
ГОСУДАРСТВЕННОЕ ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 
ВЫСШЕГО ПРОФЕССИОНАЛЬНОГО ОБРАЗОВАНИЯ 

РОССИЙСКИЙ ГОСУДАРСТВЕННЫЙ ГИДРОМЕТЕОРОЛОГИЧЕСКИЙ УНИВЕРСИТЕТ

Министерство образования и науки Российской Федерации

П .П . Б е с к и д , Т .М . Т а т а р н и к о в а

КРИПТОГРАФИЧЕСКИЕ МЕТОДЫ 
ЗАЩИТЫ ИНФОРМАЦИИ

Часть 2
АЛ ГО РИ ТМ Ы , М ЕТО ДЫ  И  С РЕ Д С Т ВА  ОБЕСПЕЧЕНИЯ  

К О Н Ф И ДЕН Ц И АЛ ЬН О СТИ , П О ДЛ И Н Н О СТИ  И  
ЦЕЛО СТН ОСТИ  И Н Ф О РМ АЦ И И

Учебное пособие

РГГМУ
Санкт-Петербург

2010



УДК 621.391.037.372

Бескид П.П., Татарникова Т.М. Криптографические методы защи
ты информации. Часть 2. Алгоритмы, методы и средства обеспе
чения конфиденциальности, подлинности и целостности информа
ции. Учебное пособие. СПб., изд. РГГМУ, 2010. -  104 с.

Рецензент: Молдовян Н.А., д-р техн. наук, проф., зав. лаборато
рией криптологии СПИИРАН.

В учебном пособии представлена практическая часть дисциплины 
«Криптографические методы защиты информации»: описание современ
ных криптографических алгоритмов, методов и средств обеспечения 
подлинности информации с помощью электронной цифровой подписи и 
алгоритмов обеспечения целосности информации -  хэш-функций.

Предназначено для подготовки специалистов по специальности 
090106 -  информационная безопасность телекоммуникационных систем.

Может быть полезно при выполнении курсового проектирования, а 
также при выполнении лабораторных работ и практических занятий.

Beskid P.P., Tatamikova Т.М. Cryptographic methods of information 
protection. Part 2. Algorithms, methods and means of ensuring 
confidentiality, authenticity and integrity of information. A manual. St. 
Petersburg, RSHU Publishers, 2010. -  104 pp.

The manual presents the practical part of the discipline "Cryptographic 
Methods of Information Protection: description of modem cryptographic 
algorithms, methods and means to ensure authenticity of information through 
electronic signature and algorithms ensuring integrity of information - the hash 
functions.

Intended for training experts in Speciality 090106 ‘Information Security 
of Telecommunication Systems’.

The book may be useful for preparing course projects and doing 
laboratory work and practicals.

© Бескид П.П., Татарникова T.M., 2010 
О Российский государственный гидрометеорологический

гидрометеорологический дамрвии»!

б и б л и о т е к а
196J96, СПб, Малоохтяиский пр., 98

S* 
(г

.



В В Е Д Е Н И Е

Криптография (cryptography) -  наука о способах преобразо
вания информации с целью защиты ее от незаконного или нежела
тельного использования. Одним из видов такого преобразования 
является шифрование информации, которое призвано обеспечи
вать практическую невозможность ее прочтения или изменения 
незаконными пользователями. Кроме того, шифрование должно 
также обеспечивать возможность легкого получения исходной ин
формации из зашифрованной легитимными пользователями, кото
рым доступен ключ алгоритма расшифрования.

Обычно предполагается, что зашифрованная информация пе
редается по общедоступному каналу связи так, что все пользовате
ли (законные и незаконные) имеют к ней свободный доступ.

В прикладной криптографии слова «практическая невозмож
ность вскрытия (взламывания) шифра» означают, что незаконный 
пользователь будет вынужден привлекать для проведения необхо
димого объема вычислений или других работ по вскрытию шифра 
неприемлемые для него ресурсы (оборудование, время, простран
ство, энергию, деньги ит. п.).

В математической или теоретической криптографии стремят
ся показать, что задача взламывания шифра является задачей со 
строго доказуемыми свойствами, в частности, ее решение имеет 
определенную «сложность» в рамках той или иной математиче
ской модели, например, в рамках теоретико-информационного или 
теоретико-сложностного подхода.

В общедоступной литературе математические задачи крипто
графии на современном уровне впервые были рассмотрены 
К. Шенноном, хотя по некоторым данным в России некоторые его 
результаты были известны и раньше. В этой работе К. Шеннон с 
помощью открытого им теоретико-информационного подхода ре
шил некоторые из важнейших проблем теоретико-информацион
ной криптографии. В частности, им показано, что абсолютной на
дежностью могут обладать только те шифры, у которых объем 
ключа не меньше объема шифруемой информации, а также приве
дены примеры таких шифров. Там же были предложены и прин-
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ципы построения криптографически надежных преобразований с 
помощью композиции некоторых разнородных отображений и т.п.

Построение стойких систем шифрования и анализ стойкости 
тех или иных конкретных систем шифрования являются основны
ми задачами или проблемами практической криптографии. Под 
стойкостью понимается способность системы, выраженная в числе 
операций, противостоять попыткам ее взламывания. Под словом 
«взламывание» понимается определение открытой информации по 
известной шифрованной информации в тех или иных условиях. 
Обычно усилия направляются на вычисление ключа.

Исследование стойкости проводится в тех или иных исходных 
предположениях о знании злоумышленником параметров системы 
шифрования. Наиболее часто предполагают, что злоумышленник 
знает открытый и шифрованный тексты (традиционная крипто
графическая атака). Другим случаем является допущение возмож
ности для злоумышленника целенаправленного подбора удобного 
открытого текста (атака с выбором открытого текста). Стойкость 
для конкретного ключа может зависеть и от класса, к которому он 
принадлежит, т.е. среди ключей могут встретиться и слабые. Та
ким образом, стойкость криптосистемы зависит от вида крипто
графической атаки.

Полагают, что если все рассмотренные методы не дают прак
тически реализуемых способов восстановления ключа и не найде
но других способов получения открытой информации, то система 
шифрования является стойкой. Естественно, что результаты ана
лиза системы шифрования в значительной степени зависят как от 
способностей и квалификации исследователей, так и от уровня 
развития знаний в области теоретической и практической крипто
графии. Поэтому понятие стойкости является весьма относитель
ным.

Многие проблемы теоретической криптографии изучаются в 
рамках давно сложившихся направлений математики: теории ве
роятностей и статистики, теории чисел, алгебры, теории кодирова
ния, комбинаторики, теории сложности вычислений. В качестве 
примера укажем на методы построения рекуррентных последова
тельностей с определенными свойствами, методы выявления ста
тистических закономерностей в массивах дискретной информации,
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поиск эффективных способов разложения на множители больших 
целых чисел, свойства булевых функции и преобразований, мето
ды дискретной оптимизации и многие другие.

Особенно большое значение для криптографии имеют резуль
таты, связанные с построением эффективных алгоритмов решения 
тех или иных конкретных задач. Например, решение системы ли
нейных уравнений, умножение матриц, вычисление значений не
которых булевых функций и преобразований, а также и многие 
другие являются массовыми задачами для многих методов опреде
ления ключа. Поэтому знание эффективных оценок сложности их 
решения позволяет делать относительно обоснованные выводы о 
стойкости систем шифрования.
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1. КЛАССИФИКАЦИЯ ШИФРОВ ПО КЛЮЧЕВОЙ 
ИНФОРМАЦИИ

Одним из критериев классификации шифров является схема 
обработки потока информации. В соответствии с этой схемой 
симметричные криптоалгоритмы делятся на поточные и блочные 
шифры. Поточный шифр способен обрабатывать информацию по
битно, т.е. подобная схема может, получив порцию из произволь
ного количества бит (может быть даже одного), зашифро
вать/дешифровать ее и передать для дальнейшей обработки дру
гим модулям. Подобная схема удобна в каналах последовательной 
связи, где сам процесс передачи информации может обрываться в 
произвольный момент и затем через некоторый промежуток вре
мени продолжаться дальше.

Однако побитовая обработка информации является очень 
медленной в тех случаях, когда вычислительная техника имеет 
возможности для параллельной обработки, т.е. в программной 
реализации. Разрядность основной массы современных процессо
ров равна 32 битам, существуют 64- и 80-разрядные аппаратные 
платформы. В этих условиях, особенно тогда, когда информация 
все равно переносится в буфер в том или ином объеме (пакеты в 
компьютерных сетях, файлы на носителях), гораздо выгоднее 
применять совершенно другие принципы криптографических пре
образований, называемые блочными шифрами.

Основным законом блочного шифрования является «или блок, 
или ничего». То есть преобразования могут применяться только 
над информацией строго определенного объема. Размер блока на 
сегодняшний день равен 64, 128 или 256 битам. Частичное шифро
вание (скажем, попытка обработать 177 бит) невозможно. Блочное 
шифрование получило гораздо более широкое распространение из- 
за развития современной электронно-вычислительной техники, и 
если поточные шифры одинаково часто реализуются как про
граммно, так и аппаратно, то блочные шифры в подавляющем 
большинстве имеют программную реализацию.

Асимметричные криптоалгоритмы были изначально разработа
ны как блочные. Теоретически возможно создание поточных асим
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метричных систем, но практическую ценность подобные схемы не 
имеют. Общая схема классификации шифров приведена на рис. 1.

Поточный шифратор представляет собой автомат Ац, который 
вырабатывает псевдослучайную последовательность g-{go,.■■■gn,.■.) 
обычно двоичную. В качестве шифрованной информации высту
пает последовательность w = (wo,..,,w„,...), w„=J(m„,g„), где
т = (то,...,т„,...) -  открытый текст. Обычно в качестве функции 
наложения /  используется функция сложения в каком либо конеч
ном поле или кольце, в частности, в двоичном случае w„ = mn®g„. 
Здесь обратное преобразование (дешифрование) осуществляется 
точно так же: m„ = w„®g„, что позволяет на обоих концах канала 
связи иметь шифраторы с одинаковыми ключами.

Рис. 1. Общая схема классификации шифров

Блочный шифратор представляет собой автомат Ак, входами 
которого является последовательность т и выходами -  последова
тельность w= Ак(т) длины п. Входная последовательность разби
вается на блоки длины п и каждый блок шифруется независимо 
один от другого на одном ключе К. Блочный шифратор реализует 
перестановку элементов пространства А”, где А -  используемый 
алфавит. Самым известными блочными шифраторами являются 
американский шифратор DES (data encryption standard) и отечест
венный стандарт ГОСТ 28147-89, у которых длина блока п равна 
64 и 256 соответственно. Имеются и другие типы шифраторов, от
личные от этих, которые будут рассмотрены далее.
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2. СИМЕТРИЧНАЯ КРИПТОГРАФИЯ.
СТАНДАРТЫ БЛОЧНОГО ШИФРОВАНИЯ

Взлет производительности вычислительной техники внес сильные 
коррективы в развитие криптографии. Первыми «пострадали» прими
тивные операции, которые неприемлемо долго исполнялись в про
граммной реализации. К таковым относятся, например, перестановки 
бит. Если в аппаратной схеме перестановка реализуется всего лишь 
распайкой контактов и дорожек и выполняется за один условный такт, 
то в универсальных программных модулях типа микропроцессора си
туация гораздо сложнее. В Общем случае на перестановку или выборку 
каждого бита требуется одна или две команды процессора, что требует, 
например, для перестановки 32 бит исполнения 64 операций. Тщатель
ная оптимизация может позволить сократить их количество за счет 
параллельной обработай нескольких бит в 2-3 раза, но не более того.

Следующим параметром, величина которого намного быстрее, 
чем ожидалось, стала неприемлемо мала, оказалась длина ключа. 
Экспоненциальный рост быстродействия элекронно-вычислитель- 
ной техники, появление параллельных архитектур и возможность 
быстрого объединения огромного количества ЭВМ в единую сеть 
свели время перебора всех вариантов 56-битного ключа до вполне 
приемлемых сроков. В настоящее время не взятым рубежом для 
стойких шифров является уже 128-битная длина ключа, во всяком 
случае, публично о фактах такого взлома для надежных шифров не 
сообщалось.

Безальтернативная тенденция к более универсальной про
граммной реализации вынудила создателей криптоалгоритмов 
считаться с законами этого направления. Во-первых, для улучше
ния основной характеристики «скорость шифрования/стойкость» 
требовались не только быстрые в программном исполнении опе
рации, но и оптимизация их разрядности цод разрядность микро
процессора. За довольно продолжительным периодом 8-битных 
операций последовал короткий 16-битный и уступил свое место 
нынешней повсеместной 32-разрядной оптимизации.

Как впрочем, скоро оказалось, ориентированность под какую- 
либо доминирующую на данном этапе архитектуру ЭВМ не со



всем удачное решение. Криптография все активнее входит в по
вседневную жизнь: электронная коммерция, электронная защита 
авторских прав, электронные нотариальные системы -  вот непол
ный перечень областей ее применения. Эта тенденция приводит к 
тому, что программных комплексов с совершенно различными ха
рактеристиками и ресурсами, использующих криптографию, появ
ляется все больше и больше. Хорошо построенный криптоалго
ритм должен пользоваться всеми благами мощных вычислитель
ных комплексов с огромными объемами свободной оперативной 
памяти и при этом не слишком медленно работать на смарт-картах 
с минимальными ресурсами памяти. Это заставляет исследовате
лей искать новые универсальные операции и оптимизировать уже 
существующие.

Еще одной неожиданной задачей в развитии криптографиче
ских алгоритмах оказалась их оптимизация под параллельные ар
хитектуры ЭВМ. Все чаще в специализированных системах и сер
верных станциях можно встретить многопроцессорные платфор
мы. Основным ресурсом, потребляемым криптопреобразованиями, 
является как раз процессорное время. Количественным критерием, 
характеризующим способность алгоритма к распараллеливанию, 
является среднее количество потоков (процессоров), на которые 
можно разделить данную задачу. Естественно, что во многих точ
ках алгоритма обрабатываемые данные должны сходиться вместе 
на одном процессоре для перемешивания, так необходимого в 
криптопреобразованиях. Однако количество подобных точек не
обходимо уменьшать в разумных пределах, а количество незави
симых потоков, на которые можно разделить процесс между таки
ми точками, устремить хотя бы к четырем-шести-восьми. В целом 
снова получается проблема поиска золотой середины между стой
костью шифра и скоростью его работы.

2.1. Аппаратное шифрование DES

Структура DES
Традиционно первой знаменательной вехой в истории блочно

го шифрования считается опубликование в 1977 г. и принятие в 
1980 г. в США национального Стандарта шифрования данных DES 
(Data Encryption Standart). Параметры алгоритма таковы: разряд
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ность блока -  64 бита, размер ключа -  56 бит. Алгоритм представ
ляет собой классическую сеть Файстеля из 16 раундов с добавле
нием входной и выходной перестановок бит. Общая структура ал
горитма представлена на рис. 2.

Во входной перестановке используется следующее правило 
перестановки бит (приведены порядковые номера бит из исходных 
данных, считая с «1»):

58, 50, 42, 34, 26, 18, 10, 2, 60, 52, 44, 36, 28, 20, 12, 4,
62, 54, 46, 39, 30, 22, 14, 6, 64, 56, 48, 40, 32, 24, 16, 8,
57, 49, 41, 33, 25,17, 9, 1, 59, 51, 43, 35, 27, 19, II, 3,
61, 53, 45, 37, 29, 21,13, 5, 63, 55, 47, 39, 31, 23, 15, 7.

Общая формула для вычисления индексов в псевдокоде имеет
вид:

цикл по i от 0 до 63
OUT [( ц ц k h  h io )] = IN[(7 -  ( i2 U iQ)|( k  h ) I 1 -  ( h ))], 
где запись ir обозначает г-й бит в записи числа г, 
символ | -  конкатенацию цифр в двоичной записи числа.

Входные данные (64 бита)

ш т г

Входная перестановка бит 
Цель: распределить равномерно по 
блоку рядом стоящие биты

Сеть Файстеля иа 16 раундов

Зашифрованный текст

Входная перестановка бит 
Порядок перестановки обратный 
к входной

Входные данные (64 бита)

Рис. 2. Общая структура DES
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Выходная перестановка бит является обратной к входной, 
правило перестановки бит в ней имеет вид:

40, 8,48,16, 56, 24, 64, 32, 39, 7,47,15, 55, 23, 63, 31,
38,6,46, 14, 54, 22, 62, 30,31,5 ,45, 13, 53,21,61,29,
36, 4, 44,12, 52, 20, 60,28, 35, 3, 3, И , 51, 19, 59, 27,
34, 2,42, 10, 50, 18, 58, 26, 33, 1 ,41,9 ,49, 11,57,25.

Добавление материала ключа производится только в сети 
Файстеля, поэтому, по сути, только она выполняет собственно 
шифрование данных.

Разрядность ключей раундов, применяемых в DES равна 48 
битам. Для симметричности алгоритма шифрования/дешифро
вания в DES, как и в классической сети Файстеля, производится 
дополнительно размен последнего обмена ветвей. Это позволяет 
производить шифрование и дешифрование одним и тем же про
граммным кодом, передавая ему в первом случае ключи раундов в 
прямом порядке (ко, к\$), а во втором случае -  в обратном 
(&1 5 , &1 4, ... До). Общий вид сети Файстеля алгоритма DES приведен 
на рис. 3.
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Образующая функция сети в алгоритме DES состоит из 4 опе
раций:

1. Перестановка бит/расширение блока с помощью повторов 
по определенной схеме.

2. Наложение ключа раунда операций XOR.
3. Табличные подстановки.
4. Перестановка бит.
Расширение входных данных производится на уровне бит за

писью некоторых из них в выходной поток дважды. В результате 
из 32 бит получается 48-битный блок информации, совпадающий 
по размеру с ключом раунда. Закон расширения выглядит сле
дующим образом (приведены порядковые номера битов исходного 
блока, считая с «1»):

32, 1, 2, 3, 4, 5, 4, 5, 6, 7, 8, 9, 8, 9, 10, 11
12, 13, 12, 13, 14, 15, 16, 17, 16, 17, 18, 19, 20, 21, 20,
22, 23, 24, 25, 24, 25, 26, 27, 28, 29, 28, 29, 30, 31, 32, 1

Наложение ключа раунда производится операцией XOR, раз
рядность операции -  48 бит. Правило генерации ключей раунда 
рассмотрим позднее.

Табличные подстановки, применяемые в DES, имеют разряд
ность 6x4 бита, 48-битный блок данных после наложения ключа 
разбивается на 8 блоков по 6 бит. Каждый блок пропускается через 
свою табличную подстановку, обозначаемую 50, Si и т д. В резуль
тате получаются 8 блоков по 4 бита в каждом: итого 32 бита -  пер
воначальная разрядность обрабатываемой ветви.

Заключительной операцией образующей функции является 
перестановка бит внутри 32-битного блока, отвечающая за пере
мешивание информации. Правило перестановки выглядит сле
дующим образом (приведены порядковые номера битов из 32- 
разрядного блока -  результата табличных подстановок, считая с 
«1»):

16, 7, 20, 21, 29 12, 28, 17, 1, 15, 23, 26, 5, 18, 31, 10,
2, 8, 24, 14, 32, 27, 3, 9, 19, 13, 30, 6, 22, 11, 4, 25.

Общий вид одного раунда сети Файстеля алгоритма DES при
веден на рис.4.
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DES: расширение ключа
Расширение ключа (создание ключей раунда) производится в 

DES по следующей схеме. На основе 56 значащих бит из ключа на 
начальном этапе создаются два 28-битных вектора Со и Do путем 
выбора бит из ключа в определенной последовательности.

Закон выбора бит из ключа для Со:

57,49,41, 33, 25,17, 9, 1, 58, 50, 42, 34, 26, 18,
10, 2, 59, 51, 43, 35, 27, 19, 11, 3, 60, 52, 44, 36

Закон выбора выбора бит из ключа для D0\

63, 55, 47, 39 31, 23,15, 7, 62, 54,46, 38, 30, 22,
14 ,6 ,61 ,53 ,45 ,37 ,29 ,21 ,13 ,5 ,28 ,20 ,12 ,4

Институтом стандартизации рекомендовано при хранении 
ключа для DES пользоваться помехоустойчивым кодированием -  
проверкой четности. Поэтому в каждом байте значащими являют
ся только первые 7 бит, а восьмой добавляется при записи, исходя 
из правила «количество единиц в двоичной записи каждого байта 
нечетно». Таким образом, при истинной разрядности ключа в 56 
бит хранится он в 64-битной структуре. Именно этим объясняется 
появление в законах выбора бит для Со и D0 номеров больших 56 и 
отсутствие бит с номерами 8, 16, 24, 32, 40, 48, 56 64 (они являют
ся контрольными -  незначащими).

Для генерации каждого очередного ключа раунда к, векторы 
С0 и D0 циклически сдвигаются влево на количество разрядов, ука
занное в табл. 1.

13



Таблица 1
Величины циклических сдвигов векторов С0 и D0 при генерации ключа

i 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
ROL н а ... разрядов 1 2 4 6 8 10 12 14 15 17 19 21 23 25 27 28

Для выбора 48 бит ключа г-го раунда, получившиеся после 
циклических сдвигов векторы С,Д объединяются, и из 56 бит по
лучившегося массива отбираются 48 по следующему закону:

14, 17, 11, 24, 1, 5, 3, 28, 15, 6, 21, 10, 23, 19, 12, 4,
26, 8, 16, 7, 27, 20, 13, 2, 41, 52, 31, 37, 47, 55, 30, 40, 
51,45,33,48,44, 49, 39,56,34, 53,46,42, 50, 36, 29, 32.

Des: анализ
Первое, что бросается в глаза, -  это огромное количество би

товых перестановок и выборок в алгоритме. Это связано с тем, что 
основной схемой разработчиками планировалось только аппарат
ная реализация. Этому подчинено и наложение ключа именно опе
рацией XOR, реализуемой в этом случае наиболее просто и распа
раллелено, и небольшой размер, и минимальное количество таб
личных подстановок. Аппаратная реализация алгоритма на от
дельной или встроенной микросхеме позволяет достичь высокой 
скорости шифрования при очень небольшом объеме устройства.

Единственным нелинейным элементом алгоритма является 
этап табличной подстановки в образующей функции Создатели 
алгоритма не объяснили принцип выбора используемых таблиц, 
однако привели несколько правил, которым удовлетворяют вы
бранные таблицы с целью защиты от некоторых видов криптоана
лиза.

Алгоритм обладает некоторыми специфическими свойствами, 
которые, однако, по мнению большинства специалистов, не явля
ются значительной уязвимостью. Первым таким свойством явля
ется следующий закон:

если Y = EnCrypt(X, KEY), то Y’ = EnCrypt(X’, KEY’),

где X ’ -  побитная инверсия X, Y' -  побитная инверсия Y, 
KEY’ -  побитная инверсия KEY.

14



Вторым свойством является наличие среди множества 256 
ключей четырех слабых ключей. Это следующие числа в шестна
дцатиричной записи (с контрольным 8-м битом в каждом байте):

(Olh Olh Olh Olh Olh Olh Olh Olh)
(Feh Feh Feh Feh Feh Feh Feh Feh)
(lFh lFh lFh lFh OEh OEh OEh OEh)
(EOh EOh EOh EOh F lh  F lh  F lh  Flh)

При шифровании данных любым из этих ключей среди 2м ва
риантов входных данных существует 232 блоков, которые в резуль
тате шифрования преобразуются сами в себя, то есть EnCrypt(X, 
KEY)=X. Несмотря на то что вероятность подобного «бесполезно
го» шифрования очень велика (1/232 -  это высокий риск для крип
тографии), вероятность того, что сам ключ окажется слабым, очень 
мала (1/254). Это позволяет считать наличие слабых ключей у DES, 
скорее, оригинальной особенностью, чем реальной уязвимостью.

За многие годы исследований DES зарекомендовал себя на
дежным шифром. Относительно него было разработано несколько 
криптоатак, требовавших для выяснения ключа несколько меньше 
операций, чем взлом полным перебором. Однако ни одна из них не 
имела настолько качественного превосходства над методом полно
го перебора, чтобы ее можно было назвать полноценным взломом 
алгоритма. По-настоящему заставили DES уйти с рынка конку
рентно-способных блочных шифров две причины: ориентация на 
аппаратную реализацию и слишком малый размер ключа.

2.2. Криптоалгоритм TEA

Структура TEA
Одним из самых простых представителей семейства про

граммно ориентированных надежных блочных шифров является 
TEA (Tiny Encryption Algorithm). Дословно его название перево
дится на русский язык как “крошечный криптоалгоритм». Разрабо
тан он был в исследовательском центре защиты информации Кем
бриджского университета и представляет собой классическую сеть 
Файстеля из 64 раундов. Схема алгоритма приведена на рис. 5. Ал
горитм оптимизирован под 32-разрядные микропроцессоры, раз
мер блока -  64 бита.
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Результат образующей функции накладывается на независи
мую ветвь операцией «сложение», поэтому восстановить исход
ный текст простым обращением порядка ключей раунда невоз
можно. Алгоритм TEA является примером несимметричной сети 
Файстеля: для дешифрования приходится реализовывать отдель
ную процедуру, хотя, как и шифрование, очень простую.

ТЕЛ: расширение ключа
Алгоритм использует 128-битный ключ, который превращается в 

ключи раунда по очень простой схеме. Ключ разбивается на четыре 32- 
разрядных машинных слова К0, К2, Ку Во всех четных (считая с 0)
раундах в качестве 64-битного ключа раунда используется пара 
(К0 , К i) в нечетных -  пара (К2 , #з). В общепринятой схеме номер ра
унда обозначается переменной /; раундов -  г, компоненты ключа раун
да -  как массив k[i] (он использует сквозную нумерацию по машинным 
словам -  в нулевом раунде используются &[0] и k\Y], в первом -  к[2] и 
к[3] и т. д.). В таких обозначениях общая формула создания 128 ком
понент материала ключа для TEA выглядит следующим образом: 
k \ l \  K(/mod4)*

Анализ TEA
В образующей функции TEA используются только битовые 

сдвиги, сложение и исключающее ИЛИ. Это приводит к тому, что 
в алгоритме полностью отсутствуют нелинейные преобразования. 
Стойкость к линейному криптоанализу обеспечивается большим 
не свойственным для сети Файстеля числом раундов. Согласно 
исследованиям разработчиков, TEA стоек ко всем опубликован
ным на сегодняшний день видам криптоатак. Однако из-за своей 
предельной простоты, которая может вызвать подозрение на нали
чие уязвимостей к какому-либо специфическому виду криптоана
лиза, алгоритм все-таки не получил широкого применения на 
практике.
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Струтктура IDEA
Алгоритм IDEA (International Data Encryption algirithm) разработан 

специально на смену DES, удовлетворяет почти всем требованиям ново
го криптопоколения и в отличие от TEA получил широкое применение.

IDEA построен по схеме, очень напоминающей сеть Файсте
ля. Подобный принцип проектирования блочных шифров в клас
сификации получил название обобщенной сети Файстеля. Исход
ный блок данных длиной в 64 бита разбивается на 4 ветви -  все 
операции в IDEA выполняются в 16-битной арифметике. Затем в 
каждом из 8 раундов над ветвями и материалом ключа выполня
ются в специально подобранной очередности три операции: «сло
жение», «исключающее ИЛИ» и «модифицированное умножение». 
Схема одного раунда IDEA приведена на рис. 6. Модифицирован
ное умножение изображено на схеме символом *. Длина ключа 
алгоритма составляет 128 бит.

2.3. Криптоалгоритм IDEA
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Модифицированное умножение представляет собой обычное 
умножение по модулю 65537 (216+1) с двумя условностями. Во- 
первых, если какой-либо из сомножителей равен 0, то перед умноже
нием он заменяется на 216. Во-вторых, если получившееся после взя
тия модуля число равно 216, то оно заменяется на 0. Определенная 
подобным образом операция обладает следующими свойствами:

-  отображает пару 16-разрядных чисел на 16-разрядное число;
-  обратима (по известному результату и одному из сомножи

телей возможно однозначно определить второй сомножитель).
Для достижения симметричности шифрования/дешифрования 

после восьми раундов над ветвями производится дополнительное 
преобразование. Общая схема алгоритма IDEA приведена на 
рис. 7. С помощью подобного дополнения создатели добились то
го, что для дешифрования в IDEA используется та же самая про
цедура, но в качестве 52 компонент материла ключа ей передается 
специальным образом модифицированные компоненты.

Рис. 7. Алгоритм IDEA

IDEA: расширение ключа
Получение из 128-битного ключа материала ключа в IDEA 

предельно просто. Первые 8 16-битных компонент &[0]...А:[7] мате
риала ключа получаются непосредственно разбиением 128 бит 
ключа на блоки без каких-либо преобразований. Затем 6 раз по
вторяется следующая операция: ключ сдвигается циклически вле
во на 25 бит и очередные 8 компонент получаются таким же раз
биением уже сдвинутого ключа на 16-битные блоки.

В псевдокоде расширение ключа выглядит следующим обра
зом:
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k[Q]...k[7] = key 
key = key ROL 25 
k[8]...k[15] = key 
key = key ROL 25

Для дешифрования в IDEA можно использовать тот же самый 
основной алгоритм, но предварительно специальным образом не
обходимо подготовить материал ключа. Если обозначим 52 ком
поненты материала ключа, используемые для шифрования через 
е[0]...е[51], а материал для дешифрования J[0]...<i[5I], то алго
ритм создания вектора d  по вектору е будет иметь следующий вид:

Если (/ mod 6 =0), то d[i] = inv(e[48-/]).
Если (z mod 6 =3), то d[z] = inv(e[54—z']).
Если (z mod 6 =4), то d[i\ = inv(e[50-z']).
Если (г mod 6 =5), то d[i\ = inv(e[52-z']).
Если (z mod 6=1 или 2), то d[i] = -  e[51-г]), за исключением:
41]=  -  e[49], d[2]= -  e[50], 449]= -  e[l], 450]= -  e[2\.
Операция inv(x) представляет собой вычисление числа, обрат

ного к х  относительно операции модифицированного умножения, 
т.е. если некоторое число а будет сначала умножено на х, а затем 
на inv(x), то в результате всегда получится снова число а. Опера
ция умножения по модулю (216 +1) была специально модифициро
вана авторами с тем, чтобы такое число inv(x) существовало для 
любого х, т.е. операция умножения была обратима. Для нахожде
ния inv(x) на практике используется алгоритм Евкдида.

Как видно, основная идея инвертирования материала ключа 
проста. Во-первых все компоненты записываются в обратном по
рядке. Во-вторых, значения заменяются на такие числа, которые 
при повторном применении, той же операции восстановят исход
ное значение ветви. Для арифметического сложения -  это то же 
число, но со знаком минус, для умножения -  величина inv(x), а для 
операции XOR -  само же наложенное при шифровании значение. :

IDEA: анализ
Алгоритм интересен тем, что использует только три легко 

реализуемые на современных ЭВМ операции, не содержит таблиц
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подстановок и каких-либо констант. Все три операции являются 
обратимыми и реализуют различные схемы «перемешивания» 
данных с материалом ключа.

За полтора десятка лет с момента опубликования алгоритма 
наиболее серьезной найденной проблемой в его криптостойкости 
считается наличие набора из 251 слабых ключей. При случайно по
падании ключа на одно из таких значений злоумышленник может 
при определенных условиях восстановить значение ключа за 217 
операций.

В целом, IDEA считается одним из очень надежных и простых 
блочных криптоалгоритмов, но не удовлетворяет требованиям со
временной вычислительной техники из-за ориентированности на 
16-битную архитектуру и, как следствие, из-за более низкого бы
стродействия, чем могло бы быть достигнуто 32-разрядным алго
ритмом при «примерно той же» криптостойкости.

2.4. Криптоалгоритм ГОСТа 28147-89

Структура ГОСТа 28147-89
Криптоалгоритм ГОСТ 28147-89 [ГОСТ 28 147-89] является 

легендарным и, пожалуй, единственным из официально опублико
ванных советских блочных шифров. Он разработан на заре блоч
ного шифрования в недрах спецслужб Советского Союза. Посте
пенно шифр был рассекречен. Было ли причиной тому раскрытие 
его иностранными разведками или на смену ему повсеместно 
пришел другой более современный алгоритма, широкой общест
венности неизвестно. Как бы то ни было, в 1989 г. шифр был при
нят государственным стандартом блочного шифрования и к нему 
получили доступ многие специалисты по защите информации. В 
течение долгого времени данный алгоритм был единственной 
крипторазработкой, удостоившийся «ГОСТирования». Вследствие 
этого за ним закрепилось «безциферное» имя «ГОСТ», под кото
рым он известен и за рубежом (GOST). Алгоритм не запатентован, 
что делает его привлекательным для применения в коммерческих 
приложениях (в том числе за границей).

ГОСТ 28147-89 оперирует 64-битным блоком данных, шиф
руя его с помощью 256-битного ключа. Структура криптоалгорит
ма предельно проста: шифр реализует классическую сеть Файстеля
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из 32 раундов с двумя ветвями (рис.8). Образующая функция алго
ритма приведена на рис. 9.

Повторить 31 раз

Рис. 9. Образующая функция ГОСТа 28147-89
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Определив алгоритм подобным образом, авторы добились 
очень высокой потенциальной гибкости шифра и структуры клю
чей. Проблема возникла тогда, когда использовать шифр захотели 
многочисленные невоенные и даже негосударственные структуры. 
В тексте ГОСТа 28147-89 табличные подстановки не зафиксирова
ны, более того, не приведено даже возможного их примера. Следо
вательно, разработчики встают перед вопросом, где взять эти зна
чения. Очевидно, что именно табличные подстановки вносят ос
новной вклад в стойкость алгоритма: например, при наличии в них 
сильной линейной корреляции шифр становится совершенно без
защитным перед линейным криптоанализом -  других нелинейных 
криптопримитивов, кроме табличных подстановок, в его структуре 
просто нет.

Единственным официальным учреждением, имеющим полно
мочия на создание и выдачу материала табличных подстановок 
является ФАПСИ РФ. По-видимому, только этой организации дос
тупен полный список прав для создания «стойких», «умеренно 
стойких» и «слабых» таблиц подстановок. Никаких публичных 
заявлений относительно правил построения таблиц официальными 
лицами сделано не было. Все это формирует очень специфическую 
ситуацию вокруг практического применения данного шифра в не
государственных структурах.

ГОСТ 28147-89: расширение ключа
Расширение ключа производится по очень простой Схеме: 

256-битный ключ разбивается на восемь 32-битных машинных 
слова. Они нумеруются с К о  по К 7 32 компоненты материала клю
ча получаются их применением в следующем порядке:

/с[0].../с[32]= а д . . .  к 6 я7ад... к 6 я7ад... к 6 к п к 7к 6... к { к 0.

В последней четвертой секции 8 машинных слов ключа запи
сываются в обратном порядке. Для дешифрования (по свойству 
симметричной сети Файстеля) используется тот же код, но с об
ратным порядком ключей раунда:

K o K l . . . K 6 K 1 K 1 K 6. . . K x K o K 1 K 6. . . K l K o K 1 K 6. . . K i K o
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ГОСТ 28147-89: анализ
Криптостойкость данного алгоритма зависит на 95% от таблиц 

подстановок. Несомненно, что существуют наборы таблиц, при ис
пользовании которых ГОСТ 28147-89 на несколько порядков устой
чивее к криптоатакам, нежели DES и многие другие современные 
алгоритмы. Для этого у алгоритма есть все предпосылки: потенци
альная емкость ключа в 256 бит, зарекомендовавшая себя структура 
сети Файстеля, взятое «с запасом» число раундов, не вызывающая 
нареканий образующая функция. Алгоритм оптимизирован под 32- 
разрядные процессоры и очень прост в реализации.

2.5. Алгоритмы конкурса AES

Цели и условия конкурса
Недостаточная длина ключа DES, его ориентированность на 

аппаратную реализацию и, как следствие, использование на практи
ке огромного числа малоизвестных криптоалгоритмов побудило 
правительство Соединенных Штатов к объявлению открытого кон
курса на криптостандарт блочного шифрования США начала нового 
века. Конкурс получил название AES (Advanced Encrypton Standart)
-  «улучшенный стандарт шифрования» и был проведен под эгидой 
Национального Института Стандартизации и Техники (National In
stitute of Standart -  NIST) в 1997-2000 годах. Лучшие претенденты 
на звание AES, несомненно, отражают современное состояние дел в 
открытом блочном шифровании и достойны изучения.

На первом этапе конкурса заявить о своей разработке могла 
любая группа исследователей или компания из любой страны ми
ра. Требования к новому стандарту были чрезвычайно просты:

-  шифр должен быть блочным;
-  шифр должен иметь длину блока, равную 128 битам;
-  шифр должен поддерживать ключи длиной 128,192,256 бит.
К середине 1998 г. свои разработки на конкурс представили 15

исследовательских групп. К сожалению, российские криптографы 
не пожелали участвовать в этом не имеющем аналогов проекте. В 
течение года организаторы проекта вели переписку с научными 
центрами всего мира -  высказываться «за» или «против» того или 
иного претендента имел любой желающий. Все письма (как и сами 
алгоритмы-конкурсанты) сразу же публиковались на сервере
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NIST. В итоге за год было получено более ста электронных и пе
чатных посланий как от научных центров с мировой известностью, 
так и от исследователей-специалистов в данной области.

Во второй половине 1999 г. NIST представил общественности 
документ, в котором сравнивались все 15 претендентов и были 
объявлены 5 финалистов, прошедших во второй этап конкурса. 
Все критерии, по которым производилось сравнение алгоритмов, 
были разбиты сотрудниками Института на категории: криптогра
фические и практические характеристики.

Среди наиболее важных криптографических характеристик 
специалисты NIST указывали:

-  стойкость к известным на момент проведения конкурса 
криптографическим атакам;

-  максимально возможное упрощение алгоритма (в боль
шинстве случаев -  уменьшение количества раундов), при котором 
шифр все еще остается стойким к известным криптоатакам;

-  отсутствие слабых ключей;
-  стойкость к криптоатакам, специфичным для применяемых 

в шифре схем и криптоопераций;
-  отсутствие корреляций между данными или ключом и вре

менем, требуемым на операции шифрования/дешифрования;
-  отсутствие корреляций между данными или ключом и 

мощностью, потребляемой аппаратным или программным устрой
ством, реализующим шифр;

-  отсутствие необоснованно сложных преобразований и «не
объяснимых» констант (что дает некоторый шанс исключить недо
кументированные свойства шифра, известные только разработчикам);

-  применение в структуре алгоритма традиционных крип
тосхем (парадигм) и частей уже опубликованных ранее алгорит
мов, позволяющее принять во внимание результаты анализа этих 
схем за гораздо более длительный промежуток, чем год проведе
ния конкурса.

К наиболее важным практическим аспектам жюри отнесло:
-  оптимизацию по скорости выполнения кода (в первую оче

редь на 32-, 8- и 16-разрядных архитектурах ЭВМ);
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-  активное использование для ускорения вычислений ресур
сов оперативной памяти, если таковые имеются в наличии на ис
полняющем программу компьютере;

-  возможность оптимизации по размеру кода (для хранения в 
ПЗУ «слабых» микросхем и в других запоминающих устройствах 
с ограниченными ресурсами);

-  возможность распараллеливания кода (естественно без по
терь в криптостойкости);

-  идентичность кода и времени исполнения процедур шиф
рования и дешифрования;

-  сложность и затраты времени на процедуру создания мате
риала ключа;

-  характер зависимости скорости работы алгоритма от раз
мера используемого ключа (128, 192 ади 256 быт).

Алгоритмы пяти участников, прошедших в финал, рассмот
рим подробнее.

2.5.1. M ARS

MARS: структура
Алгоритм MARS разработан специалистами фирмы ЮМ. Он 

представляет собой блочный шифр с размером блока, равным 128 
битам, и переменной длиной ключа. Схема расширения материала 
ключа такова, что в качестве него может использоваться последо
вательность бит произвольной длины от 128 до 1248 бит. Сами 
авторы отмечают, что такая большая возможная длина ключа вы
брана ими не с точки зрения стойкости шифра (очевидно, что 
барьер в 256 бит будет еще очень долго оставаться недосягаемой 
величиной), а ради удобства использования шифра совместно с 
другими криптографическими примитивами. Так, например, во 
многих системах распространения ключей уникальная ключевая 
информация, получаемая в результате выполнения всех положен
ных действий, имеет длину в 512, 768 или 1024 бита.

Алгоритм MARS можно классифицировать как среднего 
уровня сложности и реализации. Он представляет собой традици
онную сеть Файстеля 3-го типа с 4-мя ветвями. Однако для повы
шения стойкости шифра к известным и, возможно, новым схемам 
криптоанализа разработчики значительно усложнили дополни
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тельные входное и выходное преобразования сети Файстеля. В ре
зультате весь процесс шифрования удобно представить в виде 6 
последовательных преобразований.

1. Входное сложение с материалом ключа (первичное «забе
ливание»).

2. Входное перемешивание данных (8 раундов преобразова
ния ETRANS).

3. Первые 8 раундов сети Файстеля (первая схема наложе
ния).

4. Завершающие 8 раундов сети Файстеля (вторая схема на
ложения).

5. Выходное перемешивание данных (8 раундов преобразова
ния D_TRANS).

6. Выходное сложение с материалом ключа (выходное забе
ливание).

Все шесть преобразований спроектированы авторами практи
чески симметрично. За исключением двух центральных этапов, 
исполнение шифра является почти зеркальным. Подобная струк
тура продиктована желанием защитить шифр от криптоатак абсо
лютно симметрично как «со стороны» входных данных, так и «со 
стороны» выходных данных.

Схемы входного сложения с материалом ключа выходного 
«забеливания» приведены соответственно на рис. 10 и 11.

Забеливание -  это процедура сложения по модулю два (XOR) 
данных с ключами (материалом ключа) перед первым раундом и 
после последнего раунда. Впервые эта техника была использована 
Рональдом Ривестом в алгоритме шифрования DES, которое пока
зало, что забеливание действительно усложняет задачу поиска 
ключа полным перебором.

XI XI Xi ХА

а д МП т 1' 1

V  Т  Т  1

Рис. 10. Входное сложение алгоритма M A R S
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A[36J *£371_J. *[381 к Щ

г 1* Г
... Z1 ' Z2 Z3 ТА

Рис. 11. Выходное «забеливание» алгоритма MARS

С х е м ы  в х о д н о го  и  в ы х о д н о го  п е р е м е ш и в а н и я  п р и в е д е н ы  н а  
р и с . 12 и  13 со о т в ет ст в ен н о .

Рис. 12. Входное перемешивание M A R S
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Рис. 13. Выходное перемешивание MARS

Обе процедуры состоят из 8-кратного повторения типовых 
схем E TRANS и D_ TRANS приведенных на рис. 14 и 15 соответ
ственно. Разнообразят данное восьмикратное повторение только 
операции арифметического сложения (в обратном проходе -  вы
читания), выполняемые после 1, 2, 5 и 6 применений схем пере
мешивания. Подобная «нестройность» алгоритма лежит в полном 
соответствии с общей концепцией авторов сделать шифр легко 
анализируемым и Понятным, но не приводимым к простому анали
тическому виду.
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Рис. 14. Преобразование E_TRANS алгоритма MARS

Рис. 15. Преобразование D TRANS алгоритма MARS



Как видим, на данном этапе полностью отсутствует взаимодейст
вие с материалом ключа. Главная цель перемешивания: подготовка 
информации к основному циклу криптопреобразований, улучшение 
статистических характеристик входного блока. Даже в том случае, ес
ли на вход криптоалгоритма подаются сильно коррелированные между 
собой данные, например, ASCII-текст, входное перемешивание (с уче
том уже добавленной первой порции материала ключа) выравнивает 
все статистические характеристики блока. Кроме того, разработчики 
полагают, что использование в шифре разнородных этапов (переме
шивание плюс сеть Файстеля) повышает потенциальную стойкость 
алгоритма к еще не открытым методам криптоанализа.

Табличные подстановки SO и £1 на этапе перемешивания 
имеют разрядность 8x32 бита (т.е. в качестве индекса в табличной 
выборке используются только младшие 8 бит из каждой ветви). 
Эти же две таблицы, но объединенные вместе^ образуют таблич
ную подстановку S  разрядностью 9x32 бита, используемую в ос
новных раундах сети Файстеля.

Табличная подстановка S  из 512 машинных слов каждое раз
рядностью в 32 бита, создана авторами по следующей схеме:

цикл по г от 0 до 102
цикл по у от 0 до 4
.S[5*i-ty]=-(/-e машинное слово от SHA-l(/|cl|c2|c3))

То есть для создания каждого значения в таблице подстановок 
запускается стандартизованная хэш-функция SHA-1 от блока дан
ных, представляющего собой соединение счетчика цикла i и трех 
констант с 1, с2, сЗ. Из получившегося 160-битного результата 
хэш-функции берутся только 32 бита, соответствующие состоянию 
счетчика цикла j.  '

Выбор констант e l, с2, сЗ авторы описывают следующим об
разом cl=B7E15162i6 (старшие 32 бита двоичной записи дробной 
части числа е=2,71828182845...), c2=243F6A88ie (старшие 32 бита 
двоичной записи дробной части числа п = 3,14159265359...). Кон
станта сЗ = 02917B59i6 была подобрана простым перебором до тех 
пор, пока получающаяся табличная подстановка не стала отвечать 
набору требований, гарантируюших стойкость к линейному и 
дифференциальному криптоанализу. Подобная схема создания
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таблиц подстановок (с использованием широко известных кон
стант и небольшой подбираемой части) получила в последнее вре
мя широкое распространение. Причина в том, что при достаточно 
хорошей рандомизации и гарантированной стойкости таблиц она 
позволяет убедить пользователей в отсутствии каких-либо недо
кументированных возможностей шифра.

Образующая функция F, используемая в алгоритме во всех 16 
раундах сети Файстеля приведена на рис. 16. Как видно, в ней раз
работчики использовали практически все применяемые на сего
дняшний день криптопримитивы: «арифметическое сложение», 
«исключающее ИЛИ», «32-разрядное умножение», «сдвиги» на 
фиксированное и переменное число бит, «табличные подстанов
ки». Подобное разнообразие авторы объясняют повышением по
тенциальной стойкости алгоритма к еще неизвестным методам 
криптоатак: вероятность того, что какая-либо закономерность по
тока данных, используемая в подобной атаке, пройдет через все 
виды криптопреобразований, очень мала. Подобные взгляды со
ставляют целую парадигму в современной криптографии в оппо
зицию принципам «чистых» математических преобразований (ко
торые используют очень ограниченный набор операций с тща
тельно выбранными свойствами).

Рис. 16. Образующая функция MARS

Схема наложения трех результатов образующей функции на 
остальные ветви отличается в первых восьми (рис. 17) и во вторых 
восьми (рис. 18) раундах сети Файстеля.
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Рис. 17. Первая схема наложения MARS

Рис. 18. вторая схема наложения MARS



Процедура дешифрования отличается от шифрования только 
заменой арифметического сложения на вычитание в схеме нало
жения результата образующей функции F  на остальные ветви бло
ка и инверсным направлением размена ветвей. Это позволяет при 
процедурной реализации шифра уместить обратный алгоритм (при 
наличии готовой «прямой» реализации) всего в несколько десят
ков байт кода.

MARS: Расширение ключа
Алгоритм обладает очень сложной процедурой расширения 

материала ключа и состой из следующих 4-х этапов:
1. Первоначальное расширение ключа произвольной длины до 

1280 бит.
2. Перемешивание материала ключа.
3. Изменение порядка ключевого материала (пересортировка).
4. Проверка и коррекция материала ключа, используемого в 

операции 32- битного умножения.
Первый этап расширения создает из ключа К  произвольной 

длины п (измеряется в 32-битных машинных словах) временный 
массив Т  из 47 машинных слов по следующей схеме. Массив Т  
имеет нумерацию элементов с -7  до +39.

Элементы с -7  по -1 заполняются значениями из табличной 
подстановки S: Т[-Т\ = 5 [0],..., Г[-1]= 5[7].

Элементы с 0 по 38 заполняются по рекурсивной формуле ис
пользующей как ключ, так и уже заполненные ранее значения Т:

Т[г] = (Г[г-7] XOR T[i-2] ROL 3) XOR k[i mod n] XOR i (i=0.. .38)

В последнюю 39-ю ячейку массива Т  помещается исходная 
длина ключа п с той целью, чтобы два разных по длине ключа не 
могли создать одинаковый массив Т, и, как следствие, одинаковый 
материал ключа. Подобная ситуация может произойти, например, 
если первый ключ -  256-битный и состоит из двух одинаковых 
половинок, совпадающих со вторым 128-битным ключом.

По окончании заполнения массива Т  первые семь ячеек с от
рицательными номерами отбрасываются. Их предназначение было 
только в исполнении рекурсивной формулы для малых значений 
счетчика г. В дальнейшем они использоваться не будут.
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На втором этапе (перемешивании) весь массив Г семикратно 
преобразуется по рекурсивной формуле, очень напоминающей не
которые хэш-функции;

Цикл по j  от 0 до 7
Начало j
Цикл по / от 1 до 39
Н ачало/
7Ii] = (71/] + S[LOW_9(7D' -  1])]) ROL 9
710] = (Т[0] + S[LOW_9(7I39])]) ROL 9 .
К онец/
Конецj
Функция LOW 9 означает взятие только младших 9 бит ре

зультата (табличная подстановка S  имеет 9 бит на входе и 32 бита 
на выходе).

На третьем этапе производится перестановка, расставляющая 
далеко друг от друга машинные слова, находившиеся ряДом в мас
сиве Т. В результате выполнения данного этапа создается массив 
материала ключа к из 40 32- битных машинных слов:

А:[(7*/) mod 40] = 71/] (/=  0...30)
Четвертый (один из самых сложных) этапов расширения клю

ча отвечает за то, чтобы на нечетных позициях в массиве к не ока
зались «слабые», с точки зрения операции умножения, числа. Пре
образованию и проверке подвергаются все нечетные ячейки мас
сива к с 5-й по 35-ю включительно. Первоначально два младших 
бита у каждого подобного элемента устанавливаются в «1» 
(&[/] = &[/] OR 3), а их исходное значение (возможные значения 0, 
1, 2, 3) запоминается перед этим в переменной L[i\ (оно потребует
ся на следующем этапе).

Это обеспечивает хотя бы минимально приемлемое переме
шивание нескольких младших бит основного (неключевого) со
множителя в результате умножения.

' Затем для каждого проверяемого элемента £[/] создается бито
вая маска Щ}\, в которой единицами отмечены те места в элементе 
k[i], где идут подряд 10 или больше «нулей» или «единиц». Такие 
места в ключевом сомножителе &[/] приведут к тому, что корреля
ция между некоторыми битами неключевого сомножителя и ре
зультатом умножения будет неприемлемо высока. В полученной 
маске M[i\ сбрасываются в «0» два младших бита, а также те биты,
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которые стояли на границе (в начале и в конце) длинных последо
вательностей нулей или единиц, например:

Ключевой элемент ВД 01011111111111101100000000001101
Первоначальная маска M[i] 000111111111111000111111111110000 
Маска после сброса бит МЦ] 00001111111111000001111111100000

Наконец, производится собственно коррекция элемента к[г] по 
следующей формуле:

*М = *М XOR (5[265 + Щ ]  ROL LOW_5 (К[1+ 3]))

Функция LOW 5 означает взятие младших 5 быт от числа. 
Элементы табличной подстановки с номерами 265...268 (напом
ним, что Цг] может принимать только значения 0, 1, 2, 3) выбраны 
авторами как обладающие наиболее удачными для подобной кор
рекции вероятностными характеристиками.

MARS: анализ
Основные преимущества алгоритма по сравнению с другими 

претендентами заключаются в специфичной процедуре расшире
ния ключа и в парадигме «множество операций». Используемое 
расширение ключа позволяет, во-первых, применять алгоритм с 
ключом произвольной длины от 32 до 1248 бит (с шагом в 32 би
та). Во-вторых, мощное криптографическое преобразование еще 
на этапе расширения материала ключа (по стойкости оно не усту
пает некоторым хэш-функциями) позволяет использовать в каче
стве ключа даже сильно коррелированные между собой данные, 
например, текст в формате ASCII (пароль -  до 156 символов) или 
Unicode (до 78 символов).

Использование в самом ядре криптографического преобразо
вания множества разноплановых арифметических и логических 
операций действительно с большой вероятностью поможет высто
ять алгоритму против новых еще не открытых схем криптоанали
за. Если, конечно, не будет реализован какой-либо качественный 
прорыв в криптотехнологиях.

К недостаткам алгоритма исследователи относят достаточно 
большой размер табличных подстановок (512x4=2048 байт), что 
может сказаться на реализации в системах с ограниченными ре
сурсами ПЗУ. Процедура расширения ключа и 32-разрядное ум
ножение также достаточно сложны для слабых микрочипов, по
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добных смарт-картам и контроллерам. Из-за применения умноже
ния и сдвигов на переменное число бит шифр потенциально не 
стоек к атакам по потребляемой мощности и времени исполнения. 
Алгоритм слабо поддается распараллеливанию.

2.5.2. RC6
RC6: структура
Шифр RC6 представлен группой разработчиков во главе с ми

ровой фигурой в области криптографии Рональдом Ривестом 
(Ronald Rivest).

Алгоритм разработан за довольно короткий для криптографии 
период на основе предыдущего популярного блочного шифра RC5. 
Изменения коснулись длины ключа, требуемой от конкурсантов 
AES, размера блока и некоторых незначительных моментов в ос
новной части.

Алгоритм RC6 исключительно прост. Его четкая краткая 
структура и отсутствие табличных подстановок делают его очень 
привлекательным для реализации как криптографической про
слойки в программных продуктах. Шифр представляет собой сеть 
Файстеля из 20 раундов с 4 ветвями смешанного, типа -  результат 
образующих функций, вычисляемых от четных ветвей, накладыва
ется на нечетные ветви, затем происходит обмен ветвей местами. 
Общий вид алгоритма (с входным и выходным забеливанием) 
приведен на рис. 19, а структура одного раунда -  на рис. 20.

XI X I X i Л'4

Mi]

I

*f°L

I
20 раундов сети Файстеля 

J fr[43l"‘I *[421 I

Исходный блок 

Входное «забеливание»

Z1 Z2 z i ТА

Выходное «забеливание»

Зашифрованный блок

Рис. 19. Общ ий вид алгоритма RC6
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Рис. 20. Раунд сети фай алгоритма RC6

П р е о б р а з о в а н и е  Т  п р е д с т а в л я е т  с о б о й  ф у н к ц и ю

Т(Х)  =  L O W  3 2  ( X  х ( 2  x J +  1 ) )

с  3 2 -р а з р я д н ы м  в х о д о м  X  и  3 2 -р а з р я д н ы м  р е з у л ь т а т о м  (в о з в р а щ а 

ю т с я  т о л ь к о  3 2  м л а д ш и х  б и т а  о т  р е з у л ь т а т а  у м н о ж е н и я ).

О п е р а ц и я  у м н о ж е н и я  о б л а д а е т  х о р о ш и м и  п е р е м е ш и в а ю щ и м и  

с в о й с т в а м и , и  в  R C 6  э т о  с в о й с т в о  и с п о л ь з у е т с я  н а  м а к с и м а л ь н о м  

у р о в н е . К а к  в и д н о  и з  с х е м ы , в  к а ч е с т в е  п а р а м е т р а  ц и к л и ч е с к о г о  

с д в и г а  н а  п е р е м е н н о е  ч и с л о  б и т  п о с т у п а е т  р е з у л ь т а т  у м н о ж е н и я , 

ц и к л и ч е с к и  с м е щ е н н ы й  в л е в о  н а  5  б и т , т .е . р е а л ь н о  в е л и ч и н у  п е 

р е м е н н о г о  с д в и г а  о п р е д е л я ю т  2 7 . . .3 1 - й  б и т ы  р е з у л ь т а т а  3 2 -  

б и т н о г о  у м н о ж е н и я  -  а  и м е н н о  э т и  б и т ы  н а х о д я т с я  в  с  ц е н т р е  6 4 - 

б и т н о г о  п р о и з в е д е н и я  и , с л е д о в а т е л ь н о , з а в и с я т  о т  в с е х  б и т  в х о д 

н о г о  п а р а м е т р а х

Н е о б х о д и м о  о т м е т и т ь  и  т а к у ю  о с о б е н н о с т ь  п р е о б р а з о в а н и я  Т  

к а к  б и е к т и в н о с т ь , т .е . о б р а т и м о с т ь  -  в з а и м н о  о д н о з н а ч н о е  с о о т 

в е т с т в и е  м е ж д у  о п е р а н д о м  и  р е з у л ь т а т о м . Э т о  д о в о л ь н о  н е о ч е 

в и д н ы й  и  р е д к и й  ф а к т  д л я  о п е р а ц и и  у м н о ж е н и я , д а  е щ е  и  с  о т с е 

ч е н и е м  н е к о т о р о й  ч а с т и  р е з у л ь т а т а . О д н а к о  п р и  н е к о т о р ы х  н а б о 

р а х  к о н с т а н т  ( и  в  д а н н о м  с л у ч а е  т о ж е ) п о д о б н а я  о п е р а ц и я  б и е к 

т и в н а  и  с л е д у ю щ е е  з а  н е й  н а л о ж е н и е  р е з у л ь т а т а  у м н о ж е н и я  о п е 
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р а ц и е й  X O R  н а  и з м е н я е м у ю  в е т в ь  « п е р е н о с и т »  н а  н е е  в с е  3 2 - б и т а  

и н ф о р м а ц и о н н о й  е м к о с т и  н е и з м е н я е м о й  в е т в и . П р и м е н е н и е  в  к а 

ч е с т в е  о б р а з у ю щ е й  ф у н к ц и и  с е т и  Ф а й с т е л я  и м е н н о  о б р а т и м о г о  

п р е о б р а з о в а н и я  х о т я  и  н е  о б я з а т е л ь н о , н о  с ч и т а е т с я  х о р о ш и м  т о 

н о м  в  к р и п т о г р а ф и и .

З а ш и ф р о в а н и е  а л г о р и т м а  R C 6  п р о и з в о д и т с я  и н в е р т и р о в а н и е м  

п о р я д к а  в ы п о л н я е м ы х  в  с е т и  Ф а й с т е л я  д е й с т в и й  и  з а м е н о й  о п е р а 

ц и и  с л о ж е н и я  н а  в ы ч и т а н и е . И з - з а  с м е ш а н н о г о  т и п а  п р и м е н я е м о й  

с е т и  и  п р о с т о т ы  а л г о р и т м а  в  ц е л о м  д е ш и ф р о в а н и е  R C 6  п р о щ е  

р е а л и з о в ы в а т ь  о т д е л ь н ы м  б л о к о м  п р о г р а м м н о г о  б л о к а .

RC6: расширение ключа
А л г о р и т м  р а с ш и р е н и я  к л ю ч а  в  R C 6  с р а в н и м  п о  п р о с т о т е  и  

с к о р о с т и  и с п о л н е н и я  с  о с н о в н ы м  п р е о б р а з о в а н и е м . П е р в о н а ч а л ь н о  

к л ю ч  (к о т о р ы й  т е о р е т и ч е с к и  м о ж е т  и м е т ь  п р о и з в о л ь н у ю  д л и н у ) 

в ы р а в н и в а е т с я  п о  3 2 -б и т н о й  г р а н и ц е й  н у л я м и . П у с т ь  п о л у ч е н н ы й  в  

р е з у л ь т а т е  м а с с и в  К  и м е е т  д л и н у  в  3 2 - б и т н ы х  м а ш и н н ы х  с л о в а  и  

н у м е р у е т с я  с о о т в е т с т в е н н о  с  Л "[0 ] п о  —1 ] . М а с с и в  р а с ш и р е н н о г о  

м а т е р и а л а  к л ю ч а  н а з о в е м  т р а д и ц и о н н о  к,  д л я  2 0  р а у н д о в  и  з а б е л и 

в а н и я  п о т р е б у е т с я  4 4  э л е м е н т а : & [0 ]... £ [4 3 ] . В  п р о ц е д у р е  р а с ш и р е 

н и я  и с п о л ь з у ю т с я  д в е  к о н с т а н т ы  Р = В 7 Е 1 5 1 6 3 1б и  Q =  9 E 3 7 7 9 B 9 ie , 

п р е д с т а в л я ю щ и е  с о б о й  с т а р ш и е  3 2  б и т а  д в о и ч н о й  з а п и с и  д р о б н о й  

ч а с т и  ч и с е л  е = 2 , 7 1 8 2 8 1 8 2 8 4 5 .. (о с н о в а н и е  н а т у р а л ь н о г о  л о г а р и ф м а ) 

и  ф = 1 ,6 1 8 0 3 3 9 8 8 7 5 .. .  (з о л о т о е  с е ч е н и е ) с о о т в е т с т в е н н о .

Н а  п е р в о м  э т а п е  м а с с и в  к  з а п о л н я е т с я  к о н с т а н т а м и  п о  ф о р м у л е :

k [ q  =  P  +  i x Q ( i  =  0 . . A 3 ) .

Н а  в т о р о м  э т а п е  п р о и з в о д и т с я  р е к у р с и в н о е  п е р е м е ш и в а н и е  

м е ж д у  с о б о й  м а с с и в о в  К и к с  п о м о щ ь ю  д в у х  в с п о м о г а т е л ь н ы х  3 2 -  

б и т н ы х  п е р е м е н н ы х  А  и  В.  А л г о р и т м  п е р е м е ш и в а н и я  в ы г л я д и т  

с л е д у ю щ и м  о б р а з о м :

Л  =  0 ; Б  =  0 ;г  =  0 ;7  =  0  

Ц и к л  п о  х  о т  1 д о  4 4 * 3  

Н а ч а л о *

* М  =  № 1  + А + В )  R O L  3 ;  В  =  k[i];
i  =  ( i  +  1 )  m o d  4 4

£ [ j ]  =  ( £ [ / ]  + A + B )  R O L  ( A + B ) ; A =  £ [ / ]  

j  =  ( j  +  1 )  m o d  с  
конец_jc
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С х е м а т и ч н о  д а н н ы й  а л г о р и т м  м о ж н о  и з о б р а з и т ь , к а к  п о к а з а 

н о  н а  р и с .2 1 , е с л и  п р е д с т а в и т ь , ч т о  м а с с и в ы  К  и  к  з а м к н у т ы  в  в и д е  

к о л е ц  (п е р в о е  с  п е р и о д о м  о б о р о т а  с , в т о р о е  -  с  п е р и о д о м  4 4 ) . К а к  

в и д н о , п р о ц е д у р а  п е р е м е ш и в а н и я  а л г о р и т м и ч е с к и  п р о с т а  -  в  н е й  

и с п о л ь з у ю т с я  т о л ь к о  а р и ф м е т и ч е с к о е  с л о ж е н и е  и  ц и к л и ч е с к и е  

с д в и г и . О д н а к о  с  т о ч к и  з р е н и я  к р и п т о а н а л и з а  п о д о б н о е  т р е х к р а т 

н о е  р е к у р с и в н о е  п е р е м е ш и в а н и е  м а т е р и а л а  р а с ш и р е н и я  с  к л ю ч о м  

( а  г л а в н о е , п р и  н а л и ч и и  с д в и г о в  н а  п е р е м е н н о е  ч и с л о  б и т )  о ч е н ь  

т р у д н о  а н а л и з и р у е т с я .

Рис. 21. Раунд расширения ключа RC6

R C 6 :  а н а л и з

О с н о в н ы м и  п р е и м у щ е с т в о м  R C 6  н а д  д р у г и м и  п р е т е н д е н т а м и  

и с с л е д о в а т е л и  е д и н о д у ш н о  н а з ы в а л и  о ч е н ь  в ы с о к у ю  с к о р о с т ь  р а 

б о т ы  ш и ф р а  н а  3 2 -р а з р я д н ы х  п р о ц е с с о р а х , п р и т о м , ч т о  К р и п т о - 
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с т о й к о с т ь  а л г о р и т м а  п р а к т и ч е с к и  « г а р а н т и р у е т с я »  е г о  п р е д ш е с т 

в е н н и к о м  -  R C 5  (п р о ш е д ш и м  г о р а з д о  б о л ь ш и й  п е р и о д  б е з у с п е ш 

н ы х  п о п ы т о к  в з л о м а , ч е м  б о л ь ш и н с т в о  д р у г и х  п р е т е н д е н т о в ). С о 

ч е т а н и е  э т и х  д в у х  ф а к т о р о в  ф о р м и р у е т  д л я  R C 6  о ч е н ь  в ы с о к и й  

к о э ф ф и ц и е н т  « с т о й к о с т ь /б ы с т р о д е й с т в и е » , а  о н , к а к  у ж е  у п о м и н а 

л о с ь , я в л я е т с я  о с н о в о п о л а г а ю щ и м  в  к р и п т о г р а ф и и . С р е д и  д р у г и х  

п р е и м у щ е с т в  н а з ы в а е т с я  с в е р х м а л ы й  о б ъ е м  к о д а  к а к  о с н о в н о й  

ч а с т и  а л г о р и т м а , т а к  и  п р о ц е д у р ы  р а с ш и р е н и я  к л ю ч а .

2.5.3. Rijndael
Rijndael: структура
Д а н н ы й  б л о ч н ы й  ш и ф р  р а з в и в а е т  н е т р а д и ц и о н н у ю  д л я  п о 

с л е д н е г о  д е с я т и л е т и я  с т р у к т у р у : н е  с е т ь  Ф а й с т е л я , а  п р я м о у г о л ь 

н ы е  K A S L T - с е т и . Э т а  с т р у к т у р а  п о л у ч и л а  с в о е  н а з в а н и е  и з - з а  т о 

г о , ч т о  ш и ф р у е м ы й  б л о к  п р е д с т а в л я е т с я  в  в и д е  п р я м о у г о л ь н и к а , 

н а п р и м е р  4 x 4  и л и  4 x 6  б а й т , и  з а т е м  н а д  н и м  п о с т р о ч н о , п о  с т о л б 

ц а м  и  п о б а й т н о  п р о и з в о д я т с я  к р и п т о п р е о б р а з о в а н и я .

R ijn d a e l -  э т о  ш и ф р  с  в а р и а т и в н ы м и  р а з м е р о м  б л о к а  и  д л и н о й  

к л ю ч а . Е д и н с т в е н н ы е  н а л а г а е м ы е  т р е б о в а н и я  н а  э т и  д в а  п а р а м е т р а

-  и х  к р а т н о с т ь  3 2  б и т а м . С а м а  с т р у к т у р а  и  п о с л е д о в а т е л ь н о с т ь  

о п е р а ц и й  п о з в о л я ю т  в ы п о л н я т ь  д а н н ы й  а л г о р и т м  э ф ф е к т и в н о  к а к  

н а  8 - б и т н ы х , т а к  и  н а  3 2 - б и т н ы х  п р о ц е с с о р а х . Р а з м е р  б л о к а  д а л е е  

о п р е д е л я е т с я  к а к  М > х 3 2 , д л и н а  к л ю ч а  -  Ж х 3 2 . К о л и ч е с т в о  р а у н 

д о в  с е т и , н е о б х о д и м о е  д л я  с т о й к о г о  ш и ф р о в а н и я , з а в и с и т  о т  э т и х  

д в у х  п а р а м е т р о в .

В с е  п р е о б р а з о в а н и я  в  ш и ф р е  и м е ю т  с т р о г о е  м а т е м а т и ч е с к о е  

о б о с н о в а н и е . В  с т р у к т у р е  а л г о р и т м а  з а л о ж е н а  в о з м о ж н о с т ь  п а 

р а л л е л ь н о г о  и с п о л н е н и я  н е к о т о р ы х  о п е р а ц и й , ч т о  н а  м н о г о п р о 

ц е с с о р н ы х  р а б о ч и х  с т а н ц и я х  м о ж е т  е щ е  п о д н я т ь  с к о р о с т ь  ш и ф р о 

в а н и я  в  4  р а з а .

А л г о р и т м  с о с т о и т  и з  н е к о т о р о г о  к о л и ч е с т в а  р а у н д о в  (о т  1 0  д о  

1 4  -  э т о  з а в и с и т  о т  р а з м е р а  б л о к а  и  д л и н ы  к л ю ч а ), в  к о т о р ы х  п о 

с л е д о в а т е л ь н о  в ы п о л н я ю т с я  с л е д у ю щ и е  о п е р а ц и и :

-  B y t e S u b  -  т а б л и ч н а я  п о д с т а н о в к а  8 x 8  б и т  (р и с . 2 2 ),

41



«00 «01 а02 «03

«10 a ll «12 «13

«20 «21 t?22 «23

«30 «31 «32 «33

%0Q] S[«01] S[«02J S[«G3]

% 10) 'Stall] S[«12] S[«13]

5[о20] Sl«2l] S[«22] % 23]

S{a30] S[«31] S[a32] Sf«33]

Рис. 22. Табличная подстановка в Rijndael

-  S h if t R o w  -  с д в и г  с т р о к  в  д в у м е р н о м  м а с с и в е  н а  р а з л и ч н ы е  

с м е щ е н и я  ( р и с .2 3 ) ,

«00 «01 «02 «03

«10 «11 «12 «13
..

«20 «21 «22 «23

«30 «31 «32 «33

Рис. 23. Сдвиг строк в Rijndael

-  M ix C o lu m n  -  м а т е м а т и ч е с к о е  п р е о б р а з о в а н и е , п е р е м е ш и 

в а ю щ е е  д а н н ы е  в н у т р и  с т о л б ц а  ( р и с .2 4 ) ,

Ф П a[.v2] “ М

Ф Ч я[л 2 ] ф З ] ® а д а > ® ® ® ®

о д а * ) . С(х) а * )

Рис. 24. Линейное перемешивание в Rijndael

-  A d d R o u n d K e y  -  д о б а в л е н и е  м а т е р и а л а  к л ю ч а  о п е р а ц и е й  

X O R  (р и с .2 5 ) .

« 0 0 « 0 1 « 0 2 « 0 3

N  ‘

* 0 0 * 0 1 m i ш
N

т 6 0 1 т д а

« 1 0 a l l « 1 2 а 1 3
« л

« 0 ш * 1 2 т М О M l т м з

« 2 0 о 2 1 а22 я 2 3 Ц / т ш т №
V

* 2 0 ш т * 2 3

« 3 0 « 3 1 а32 « 3 3 т * 3 1 ш * 5 3 6 3 0 ьъ\ 6 3 2 * 3 3

Рис. 25. Добавление материала ключа в Rijndael
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В  п о с л е д н е м  р а у н д е  о п е р а ц и я  п е р е м е ш и в а н и я  с т о л б ц о в  о т 

с у т с т в у е т , ч т о  д е л а е т  в с ю  п о с л е д о в а т е л ь н о с т ь  о п е р а ц и й  с и м м е т 

р и ч н о й .

Д е ш и ф р о в а н и е  п р о и з в о д и т с я  в ы п о л н е н и е м  в  о б р а т н о м  п о р я д 

к е  к р и п т о п р и м и т и в о в , и н в е р с н ы х  к  ш и ф р у ю щ и м . Н а л о ж е н и е  м а 

т е р и а л а  к л ю ч а  о б р а т и м о  с а м о м у  с е б е . С д в и г  с т р о к  п р о и з в о д и т с я  

ц и к л и ч е с к и  в  о б р а т н у ю  с т о р о н у . Т а б л и ч н а я  п о д с т а н о в к а  S  з а м е н я т  

е т с я  н а  и н в е р с н у ю  е й  S~l . П о л и н о м  л и н е й н о г о  п е р е м е ш и в а н и я  

С(х )  =  З х 3 +  х 2 +  х  +  2  в ы б р а н  т а к , ч т о  к  н е м у  с у щ е с т в у е т  и н в е р с 

н ы й  п о л и н о м  D ( x )  =  0 B 16x x 3+ 0 D 16x x 2+ 0 9 i6x x + 0 E i6, C ( x ) * D ( x )  =  1 .

Rijndael: анализ .
К  д о с т о и н с т в а м  а л г о р и т м а  н е о б х о д и м о  о т н е с т и  о ч е н ь  х о р о 

ш е е  б ы с т р о д е й с т в и е  н а  в с е х  п л а т ф о р м а х  о т  8 -  д о  6 4 - б и т н ы х . В ы 

ш е  п о  с к о р о с т и  и с п о л н е н и я  т о л ь к о  S e rp e n t  н а  а п п а р а т н о й  р е а л и з а 

ц и и  и  R C 6  н а  3 2 - б и т н о й  п л а т ф о р м е  -  п р и ч и н а  э т о г о  в  о ч е н ь  с и л ь 

н о й  о п т и м и з а ц и и  д а н н ы х  д в у х  а л г о р и т м о в  п о д  к о н к р е т н ы е  а р х и 

т е к т у р ы  Э В М .

П р е и м у щ е с т в а , о т н о с я щ и е с я  к  а с п е к т а м  р е а л и з а ц и и :

-  R ijn d a e l м о ж е т  в ы п о л н я т ь с я  б ы с т р е е , ч е м  о б ы ч н ы й  б л о ч 

н ы й  а л г о р и т м  ш и ф р о в а н и я . В ы п о л н е н а  о п т и м и з а ц и я  м е ж д у  р а з 

м е р о м  т а б л и ц ы  и  с к о р о с т ь ю  в ы п о л н е н и я ;

-  R ijn d a e l м о ж н о  р е а л и з о в а т ь  в  с м а р т - к а р т е  в  в и д е  к о д а , и с 

п о л ь з у я  н е б о л ь ш о й  R A M  и  и м е я  н е б о л ь ш о е  ч и с л о  ц и к л о в ;

-  п р е о б р а з о в а н и е  р а у н д а  д о п у с к а е т  п а р а л л е л ь н о е  в ы п о л н е 

н и е , ч т о  я в л я е т с я  в а ж н ы м  п р е и м у щ е с т в о м  д л я  б у д у щ и х  п р о ц е с с о 

р о в  и  с п е ц и а л и з и р о в а н н о й  а п п а р а т у р ы ;

-  а л г о р и т м  ш и ф р о в а н и я  н е  и с п о л ь з у е т  а р и ф м е т и ч е с к и е  о п е 

р а ц и и , п о э т о м у  т и п  а р х и т е к т у р ы  п р о ц е с с о р а  н е  и м е е т  з н а ч е н и я ;

-  п е р е м е н н а я  д л и н а  б л о к а : д л и н ы  б л о к о в  о т  1 9 2  д о  2 5 6  б и т  

п о з в о л я ю т  с о з д а в а т ь  х э ш - ф у н к ц и и  б е з  к о л л и з и й , и с п о л ь з у ю щ и е  

R ijn d a e l в  к а ч е с т в е  ф у н к ц и и  с ж а т и я . Д л и н а  б л о к а  1 2 8  б и т  с е г о д н я  

с ч и т а е т с я  д л я  э т о й  ц е л и  н е д о с т а т о ч н о й ;

-  р а з р а б о т к а  п о з в о л я е т  с п е ц и ф и ц и р о в а т ь  в а р и а н т ы  д л и н ы  

б л о к а  и  д л и н ы  к л ю ч а  в  д и а п а з о н е  о т  1 2 8  д о  2 5 6  б и т  с  ш а г о м  в  3 2  

б и т а ;
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-  х о т я  ч и с л о  р а у н д о в  R ijn d a e l з а ф и к с и р о в а н о  в  д а н н о й  с п е 

ц и ф и к а ц и и , в  с л у ч а е  в о з н и к н о в е н и я  п р о б л е м  с  б е з о п а с н о с т ь ю  о н  

м о ж е т  м о д и ф и ц и р о в а т ь с я  и  и м е т ь  ч и с л о  р а у н д о в  в  к а ч е с т в е  п а р а 

м е т р а .

К  н е д о с т а т к а м  ш и ф р а  и с с л е д о в а т е л и  о т н о с я т  н е о б х о д и м о с т ь  

р а з р а б о т к и  д в у х  н е з а в и с и м ы х  п р о ц е д у р  -  ш и ф р о в а н и я  и  д е ш и ф 

р о в а н и я  (о б ъ е д и н и т ь  и х , к а к , н а п р и м е р , в  с е т и  Ф а й с т е л я , у ж е  н е 

в о з м о ж н о ).

2.5.4. Two Fish
А л г о р и т м  р а з р а б о т а н  к о м а н и е й  C o u n t e r p a in  S e c u r it y  S y s te m s , 

в о з г л а в л я е м о й  Б р ю с о м  Ш н а й е р о м  (а н г л . B r u c e  S c h n e ie r ). П р е д ы 

д у щ а я  п р о г р а м м н а я  р а з р а б о т к а  э т о й  ф и р м ы , н а з ы в а в ш а я с я  

B lo w F is h ,  я в л я л а с ь  и  д о  с и х  п о р  я в л я е т с я  п р и з н а н н ы м  к р и п т о с т о й 

к и м  а л г о р и т м о м .

T w o f is h  р а з р а б а т ы в а л с я  с п е ц и а л ь н о  с  у ч е т о м  т р е б о в а н и й  и  

р е к о м е н д а ц и й  д л я  A E S :

-  1 2 8 - б и т н ы й  б л о ч н ы й  с и м м е т р и ч н ы й  ш и ф р ;

-  о т с у т с т в и е  с л а б ы х  к л ю ч е й ;

-  э ф ф е к т и в н а я  п р о г р а м м н а я  ( в  п е р в у ю  о ч е р е д ь  н а  3 2 - б и т н ы х  

п р о ц е с с о р а х ) и  а п п а р а т н а я  р е а л и з а ц и я ;

-  г и б к о с т ь  (в о з м о ж н о с т ь  и с п о л ь з о в а н и я  д о п о л н и т е л ь н ы х  

д л и н  к л ю ч а , и с п о л ь з о в а н и е  в  п о т о ч н о м  ш и ф р о в а н и и , х э ш -  

ф у н к ц и я х  и  т . д .) ;

-  п р о с т о т а  а л г о р и т м а .

А л г о р и т м  T w o f is h  в о з н и к  в  р е з у л ь т а т е  п о п ы т к и  м о д и ф и ц и р о 

в а т ь  а л г о р и т м  B lo w f is h  д л я  1 2 8 - б и т о в о г о  в х о д н о г о  б л о к а . Н о в ы й  

а л г о р и т м  д о л ж е н  б ы л  б ы т ь  л е г к о  р е а л и з у е м ы м  а п п а р а т н о  ( в  т о м  

ч и с л е  и с п о л ь з о в а т ь  т а б л и ц ы  м е н ь ш е г о  р а з м е р а ), и м е т ь  б о л е е  с о 

в е р ш е н н у ю  с и с т е м у  р а с ш и р е н и я  к л ю ч а  и  и м е т ь  о д н о з н а ч н у ю  

ф у н к ц и ю  F.
В  а л г о р и т м е  T w o F is h  р а з р а б о т ч и к и  о с т а в и л и  н е к о т о р ы е  у д а ч 

н ы е  р е ш е н и я  и з  п р о е к т а - п р е д ш е с т в е н н и к а , к р о м е  э т о г о  п р о и з в е л и  

т щ а т е л ь н ы е  и с с л е д о в а н и я  п о  п е р е м е ш и в а н и ю  д а н н ы х  в  с е т и  Ф а й 

с т е л я .

Е д и н с т в е н н ы м  н а р и ц а н и е м , п о с т у п и в ш и м  в  а д р е с  T w o F is h  о т  

н е з а в и с и м ы х  и с с л е д о в а т е л е й , я в л я е т с я  т о т  ф а к т , ч т о  п р и  р а с ш и р е 
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н и и  м а т е р и а л а  к л ю ч а  в  а л г о р и т м е  и с п о л ь з у е т с я  с а м  ж е  а л г о р и т м . 

Д в о й н о е  п р и м е н е н и е  б л о ч н о г о  ш и ф р а  д о в о л ь н о  с и л ь н о  у с л о ж н я е т  

е го  а н а л и з . И м е н н о  с л о ж н о с т ь  с т р у к т у р ы  а л г о р и т м а  и  а н а л и з а , а  

т а к ж е  д о с т а т о ч н о  м е д л е н н о е  в р е м я  в ы п о л н е н и я  п о  с р а в н е н и ю  с  

R ijn d a e l н а  б о л ь ш и н с т в е  п л а т ф о р м , с ы г р а л о  н е  в  е го  п о л ь з у .

А л г о р и т м  T w o fis h  н е  з а п а т е н т о в а н  и  м о ж е т  б ы т ь  и с п о л ь з о в а н  

к е м  у г о д н о  б е з  к а к о й -л и б о  п л а т ы  и л и  о т ч и с л е н и й . О н  и с п о л ь з у е т 

с я  в о  м н о г и х  п р о г р а м м а х  ш и ф р о в а н и я , х о т я  и  п о л у ч и л  м е н ь ш е е  

р а с п р о с т р а н е н и е , ч е м  B lo w fis h .

TwoFish: структура
А л г о р и т м  п р е д с т а в л я е т  с о б о й  с е т ь  Ф а й с т е л я  с м е ш а н н о г о  т и 

п а : п е р в а я  и  в т о р а я  в е т в ь  н а  н е ч е т н ы х  р а у н д а х  п р о и з в о д я т  м о д и 

ф и к а ц и ю  т р е т ь е й  и  ч е т в е р т о й , н а  ч е т н ы х  р а у н д а х  с и т у а ц и я  м е н я 

е т с я  н а  п р о т и в о п о л о ж н у ю . В  а л г о р и т м е  и с п о л ь з у е т с я  к р и п т о п р е 

о б р а з о в а н и е  А д а м а р а  (P s e u d o -H a d a m a r T ra n s fo rm , P H T ) -  о б р а т и 

м о е  а р и ф м е т и ч е с к о е  с л о ж е н и е  п е р в о г о  п о т о к а  с о  в т о р ы м , а  з а т е м  

в т о р о г о  с  п е р в ы м .

T w o fis h  р а з б и в а е т  в х о д н о й  1 2 8 -б и т н ы й  б л Ь к  д а н н ы х , н а  ч е т ы 

р е  3 2 -б и т н ы х  п о д б л о к а , н а д  к о т о р ы м и , п о с л е  п р о ц е д у р ы  в х о д н о г о  

з а б е л и в а н и я , п р о и з в о д и т с я  1 6  р а у н д о в  п р е о б р а з о в а н и й . П о с л е  п о 

с л е д н е го  р а у н д а  в ы п о л н я е т с я  в ы х о д н о е  з а б е л и в а н и е .

О б щ а я  с т р у к т у р а  ш и ф р а  и  с х е м а  о б р а з у ю щ е й  ф у н к ц и и  п р и в е 

д е н а  н а  р и с . 2 6 .

О с н о в н ы м и  п е р е м е ш и в а ю щ и м и  э л е м е н т а м и  я в л я ю т с я  т а б 

л и ч н ы е  п о д с т а н о в к и  8 x 8  б и т  и  у м н о ж е н и е  н а  м а т р и ц у . О б а  э т и х  

к о м п о н е н т а  д о с т а т о ч н о  с л о ж н ы  п о  с в о е й  с т р у к т у р е . В о -п е р в ы х , в 

а л г о р и т м е  и с п о л ь з у е т с я  т а б л и ч н а я  п о д с т а н о в к а , з а в и с я щ а я  о т  

к л ю ч а : н а д  д а н н ы м и  п р о и з в о д и т с я  с л о ж н о е  п р е о б р а з о в а н и е , з а в и 

с я щ е е  о т  к л ю ч а , к о т о р о е  д л я  у с к о р е н и я  в ы ч и с л е н и й  м о ж н о  п р е д 

с т а в и т ь  в  в и д е  т а б л и ч н о й  п о д с т а н о в к и . В т о р о й  с л о ж н о й  п е р е м е 

ш и в а ю щ е й  о п е р а ц и е й  в  T w o F is h  я в л я е т с я  у м н о ж е н и е  н а  м а т р и ц у  

M D S  (m a x im u m  d is ta n c e  s e p a ra b le ), в ы б о р  к о э ф ф и ц и е н т о в  к о т о р о й  

б ы л  с д е л а н  н а  о с н о в е  н е к о т о р ы х  и д е й  и з  т е о р и и  п о м е х о у с т о й ч и в о 

г о  к о д и р о в а н и я . С а м а  м а т р и ц а  п р е д с т а в л е н а  н а  р и с . 2 7 .
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Рис. 26. Струкура TwoFish



01 EF 5В 5В
5В EF EF 01
EF 5В 01 EF
EF 01 EF 5В

Рис. 27. Матрица MDS алгоритма TwoFish

У м н о ж е н и е  п р о и з в о д и т с я  в  п о л и н о м и а л ь н о й  ф о р м е  п о  м о д у 

л ю  2 . В  к а ч е с т в е  о б р а з у ю щ е г о  д л я  о п е р а ц и и  п о л и н о м и а л ь н о г о  у м 

н о ж е н и я  в ы б р а н  с л е д у ю щ и й  п о л и н о м : V(x) = х% + х6 + х3 + 1.

T w o F is h : р а с ш и р е н и е  к л ю ч а

А л г о р и т м  и м е е т  с а м у ю  с л о ж н у ю  и з  в с е х  п р е т е н д е н т о в  п р о ц е 

д у р у  р а с ш и р е н и я  к л ю ч а . К р о м е  т о г о , н а  э т а п е  р а с ш и р е н и я  к л ю ч а  

с о з д а ю т с я  4  т а б л и ч н ы е  п о д с т а н о в к и  SO, SI, S2, S3 к а ж д а я  р а з р я д 

н о с т ь ю  8 x 8 . Н а  н а ч а л ь н о м  э т а п е  к л ю ч  п р о и з в о л ь н о й  д л и н ы  д о 

п о л н я е т с я  н у л я м и  д о  б л и ж а й ш е й  б о л ь ш е й  д л и н ы : 1 2 8 , 1 9 2  и л и  2 5 6  

б и т . В е л и ч и н а  j  о п р е д е л я е т с я  к а к  N/ 6 4  (N -  д л и н а  к л ю ч а  в  б и т а х ), 

т .е . у  м о ж е т  п р и н и м а т ь  з н а ч е н и я  2 ,3  и л и  4 .

Н а  с л е д у ю щ е м  э т а п е  ф о р м и р у ю т с я  т р и  в е к т о р а  д л и н ы  j  и з  3 2 -  

р а з р я д н ы х  м а ш и н ы х  с л о в  и з  к л ю ч а :

М = Щ 1 ] , ^ [ 3 ] , . . . )

Д л я  п о л у ч е н и я  м а с с и в а  S к л ю ч  р а с с м а т р и в а е т с я  у ж е  к а к  м а с 

с и в  и з  6 4 -р а з р я д н ы х  з н а ч е н и й . К а ж д о е  и з  j  з н а ч е н и й  у м н о ж а е т с я  в  

п о л и н о м и а л ь н о й  ф о р м е  п о  м о д у л ю  2  н а  т р а н с ф о р м и р у ю щ у ю  м а т 

р и ц у  R S  р а з р я д н о с т ь ю  4 x 8  б а й т , с о з д а н н у ю  н а  о с н о в е  к о д а  Р и д а - 

С о л о м о н а  (р и с . 2 8 ).

01 А4 55 87 5А 58 DB 9Е
А4 56 82 F3 1Е С6 68 Е5
02 А1 FC С1 47 АЕ 3D 19
А4 55 87 5А 58 DB 9Е 04

Рис. 28. Матрица RS алгоритма TwoFish

П о л у ч е н н ы й  п о с л е  к а ж д о г о  у м н о ж е н и я  4 -б а й т н ы й  в е к т о р  

р а с ц е н и в а е т с я  к а к  3 2 -б и т н о е  з н а ч е н и е  и  п о м е щ а е т с я  в  м а с с и в  S. 
З н а ч е н и я  р а з м е щ а ю т с я  в' м а с с и в е  S в  о б р а т н о м  п о р я д к е .
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Т а к и м  о б р а з о м , в е к т о р ы  МО, Ml, S  с о с т а в л я ю т  б а з и с  п р о ц е д у 

р ы  р а с ш и р е н и я  к л ю ч а .

TwoFish: анализ
И з у ч е н и е  T w o fis h  с  с о к р а щ е н н ы м и  ч и с л о м  р а у н д о в  п о к а з а л о , 

ч т о  а л г о р и т м  о б л а д а е т б о л ь ш и м  з а п а с о м  п р о ч н о с т и  и , п о  с р а в н е 

н и ю  с  о с т а л ь н ы м и  ф и н а л и с т а м и  к о н к у р с а  A E S , о н  о к а з а л с я  с а м ы м  

с т о й к и м . С р е д и  н е д о с т а т к о в  н а з ы в а ю т с я  с л а б а я  р а с п а р а л л е л и в а е - 

м о с т ь  а л г о р и т м а , п о т е н ц и а л ь н а я  у я з в и м о с ь  к  а т а к е  п о  п о т р е б л я е 

м о й  м о щ н о с т и , в ы с о к а я  к р и п т о с л о ж н о с т ь  и  н и з к а я  с к о р о с т ь  п р о 

ц е д у р ы  р а с ш и р е н и я  к л ю ч а .

2.5.5. Serpent
А л г о р и т м  р а з р а б о т а н  г р у п п о й  у ч е н ы х  и з  н е с к о л ь к и х  и с с л е д о 

в а т е л ь с к и х  ц е н т р о в  м и р а .

Ш и ф р  я в л я е т с я  п р о д о л ж а т е л е м  с е м е й с т в а  S P -с е т е й . В  ц е л о м  

S e rp e n t п р е д с т а в л я е т  с о б о й  о ч е н ь  к о н с е р в а т и в н ы й  п о  с в о е й  с т р у к 

т у р е  ш и ф р , ч е г о  и  д о б и в а л и с ь  а в т о р ы , т а к  к а к  з а  д е с я т к и  л е т  к р и п 

т о а т а к  н а  D E S  т а к  и  н е  б ы л о  н а й д е н о  д е й с т в и т е л ь н о  э ф ф е к т и в н о г о  

м е т о д а  е го  в зл о м а .

Serpent: структура
А л г о р и т м  п р е д с т а в л я е т  с о б о й  с е т ь  Ф а й с т е л я  д л я  ч е т ы р е х  в е т 

в е й  с м е ш а н н о г о  т и п а : 2  ч е т н ы е  в е т в и  и з м е н я ю т  с о в м е с т о  з н а ч е н и я  

н е ч е т н ы х , з а т е м  м е н я ю т с я  м е с т а м и . В  к а ч е с т в е  к р и п т о п р е о б р а з о 

в а н и й  и с п о л ь з у ю т с я  т о л ь к о  « и с к л ю ч а ю щ е е  И Л И » , « т а б л и ч н ы е  

п о д с т а н о в к и »  и  « б и т о в ы е  с д в и г и » . А л г о р и т м  с о с т о и т  и з  3 2  р а у н 

д о в . С а м и  р а у н д ы  с о с т а в л е н ы  т а к и м  о б р а з о м , ч т о  д о б а в л е н и е  к  

в е т в я м  м а т е р и а л а  к л ю ч а  н а  п е р в о м  и  п о с л е д н е м  р а у н д а х  о б р а з у е т  

в х о д н о е  и  в ы х о д н о е  з а б е л и в а н и е .

П р е д в а р и т е л ь н о  и з  к л ю ч а  п р о и з в о л ь н о й  д л и н ы  о т  1 д о  2 5 6  

б и т  с о з д а е т с я  3 3  б л о к а  м а т е р и а л а  к л ю ч а  к[Щ...к\Ъ2\, к а ж д а я  р а з 

м е р о в  в  1 2 8  б и т .

Ц и к л ы  с  0  п о  3 0  с о с т о я т  и з :

-  н а л о ж е н и я  н а  б л о к  м а т е р и а л а  к л ю ч а  k[i\ о п е р а ц и е й  X O R ;

-  3 2 - х  т а б л и ч н ы х  п о д с т а н о в о к  4 x 4  б и т а ;

-  л и н е й н о г о  п р е о б р а зо в а н и я , з а д е й с т в у ю щ е го  в с е  б и т ы  б л о к а .

В  а л г о р и т м е  и с п о л ь з у ю т с я  8 т а б л и ч н ы х  п о д с т а н о в о к

5 [ 0 ] .. .S [7 ] , к а ж д а я  4 x 4  б и т а .
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В  н у л е в о м  р а у н д е  и с п о л ь з у е т с я  3 2  р а з а  п о д с т а н о в к а  5 [0 ] , в 

п е р в о м  -  <S[1 ] , . . . ,  в  с е д ь м о м  -  £ [ 7 ] ,  в  в о с ь м о м  -  с н о в а  5 [0 ] , и  т а к  

д а л е е  п о  ц и к л у . Л и н е й н о е  п р е о б р а з о в а н и е  з а д а н о  п е р е ч и с л е н и е м  

б и т  в х о д н о г о  б л о к а  д о  п р е о б р а з о в а н и я , о т  к о т о р ы х  з а в и с и т  к а ж 

д ы й  к о н к р е т н ы й  б и т  б л о к а  п о с л е  п р е о б р а з о в а н и я . Н а п р и м е р , н у 

л е в о й  б и т  р е з у л ь т а т а  п р е о б р а з о в а н и я  п о л у ч а е т с я  п р и м е н е н и е м  

о п е р а ц и и  X O R  н а д  1 6 , 5 2 , 5 6 , 7 0 , 8 3 , 9 4  и  1 0 5 -м  б и т а м и  и с х о д н о г о  

б л о к а , п е р в ы й  б и т  -  п р и м е н е н и е м  о п е р а ц и и  X O R  н а д  7 2 , 1 1 4  и  

1 2 5 -м  б и т а м и  и  т .д .

П о с л е д н и й  3 1 - й  р а у н д  о т л и ч а е т с я  т е м , ч т о  в м е с т о  л и н е й н о г о  

п р е о б р а з о в а н и я  н а  р е з у л ь т а т  3 1 - й  т а б л и ч н о й  п о д с т а н о в к и  н а к л а 

д ы в а е т с я  о п е р а ц и е й  X O R  3 2 -й  б л о к  м а т е р и а л а  к л ю ч а  Л г[32]. В с е д  

з а  п о с л е д н и м  р а у н д о м  п р о и з в о д и т с я  п е р е с т а н о в к а  б и т , о б р а т н а я  

т о й , к о т о р а я  и  в ы п о л н я л а с ь  в  с а м о м  н а ч а л е  ш и ф р о в а н и я .

О б щ а я  с х е м а  а л г о р и т м а  S e rp e n t п р и в е д е н а  н а  р и с . 2 9 .

Serpent: расширение ключа
Р а с ш и р е н и е  к л ю ч а  в  а л г о р и т м е  п р о и з в о д и т с я  в  т р и  э т а п а . 

П е р в о н а ч а л ь н о  к  к л ю ч у  п р о и з в о л ь н о й  д л и н ы  д о б а в л я е т с я  с п р а в а  

б и т  « 1 » , а  з а т е м  с т о л ь к о  « 0 » , с к о л ь к о  т р е б у е т с я  д о  п о л у ч е н и я  2 5 6 - 

б и т н о г о  м а с с и в а .

Н а  в т о р о м  э т а п е  п о л у ч и в ш и е с я  б л о к и  з а п и с ы в а ю т с я  в  м а с с и в  

3 2 -б и т н ы х  ч и с е л  W[i] п о д  и н д е к с а м и  о т  ( - 8 )  д о  ( - 1 ) .  П о с л е д у ю щ и е  

з н а ч е н и я  м а с с и в а  W с  0 -г о  п о  1 3 1 - й  в ы ч и с л я ю т с я  п о  ф о р м у л е :

W[i\ =  (W[i -  8 ] X O R  W[i -  5 ] X O R  W[i -  3 ]  X O R  W[i -  1 ] X O R  F 
X O R  г) R O L  1 1 ,

гд е  F = 9 E 3 7 7 9 B 9 ie  -  д в о и ч н а я  з а п и с ь  с т а р ш и х  б и т  д р о б н о й  ч а с т и  

з о л о т о г о  с е ч е н и я  -  ср.

Н а  т р е т ь е м  э т а п е  н а д  1 3 2  м а ш и н н ы м и  с л о в а м и  м а с с и в а  W 
п р о и з в о д и т с я  т а б л и ч н а я  п о д с т а н о в к а . П о д р я д  с т о я щ и е  б л о к и  п о  4  

м а ш и н н ы х  с л о в а  и  с о с т а в л я ю т  о д н о  1 2 8 -б и т н о е  з н а ч е н и е  д л я  м а 

т е р и а л а  к л ю ч а .

Serpent: анализ
А л г о р и т м  и м е е т  с а м у ю  в ы с о к у ю  ср е д и  в с е х  а л г о р и т м о в , 

п р е д с т а в л е н н ы х  в  ф и н а л е , с к о р о с т ь  в  п о л н о с т ь ю  а п п а р а т н о й  р е а 

л и з а ц и и  (н а  п р о с т е й ш и х  э л е к т р о н н ы х  э л е м е н т а х ). В  п р о г р а м м н о й
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р е а л и з а ц и и  а л г о р и т м  и с п о л ь з у е т  т о л ь к о  л о г и ч е с к и е  о п е р а ц и и  и  

с д в и г и  н а  ф и к с и р о в а н н о е  к о л и ч е с т в о  б и т  -  э т о  д е л а е т  е го  с т о й к и м  

к  а т а к а м  п о  п о т р е б л я е м о й  м о щ н о с т и  и  в р е м е н и .

С р е д и  н е д о с т а т к о в  а л г о р и т м а  с л е д у е т  н а з в а т ь  с а м у ю  н и з к у ю  

ср е д и  а л г о р и т м о в  с к о р о с т ь  и с п о л н е н и я  н а  3 2 -р а з р я д н ы х  п л а т ф о р 

м а х : п а р а д и г м а  п о б и т о в ы х  о п е р а ц и й  п р о и г р ы в а е т  б о л е е  с о в р е м е н 

н ы м  к р и п т о п р и м и т и в а м  в  с к о р о с т и  и с п о л н е н и я . В т о р ы м  н е д о с т а т 

к о м  я в л я е т с я  с л а б а я  в о з м о ж н о с т ь  р а п а р а л л е л и в а н и я  а л г о р и т м а .

хо Х1 Х2 ХЗ

п о в т о р  (г-1 ) р а з

Г  "I I т
Z0 Z1 Z2 Z3

Рис. 29. Алгоритм Serpent
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2.5.6. Итоги конкурса AES

С р а в н е н и е  к а ч е с т в е н н ы х  х а р а к т е р и с т и к  а л г о р и т м о в  к о н к у р с а  

A E S  п р и в е д е н о  в  т а б л . 2 .
Таблица 2

Преимущества Алгоритмы
Rijndael Serpent TwoFish RC-6 MARS

Бысродействие:
аппаратная реа + +
лизация
Программная
реализация:
на слабых ВС + +
на мощных ВС +. +
Этап расшире
ния ключа + +
Распераллели- +
ваемость
Этап дешифро + + +
вания
Запас крипто- Оптимум Завышен Завышен Оптимум Завышен
соикости
Количество го 86 59 31 23 13
лосов

2 о к т я б р я  2 0 0 0  го д а  а л г о р и т м  R IJ N D A E L  б ы л  о ф и ц и а л ь н о  о г 

л а ш е н  п о б е д и т е л е м  к о н к у р с а  и  п о л у ч и л  в т о р о е  н а и м е н о в а н и е  A E S

-  A d v a n c e d  E n c ry p t io n  S ta n d a rd .
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3. СИСТЕМЫ Ш ИФРОВАНИЯ 
С ОТКРЫТЫМ к л ю ч о м

3.1. Основные принципы

С и м м е т р и ч н а я  к р и п т о гр а ф и я , о б л а д а ю щ а я  о ч е н ь  п р о с т о й  и  п о 

н я т н о й  с х е м о й  к л ю ч е й : о т п р а в и те л ь  и  п о л у ч а т е л ь  з н а ю т  о д и н  о б щ и й  

с е к р е т , и  т р е т и м  л и ц а м  о н  н е  д о с т у п е н , с к р ы в а е т  в  се б е  п о д в о д н ы е  

к а м н и  п р и  з н а ч и т е л ь н о м  у в е л и ч е н и и  ч и с л а  а б о н е н т о в , ж е л а ю щ и х  

ш и ф р о в а т ь  в з а и м н у ю  п е р е п и с к у . Е с л и  п о л ь зо в а те л ь  х о ч е т  к о н ф и 

д е н ц и а л ь н о  в е с т и  д е л а  с  N  п а р т н е р а м и , е м у  н е о б х о д и м о  и м е т ь  N  с е к 

р е т н ы х  к л ю ч е й , а  о б щ е е  к о л и ч е с т в о  к л ю ч е й  в  с и с т е м е  р а с т е т  о т  ч и с 

л а  а б о н е н т о в  п о  ф о р м у л е  N  х  (N— 1 )/2 . К р о м е  т о го , п о я в л я ю т с я  в о 

п р о с ы  д о в е р е н н о й  д о с т а в к и  к л ю ч е й  а б о н е н т а м  и  а п п е л и р у е м о с т и , 

т .е . с и т у а ц и и , к о гд а  п о л у ч а т е л ь , д е ш и ф р о в а в  со о б щ е н и е , м о ж е т  в н е 

с т и  в  н е го  и зм е н е н и я , а  за те м  с с ы л а т ь с я  н а  д о к у м е н т , я к о б ы  у ж е  п о 

л у ч е н н ы й  в  т а к о м  ви д е.

А с с и м е т р и ч н а я  к р и п т о г р а ф и я  р е ш а е т  э т о т  в о п р о с  к а р д и н а л ь 

н о  и н а ч е : в о -п е р в ы х , к о л и ч е с т в о  к л ю ч е й  с о к р а щ а е т с я  д о  2 xN. 
К р о м е  д а н н о г о  ф а к т а  а с и м м е т р и ч н а я  к р и п т о г р а ф и я  о б л а д а е т  е щ е  

ц е л ы м  р я д о м  с в о й с т в , к о т о р ы е  с д е л а л и  ее и д е а л ь н о й  т е х н о л о г и е й  

д л я  ш и ф р о в а н и я  о б щ е н и я  д в у х  у д а л е н н ы х  д р у г  о т  д р у г а  а б о н е н 

т о в .

В  а с и м м е т р и ч н о й  к р и п т о г р а ф и и  п р и м е н я е т с я  ш и ф р о в а н и е , 

п р и  к о т о р о м  н е к а я  в е л и ч и н а  р а з д е л я е т с я  н а  д в а  к л ю ч а . О д и н  и з 

н и х  д е л а е т с я  о т к р ы т ы м , а  д р у г о й  с о х р а н я е т с я  в  с е к р е т е . С о о б щ е 

н и е  ш и ф р у е т с я  с  п о м о щ ь ю  о т к р ы т о г о  к л ю ч а  п о л у ч а т е л я . П о л у ч а 

т е л ь  м о ж е т  з а т е м  р а с ш и ф р о в а т ь  е го  с  п о м о щ ь ю  с в о е го  с е к р е т н о г о  

к л ю ч а . О н  м о ж е т  с д е л а т ь  т о  ж е  с а м о е  д л я  л ю б о г о  д р у г о г о  а б о н е н 

т а , н а п р и м е р , ш и ф р у я  с о о б щ е н и е  с  п о м о щ ь ю  в а ш е г о  о т к р ы т о г о  

к л ю ч а , ч т о б ы  в ы  м о г л и  р а с ш и ф р о в а т ь  е го  с  п о м о щ ь ю  с в о е г о  с е к 

р е т н о г о  к л ю ч а  (р и с .3 0 ). С у т ь  в  т о м , ч т о  н е  т р е б у е т с я  з н а т ь  ч е й -т о  

с е к р е т н ы й  к л ю ч , ч т о б ы  п о с л а т ь  з а щ и щ е н н о е  с о о б щ е н и е . Д л я  э т о 

г о  п р и м е н я е т с я  о т к р ы т ы й  к л ю ч , к о т о р ы й  н е  н у ж н о  д е р ж а т ь  в  с е к 

р е т е  (н а  с а м о м  д е л е , е го  м о ж н о  п у б л и к о в а т ь  н а р а в н е  с  н о м е р о м  

т е л е ф о н а ). И с п о л ь з у я  о т к р ы т ы й  к л ю ч  п о л у ч а т е л я , в ы  з н а е т е , ч т о
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т о л ь к о  э т о т  ч е л о в е к  м о ж е т  р а с ш и ф р о в а т ь  с о о б щ е н и е  п р и  п о м о щ и  

с в о е г о  с е к р е т н о г о  к л ю ч а . Т а к о й  п о д х о д  п о з в о л я е т  д в у м  к о р р е с 

п о н д е н т а м  б е з о п а с н о  о б щ а т ь с я  б е з  п р е д в а р и т е л ь н о г о  о б м е н а  к л ю 

ч а м и .

Т а к и м  о б р а з о м , в  к а ч е с т в е  к л ю ч а  з а ш и ф р о в ы в а н и я  д о л ж е н  

и с п о л ь з о в а т ь с я  о т к р ы т ы й  к л ю ч  п о л у ч а т е л я , а  в  к а ч е с т в е  к л ю ч а  

р а с ш и ф р о в ы в а н и я  -  е го  с е к р е т н ы й  к л ю ч .

С е к р е т н ы й  и  о т к р ы т ы й  к л ю ч и  г е н е р и р у ю т с я  п о п а р н о . С е к 

р е т н ы й  к л ю ч  д о л ж е н  о с т а в а т ь с я  у  е го  в л а д е л ь ц а  и  б ы т ь  н а д е ж н о  

з а щ и щ е н  о т  н е с а н к ц и о н и р о в а н н о г о  д о с т у п а  (а н а л о г и ч н о  к л ю ч у  

ш и ф р о в а н и я  в  с и м м е т р и ч н ы х  а л г о р и т м а х ). К о п и я  о т к р ы т о г о  к л ю 

ч а  д о л ж н а  н а х о д и т ь с я  у  к а ж д о г о  а б о н е н т а  к р и п т о г р а ф и ч е с к о й  с е 

т и , с  к о т о р ы м  о б м е н и в а е т с я  и н ф о р м а ц и е й  в л а д е л е ц  с е к р е т н о г о  

к л ю ч а .

Н а  р и с . 3 0  п р и в е д е н ы  о с н о в н ы е  п р и н ц и п ы  а с и м м е т р и ч н о й  

к р и п т о г р а ф и и .
Зашифрованный

Отправитель документ Получатель

ключе получателя

Рис. 30. Распределение ключей в асимметричной криптографии



И д е я  а с и м м е т р и ч н о й  к р и п т о г р а ф и и  б ы л а  п р е д л о ж е н а  а м е р и 

к а н с к и м и  у ч е н ы м и  У . Д и ф ф и  и  М . Х е л л м а н о м  в  1 9 7 6  г о д у . О н и  

с ф о р м у л и р о в а л и  т р е б о в а н и я , в ы п о л н е н и е  к о т о р ы х  о б е с п е ч и в а е т  

б е з о п а с н о с т ь  а с и м м е т р и ч н о й  к р и п т о с и с т е м ы :

-  В ы ч и с л е н и е  п а р ы  к л ю ч е й  (Кв, кв) п о л у ч а т е л е м  В д о л ж н о  

б ы т ь  п р о с т ы м .

-  О т п р а в и т е л ь  А, з н а я  о т к р ы т ы й  к л ю ч  Кв и  с о о б щ е н и е  М, 
м о ж е т  л е г к о  в ы ч и с л и т ь  к р и п т о г р а м м у  С =  ЕКд ( М ) .

-  П о л у ч а т е л ь  В, и с п о л ь з у я  с е к р е т н ы й  к л ю ч  кв и  к р и п т о 

г р а м м у  С, м о ж е т  л е г к о  в о с с т а н о в и т ь  и с х о д н о е  с о о б щ е 

н и е  М = Dke(C).
-  П р о т и в н и к , з н а я  п а р у  (Кв, Q ,  п р и  п о п ы т к е  в ы ч и с л и т ь  и с 

х о д н о е  с о о б щ е н и е  М  н а т а л к и в а е т с я  н а  н е п р е о д о л и м у ю  в ы ч и с л и 

т е л ь н у ю  п р о б л е м у .

-  П р о т и в н и к , з н а я  о т к р ы т ы й  к л ю ч  Кв, п р и  п о п ы т к е  в ы ч и с 

л и т ь  с е к р е т н ы й  к л ю ч  к в  т а к ж е  н а т а л к и в а е т с я  н а  н е р а з р е ш и м у ю  

в ы ч и с л и т е л ь н у ю  п р о б л е м у .

К о н ц е п ц и я  а с и м м е т р и ч н ы х  к р и п т о г р а ф и ч е с к и х  с и с т е м  с  о т 

к р ы т ы м  к л ю ч о м  о с н о в а н а  н а  п р и м е н е н и и  о д н о н а п р а в л е н н ы х  

ф у н к ц и й .

О д н о н а п р а в л е н н о й  ф у н к ц и е й  н а з ы в а е т с я  ф у н к ц и я  F(X), о б л а 

д а ю щ а я  д в у м я  с в о й с т в а м и :

-  с у щ е с т в у е т  а л г о р и т м  в ы ч и с л е н и я  з н а ч е н и й  ф у н к 

ц и и  7 =  F(X);
-  н е  с у щ е с т в у е т  э ф ф е к т и в н о г о  а л г о р и т м а  о б р а щ е н и я  (и н в е р 

т и р о в а н и я ) ф у н к ц и и  F  (т .е . н е  с у щ е с т в у е т  р е ш е н и я  у р а в н е 

н и я  F(X)=Y о т н о с и т е л ь н о  X).
В  к а ч е с т в е  п р и м е р а  о д н о н а п р а в л е н н о й  ф у н к ц и и  м о ж н о  у к а 

з а т ь  ц е л о ч и с л е н н о е  у м н о ж е н и е . П р я м а я  з а д а ч а  -  в ы ч и с л е н и е  п р о 

и зв е д е н и я  д в у х  о ч е н ь  б о л ь ш и х  ц е л ы х  ч и с е л  Р и  Q, т . е. н а х о ж д е 

н и е  з н а ч е н и я  N=Px Q -  о т н о с и т е л ь н о  н е с л о ж н а я  з а д а ч а  д л я  к о м 

п ь ю т е р а .

О б р а т н а я  з а д а ч а  -  ф а к т о р и з а ц и я , и л и  р а з л о ж е н и е  н а  м н о ж и 

т е л и  б о л ь ш о г о  ц е л о го  ч и с л а , т .е . н а х о ж д е н и е  д е л и т е л е й  Р и Q 
б о л ь ш о г о  ц е л о го  ч и с л а  N=P х  Q, я в л я е т с я  п р а к т и ч е с к и  н е р а з р е ш и 

м о й  п р и  д о с т а т о ч н о  б о л ь ш и х  з н а ч е н и я х  Ж
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П р о ц е с с  п е р е д а ч и  з а ш и ф р о в а н н о й  и н ф о р м а ц и и  в  а с и м м е т 

р и ч н о й  к р и п т о с и с т е м е  о с у щ е с т в л я е т с я  с л е д у ю щ и м  о б р а зо м .

Подготовительный этап:
-  а б о н е н т  В г е н е р и р у е т  п а р у  к л ю ч е й : с е к р е т н ы й  к л ю ч  кв и  

о т к р ы т ы й  к л ю ч  Кв',
-  о т к р ы т ы й  к л ю ч Кв п о с ы л а е т с я  а б о н е н т у ^  и  о с т а л ь н ы м  

а б о н е н т а м  (и л и  д е л а е т с я  д о с т у п н ы м , н а п р и м е р , н а  р а з д е л я е м о м  

р е с у р с е ).

Использование -  о б м е н  и н ф о р м а ц и е й  м е ж д у  а б о н е н т а м и  ,4

и  В:
-  а б о н е н т  А з а ш и ф р о в ы в а е т  с о о б щ е н и е  с  п о м о щ ь ю  о т к р ы т о 

г о  к л ю ч а  Кв а б о н е н т а  В и  о т п р а в л я е т  ш и ф р т е к с т  а б о н е н т у  В;
-  а б о н е н т  В р а с ш и ф р о в ы в а е т  с о о б щ е н и е  с  п о м о щ ь ю  с в о е го  

с е к р е т н о г о  к л ю ч а  кв. Н и к т о  д р у г о й  (в  т о м  ч и с л е  а б о н е н т  А) н е  м о 

ж е т  р а с ш и ф р о в а т ь  д а н н о е  с о о б щ е н и е , т а к  к а к  н е  и м е е т  с е к р е т н о г о  

к л ю ч а  а б о н е н т а  В. З а щ и т а  и н ф о р м а ц и и  в  а с и м м е т р и ч н о й  к р и п т о 

с и с т е м е  о с н о в а н а  н а  с е к р е т н о с т и  к л ю ч а  кв п о л у ч а т е л я  с о о б щ е н и я .

К а к  и  в  с л у ч а е  с и м м е т р и ч н ы х  к р и п т о г р а ф и ч е с к и х  с и с т е м , с  

п о м о щ ь ю  а с и м м е т р и ч н ы х  к р и п т о с и с т е м  о б е с п е ч и в а е т с я  н е  т о л ь к о  

к о н ф и д е н ц и а л ь н о с т ь , н о  т а к ж е  п о д л и н н о с т ь  и  ц е л о с т н о с т ь  п е р е 

д а в а е м о й  и н ф о р м а ц и и . П о д л и н н о с т ь  и  ц е л о с т н о с т ь  л ю б о г о  с о о б 

щ е н и я  о б е с п е ч и в а е т с я  ф о р м и р о в а н и е м  э л е к т р о н н о й  ц и ф р о в о й  

п о д п и с и  (Э Ц П ) э т о г о  с о о б щ е н и я  и  о т п р а в к о й  в  з а ш и ф р о в а н н о м  

в и д е  с о о б щ е н и я  в м е с т е  с  ц и ф р о в о й  п о д п и с ь ю . П р о в е р к а  с о о т в е т 

с т в и я  п о д п и с и  п о л у ч е н н о м у  с о о б щ е н и ю  п о с л е  е го  п р е д в а р и т е л ь 

н о г о  р а с ш и ф р о в ы в а н и я  п р е д с т а в л я е т  с о б о й  п р о в е р к у  ц е л о с т н о с т и  

и  п о д л и н н о с т и  п р и н я т о г о  с о о б щ е н и я .

П р е и м у щ е с т в а  а с и м м е т р и ч н ы х  к р и п т о г р а ф и ч е с к и х  с и с т е м  

п е р е д  с и м м е т р и ч н ы м и  к р и п т о с и с т е м а м и :

-  в  а с и м м е т р и ч н ы х  к р и п т о с и с т е м а х  р е ш е н а  с л о ж н а я  п р о 

б л е м а  р а с п р е д е л е н и я  к л ю ч е й  м е ж д у  п о л ь з о в а т е л я м и , т а к  к а к  к а ж 

д ы й  п о л ь з о в а т е л ь  м о ж е т  с г е н е р и р о в а т ь  с в о ю  п а р у  к л ю ч е й  с а м , а 

о т к р ы т ы е  к л ю ч и  п о л ь з о в а т е л е й  м о г у т  с в о б о д н о  п у б л и к о в а т ь с я  и  

р а с п р о с т р а н я т ь с я  п о  с е т е в ы м  к о м м у н и к а ц и я м ;

-  и с ч е з а е т  к в а д р а т и ч н а я  з а в и с и м о с т ь  ч и с л а  к л ю ч е й  о т  ч и с л а  

п о л ь з о в а т е л е й ; в  а с и м м е т р и ч н о й  к р и п т о с и с т е м е  ч и с л о  и с п о л ь з у е 

м ы х  к л ю ч е й  с в я з а н о  с  ч и с л о м  а б о н е н т о в  л и н е й н о й  з а в и с и м о с т ь ю
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(в  с и с т е м е  и з  N  п о л ь з о в а т е л е й  и с п о л ь з у ю т с я  2N к л ю ч е й ), а  н е  

к в а д р а т и ч н о й , к а к  в  с и м м е т р и ч н ы х  с и с т е м а х ;

-  а с и м м е т р и ч н ы е  к р и п т о с и с т е м ы  п о з в о л я ю т  р е а л и з о в а т ь  

п р о т о к о л ы  в з а и м о д е й с т в и я  с т о р о н , к о т о р ы е  н е  д о в е р я ю т  д р у г  д р у 

г у , п о с к о л ь к у  п р и  и с п о л ь з о в а н и и  а с и м м е т р и ч н ы х  к р и п т о с и с т е м  

з а к р ы т ы й  к л ю ч  д о л ж е н  б ы т ь  и з в е с т е н  т о л ь к о  е го  в л а д е л ь ц у .

-  Н е д о с т а т к и  а с и м м е т р и ч н ы х  к р и п т о с и с т е м :

-  н а  н а с т о я щ и й  м о м е н т  н е т  м а т е м а т и ч е с к о г о  д о к а з а т е л ь с т в а  

н е о б р а т и м о с т и  и с п о л ь з у е м ы х  в  а с и м м е т р и ч н ы х  а л г о р и т м а х  ф у н к 

ц и й ;

-  а с и м м е т р и ч н о е  ш и ф р о в а н и е  с у щ е с т в е н н о  м е д л е н н е е  с и м 

м е т р и ч н о г о , п о с к о л ь к у  п р и  ш и ф р о в а н и и  и  р а с ш и ф р о в к е  и с п о л ь 

з у ю т с я  в е с ь м а  р е с у р с о е м к и е  о п е р а ц и и . П о  э т о й  ж е  п р и ч и н е  р е а л и 

з о в а т ь  а п п а р а т н ы й  ш и ф р а т о р  с  а с и м м е т р и ч н ы м  а л г о р и т м о м  с у щ е 

с т в е н н о  с л о ж н е е , ч е м  р е а л и з о в а т ь  а п п а р а т н о  с и м м е т р и ч н ы й  а л г о 

р и т м ;

-  н е о б х о д и м о с т ь  з а щ и т ы  о т к р ы т ы х  к л ю ч е й  о т  п о д м е н ы .

А е с и м м е т р и ч н а я  к р и п т о г р а ф и я  м о ж е т  п р и м е н я т ь с я  д л я :

-  н а п р а в л е н н о г о  ш и ф р о в а н и я ;

-  ф о р м и р о в а н и я  и  п р о в е р к и  Э Ц П ;

-  в ы р а б о т к и  о б щ е го  с е к р е т а .

В с к о р е  п о с л е  п у б л и к а ц и и  У . Д и ф ф и  и  М . Х е л л м а н о м  д р у га я  

г р у п п а  и з  т р е х  ч е л о в е к  р а з р а б о т а л а  п р а к т и ч е с к о е  п р и л о ж е н и е  

д а н н о й  и д е и . Э т а  с и с т е м а  д л я  ш и ф р о в а н и я  с  о т к р ы т ы м  к л ю ч о м  

б ы л а  н а з в а н а  R S A  п о  и м е н а м  а в т о р о в : R o n a ld  R iv e s t  (Р о н а л ь д  Р и - 

в е с т ), A d i S h a m ir (А д и  Ш а м и р ) и  L e o n a rd  A d le m a n  (Л е о н а р д  А д л е - 

м а н ).

3.2. Практические схемы асимметричного шифрования

3.2.1. Криптоалгоритм RSA
Структура RSA
П е р в ы й  э т а п  л ю б о г о  с и м м е т р и ч н о г о  а л г о р и т м а  -  со з д а н и е  п а 

р ы  к л ю ч е й  -  с т о и т  д л я  с х е м ы  R S A  и з  с л е д у ю щ и х  о п е р а ц и й .

1. В ы б и р а ю т с я  д в а  б о л ь ш и х  п р о с т ы х  ч и с л а  р  и  q.
2 . В ы ч и с л я е т с я  п, р а в н о е  (р х q).
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3 . В ы б и р а е т с я  п р о и з в о л ь н о е  ч и с л о  е (е < п), т а к о е , ч т о  н а и 

б о л ь ш и й  о б щ и й  д е л и т е л ь  Н О Д  (е, (р -  1 ) х  (q — 1 ) )  =  1 , т .е . е д о л ж 

н о  б ы т ь  в з а и м н о  п р о с т ы м  с  ч и с л о м  (р -  I) х (q -  1 ).

4 . М е т о д о м  Е в к л и д а  р е щ а е т с я  в  ц е л ы х  ч и с л а х  у р а в н е н и е  е х  

d+ (р - 1 )  х  (q -  1 ) х  у  =  1. З д е с ь  н е и з в е с т н ы м и  я в л я ю т с я  п е р е м е н 

н ы е  е й  у — м е т о д  Е в к л и д а  к а к  р а з  и  н а х о д и т  м н о ж е с т в о  п а р  (d, у), 
к а ж д а я  и з  к о т о р ы х  я в л я е т с я  р е ш е н и е м  у р а в н е н и я  в  ц е л ы х  ч и с л а х .

5 . П а р а  ч и с е л  ( е,п)  -  п у б л и к у е т с я  к а к  о т к р ы т а  к л ю ч . Ч с и л о  d  
х р а н и т с я  в  с е к р е т е  -  э т о  и  е с т ь  з а к р ы т ы й  к л ю ч , к о т о р ы й  п о з в о л я е т  

ч и т а т ь  в с е  п о с л а н и я , з а ш и ф р о в а н н ы е  с  п о м о щ ь ю  п а р ы  ч и с е л  ( е,п).

В о р о й  э т а п  -  с о б с т в е н н о  ш и ф р о в а н и е  с  п о м о щ ь ю  о к р ы т о г о  

к л ю ч а .

1. О т п р а в и т е л ь  р а з б и в а е т  с в о е  с о о б щ е н и е  н а  б л о к и , р а в н ы е  

к =  [lo g 2( « ) ]  б и т , гд е  к в а д р а т н ы е  с к о б к и  о б о з н а ч а ю т  в з я т и е  ц е л о й  

ч а с т и  о т  д р о б н о г о  ч и с л а . П о д о б н ы й  б л о к  м о ж е т  б ы т ь  и н т е р п р е т и 

р о в а н  к а к  ч и с л о  и з  д и а п а з о н а  (0 ; 2 * -1 ).

2 . Д л я  к а ж д о г о  т и п а  ч и с л а  (н а з о в е м  е го  т,) в ы ч и с л я е т с я  в ы 

р а ж е н и е  c p ((m ;)e)  m o d  п. Б л о к и  с , и  е с т ь  з а ш и ф р о в а н н о е  с о о б щ е 

н и е . И х  м о ж н о  б е з о п а с е н и я  п е р е д а т ь  п о  о т к р ы т о м у  к а н а л у , п о 

с к о л ь к у  о п е р а ц и я  в о з в е д е н и я  в  с т е п е н ь  п о  м о д у л ю  п р о с т о г о  ч и с л а  

я в л я е т с я  т о т  с а м о й  т р у д н о р а з р е ш и м о й  м а т е м а т и ч е с к о й  з а д а ч е й .

3 . Т р е т и й  э т а п  -  д е ш и ф р о в а н и е  п о с л а н и я  с  п о м о щ ь ю  с е к р е т 

н о г о  к л ю ч а . Ч а с т н ы й  с л у ч а й  т е о р е м ы  Э й л е р о  у т в е р ж д а е т , ч т о  е с л и  

ч и с л о  п п р е д с т а в и м о  в  в и д е  п р о и з в е д е н и я  д в у х  п р о с т ы х  ч и с е л  р  и  

q, т о  д л я  л ю б о г о  х  и м е е т  м е с т о  р а в е н с т в о :

( > - iM ? - i) ) m o d w =  l .

Д л я  д е ш и ф р о в а н и я  R S A -с о о б щ е н и я  в о с п о л ь з у е м с я  э т о й  ф о р 

м у л о й . В о з в е д е м  о б е  ч а с т и  е е  ч а с т и  в  с т е п е н ь  (-у): 
^ (-rX p -'M ^ -'^ m o d w  =  1(_^  = 1 .  П о с л е  у м н о ж е н и я  о б е и х  ч а с т е й  р а 

в е н с т в а  н а  х  п о л у ч и м

(ji-j'X p ^ M tf-iJ + ijm o d  п = 1 х  х = х .

В е л и ь ч и н а  d  б ы л а  п о д о б р а н а  с  п о м о щ ь ю  а л г о р и т м а  Е в к л и д а  

т а к , ч т о  е х d+  ( р - 1 )  х  ( < j - l)  ху=  1 , т о  е с т ь  e x  d  = 1 +  (-у) х ( р - 1 )  

х  (q-l). С л е д о в а т е л ь н о , в  п о с л е д н е м  в ы р а ж е н и и  п р е д ы д у щ е го  а б 
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з а ц а  м ы  м о ж е м  з а м е н и т ь  п о к а з а т е л ь  с т е п е н и  н а  ч и с л о  (е х  d). П о 

л у ч а е м

(;c(exd))m o d «  =  (x (~->’X ^ '| M ‘H ) + l)m o d «  =  1 х  х =  х .

Т о  е с т ь  д л я  т о г о  ч т о б ы  п р о ч е с т ь  с о о б щ е н и е  с , =  ((т,)е) m o d  п, 
д о с т а т о ч н о  в о з в е с т и  е го  в  с т е п е н ь  d  п о  м о д у л ю  п:

((с , У )m o d  п =  ((тя, / ex^ )m o d  п =  mi

О б щ и й  в и д  R S A  с и с т е м ы  п р и в е д е н  н а  р и с . 3 1 .

Рис. 31. Криптосистема RSA
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Схема RSA: анализ
З а  в р е м я  с у щ е с т в о в а н и я  к р и п т о с и с т е м ы  R S A  б ы л и  о б н а р у ж е 

н ы  а л г о р и т м ы  в з л о м а  с х е м ы  п р и  ч а с т н ы х  с л у ч а я х  е го  п а р а м е т р о в . 

П о э т о м у  в  н а с т о я щ е е  в р е м я  п р и н ц и п  в ы б о р а  п р о с т ы х  ч и с е л  p n q -  
о с н о в ы  к р и п т о с х е м ы  -  п о п о л н и л с я  р я д о м  д л о п о л н и т е л ь н ы х  о г р а 

н и ч е н и й ;

-  ч и с л а  (р+1 ) и  (<7+ 1)  д о л ж н ы  с о д е р ж а т ь  в  с в о е м  р а з л о ж е н и и  

н а  м н о ж е т е л и  б о л ь ш и е  п р о с ы е  д е л и т е л и ;

-  ч и с л а  р ъ q д о л ж н ы  о ч е н ь  б л и з к о  с о в п а д а т ь  п о  п о р я д к у  

д л и н ы ;

-  с е к р е т н ы й  к л ю ч  н е  д о л ж е н  в  р е з у л ь т а т е  п р о ц е д у р ы  с о з д а 

н и я  к л ю ч е й  о к а з а т ь с я  о ч е н ь  м а л е н ь к и м . Е с л и  п о д о б н о е  у с л о в и е  

с л у ч а й н о  в ы п о л н и л о с ь , п р и д е т с я  « п е р е в ы б и р а т ь »  с л у ч а й н о е  ч и с л о  

е и  п о в т о р и т ь  п р о ц е д у р у  в ы ч и с л е н и я  d;
-  К а ж д ы й  а б о н е н т  с е т и  д о л ж е н  и с п о л ь з о в а т ь  у н и к а л ь н о е  

з н а ч е н и е  п.
В  с о в р е м е н н о й  к р и п т о г р а ф и и  п о р о г о м  р а с к р ы в а е м о с т и  R S A  

с ч и т а е т с я  д л и н а  и  в  5 1 2  б и т . Э т а  в е л и ч и н а  н а х о д и т с я  н а  « г р а н и  

д о в е р и я » . К р о м е  н е е  и с п о л ь з у ю т с я  к р и п т о с х е м ы  с  к л ю ч а м и  в  7 6 8 , 

1 0 2 4 , 2 0 4 8  б и т .

Пример схемы RSA
Р а с с м о т р и м  р а б о т у  с х е м ы  R S A  н а  н е б о л ь ш и х  ч и с л а х . Е с т е с т 

в е н н о , и з -з а  м а л ы х  з н а ч е н и й  р  и  q д о п о л н и т е л ь н ы е  т р е б о в а н и я  н а  

и х  в ы б о р  н е  в ы д е р ж а н ы . П у с т ь  р = 5 , a  q =  1 1 , т о г д а  з н а ч е н и е  

п  =  5 5 . В  к а ч е с т в е  о т к р ы т о г о  к л ю ч а  е  в ы б и р а е м  ч и с л о  7 , т а к и м  о б 

р а з о м , в е с ь  о т к р ы т ы й  к л ю ч  и м е е т  в и д  (  е-  7 ,  п =  5 5 ) .  В ы ч и л и м  з а 

к р ы т ы й  к л ю ч  d\ у р а в н е н и е  е х  d  +  (р-1 ) х  ( д - 1 )  х у= I п р и о б р е т а е т  

в и д  7  х  d  + 40ху  =  1 и  и м е е т  в  ц е л ы х  ч и с л о в ы х  р е ш е н и е  d  = 2 3 , 

у  = — 4 = 51. Т а к и м  о б р а з о м , з а к р ы т ы м  к л ю ч о м  я в л я е т с я  ч и с л о  2 3 .

П у с т ь  п р о и з в о л ь н ы й  о т п р а в и т е л ь  х о ч е т  п е р е д а ть  а б о н е н т у  

к о м б и н а ц и ю  б и т  1 0 0 1 1 1 2, ее ч и с л о в о й  э к в и в а л е н т : 39 ю . В о зв е д е м  3 9  

в  с т е п е н ь  о т к р ы т о г о  к л ю ч а  е =  7  п о  м о д у л ю  п  =  5 5 : (3 9 7 m o d  5 5 ) = 1 9 .  

Ч и с л о  1 9  я в л я е т с я  ш и ф р о г р а м м о й  и  п е р е д а е т с я  п о  о т к р ы т о м у  к а 

н а л у  с в я з и . П о л у ч а т е л ь  п о  п р и х о д у  с о о б щ е н и я  в о з в о д и т  е го  в  с т е 

п е н ь  d -  2 3 : (1 9 23 m o d  5 5 )  =  3 9 . И с х о д н о е  п о с л а н и е  в о с с т а н о в л е н о .
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С х е м а  Р а б и н а  п о х о ж а  н а  R S A , н о  в о зв о д и т со о б щ е н и е  т н е  в  в ы 

с о к у ю  ст е п е н ь  е, а  в  кв ад р ат: с = т m o d  п (ч и с л о  п т а к  ж е  к а к  и  в  сх е м е  

R S A  я в л яе тся  п р о и зв е д е н и е м  д в у х  б о л ь ш и х  п р о с т ы х  ч и с е л  р  и  q). Н а  

п р и е м н о й  ст о р о н е  в о зм о ж н о  д е ко д и р о в ан и е  со о б щ е н и я  и  п о  сх е м е  

ш и ф р о в а н и я  R S A , н о  ч а щ е  п р и м е н я е тся  н е ск о л ь к о  б о л е е  б ы стр о е  и з

в л е ч е н и е  кв а д р а тн о го  к о р н я  п о  м о д у л ю  п.
П р о ц е д у р а  и з в л е ч е н и я  к в а д р а т н о г о  к о р н я  п р и  и з в е с т н о м  р а з 

л о ж е н и и  п н а  с о м н о ж и т е л и  т р е б у е т  п о л и н о м и а л ь н о е  в р е м я , а  п р и  

о т с у т с т в и и  п о д о б н о й  и н ф о р м а ц и и  -  г о р а зд о  б о л е е  т р у д о е м к а я . 

Е с л и  р  и  q в ы б р а н ы  т а к , ч т о  о т с т а т о к  о т  д е л е н и я  н а  4  и  у  п е р в о г о , 

и  у  в т о р о г о  ч и с л а  р а в е н  т р е м , т о  в ы ч и с л е н и е  к в а д р а т н о г о  к о р н я  

п р о и з в о д и т с я  п о  с л е д у ю щ и м  ф о р м у л а м :

-  а л г о р и т м  Е в к л и д а  р е ш а е т с я  в  ц е л ы х  ч и с л а х  у р а в н е н и я  

а х р  + b x q  = 1 ;

-  г - с (р +1)/4m o d р  ;

-  s =  с (гИ )/4  m o d

-  х=(а x p x s  + b x q x  г) m o d  п;
-  у=(а x p x s - b x q x  г )  m o d  п;
-  к о р н я м и  ч и с л а  с я в л я ю т с я  4  з н а ч е н и я : (+ х  m o d  п) и  

( ±у m o d  п).
П р е и м у щ е с т в о  с х е м ы  Р а б и н а  з а к л ю ч а е т с я  в  у м е н ь ш е н и и  о т 

к р ы т о г о  к л ю ч а : о н  с о с т о и т  и з  о д н о го  ч и с л а  п, ч т о  з н а ч и т е л ь н о  у с 

к о р я е т  п р о ц е с с  ш и ф р о в а н и я . Н е д о с т а т к о м  я в л я е т с я  п о л у ч е н и е  в  

р е з у л ь т а т е  и з в л е ч е н и я  к в а д р а т н о г о  к о р н я  н а  п р и е м н о й  с т р о н е  ч е 

т ы р е х  р а з л и ч н ы х  з н а ч е н и й : ти т2, т з ,  /я 4. О д н о  и з  э т и х  з н а ч е н и й  

д е й с т в и т е л ь н о  я в л я е т с я  з а ш и ф р о в а н н ы м  т е к с т о м , т р и  д р у г и х  -  

и з д е р ж к и  м о д у л ь н о й  а р и ф м е т и к и . Э т о  с в о й с т в о  т р е б у е т  д о б а в л я т ь  

п е р е д  ш и ф р о в а н и е м  в  с о о б щ е н и е  к а к и е -л и б о  м е т к и , т .е . п р и м е н я т ь  

и з б ы т о ч н о е  к о д и р о в а н и е  с  т е м  ч т о б ы  а л г о р и т м  н а  п р и е м н о й  с т о 

р о н е  с  в ы с о к о й  в е р о я т н о с т ь ю  м о г  р а с п о з н а т ь  ср е д и  ч е т ы р е х  з н а 

ч е н и й  д е й с т в и т е л ь н о  в е р н ы й  в а р и а н т . С х е м а  Р а б и н а  п р е д с т а в л е н а  

н а  р и с . 3 2 .

3.2.2. Криптоалгоритм Рабина
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Рис. 32. Криптосхема Рабина 

3.2.3. Криптоалгоритм Эль Гамаль 
Эль Гамаль: структура
А с и м м е т р и ч н а я  с х е м а  п р е д л о ж е н а  а в т о р о м  к а к  л о г и ч н о е  п р о 

д о л ж е н и е  а л г о р и т м а  о б м е н а  к л ю ч а м и  Д и ф ф и -Х е л м а н а . О н а  и с 

п о л ь з у е т  т у  ж е  о п е р а ц и ю  в о з в е д е н и я  в  с т е п е н ь  п о  м о д у л ю  п р о с т о 

г о  ч и с л а , н о  т р у д н о р а з р е ш и м о й  д л я  з л о у м ы ш л е н н и к а  з а д а ч е й  с т а -
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в и т  о т ы с к а н и е  н е  ч и с л а , к о т о р о е  в о з в е д е н о  в  с т е п е н ь , а  т о , в  к а к у ю

с т е п е н ь  в о з в е д е н о  и з в е с т н о е  ч и с л о . Э т а  з а д а ч а  н о с и т  н а з в а н и е

п р о б л е м ы  д и с к р е т н о г о  л о га р и ф м а .

П е р в ы й  э т а п  -  с о з д а н и е  п а р ы  к л ю ч е й :

1. В ы б и р а е т с я  п р о и з в о л ь н о е , д о с т а т о ч н о  б о л ь ш о е  п р о с т о е  ч и с л о

Р- ,
2 . Д л я  э т о г о  п р о с т о г о  ч и с л а  о п р е д е л я е т с я  л ю б о й  о б р а з у ю щ и й  

э л е м е н т , т .е . т а к о е  ч и с л о  а, п р и  м н о г о к р а т н о м  в о з в е д е н и и  к о 

т о р о г о  в  с т е п е н ь  п о  м о д у л ю р  (а1 m o d р, а2 m o d р,...)  б у д у т  п е 

р е б и р а т ь с я  в с е  ч и с л а  о т  1 д о  ( р - 1 )  в к л ю ч и т е л ь н о  в  п р о и з 

в о л ь н о м  п о р я д к е , н о  о б я з а т е л ь н о  т о л ь к о  п о  о д н о м у  р а з у .

3 . Г е н е р и р у е т с я  п р о и з в о л ь н о е  с л у ч а й н о е  ч и с л о  х  (0  <  х <р) — э т о  

и  е с т ь  з а к р ы т а  к л ю ч .

4 . В ы ч и с л я е т с я  з н а ч е н и е  b= ах m o d  р -  к о м б и н а ц и я  (а, р, b)  п р е д 

с т а в л я е т  с о б о й  о т к р ы т ы й  к л ю ч  п о л у ч а т е л я .

В о р о й  э т а п  -  ш и ф р о в а н и е  с  п о м о щ ь ю  о к р ы т о г о  к л ю ч а :

1. О т п р а в и т е л ь  г е н е р и р у е т  п р о и з в о л ь н о е  с л у ч а й н о е  ч и с л о  у 
(0<у<р).

2 . П о м е щ а е т  в  н а ч а л о  ш и ф р о г р а м м ы  ч и с л о  ( ( / m o d р).
3 . В ы ч и с л я е т  в е л и ч и н у  к = ( ^ m o d  р) =  ( ( < /  m o d  p f  m o d  р).
4 . И с п о л ь з у я  н е к о т о р у ю , з а р а н е е  о г о в о р е н н у ю  в  д а н н о й  р е а л и з а 

ц и и , ч а с т ь  к в  к а ч е с т в е  с и м м е т р и ч н о г о  к л ю ч а  д л я  л ю б о г о  

б л о ч н о г о  ш и ф р а  ш и ф р у е т  о т п р а в л я е м о е  с о о б щ е н и е .

5 . З а б ы в а е т  ч и с л а  у  и  к -  н а д е ж н о  с т е р е в  и х  и з  о п е р а т и в н о й  п а 

м я т и  и  д р у г и х  м е с т , к у д а  о н и  м о г у т  с л у ч а й н о  п о п а с т ь .

Т р е т и й  э т а п  -  д е ш и ф р о в а н и е  п о с л а н и я  с  п о м о щ ь ю  с е к р е т н о г о

к л ю ч а :

1. П о  п р и х о д у  з а ш и ф р о в а н н о г о  с о о б щ е н и я  п о л у ч а т е л ь  о т д е л я е т  

о т  п а к е т а  в е л и ч и н у  (с? m o d  р) и  в ы ч и с л я е т  н а  е е  о с н о в е  

((o v m o d  р))х m o d  р) -  м а т е м а т и к а  д о к а з ы в а е т , ч т о  п о л у ч е н н о е  

ч и с л о  б у д е т  р а в н о  т о м у  с а м о м у  к, к о т о р о е  в ы ч и с л и л  о т п р а в и 

т е л ь , т а к  к а к  в  д а н н о й  ф о р м у л е  о п е р а н д ы  х  и  у  м о ж н о  м е н я т ь  

м е с т а м и .

2 . В ы д е л и в  и з  А: т у  ж е  с а м у ю  ч а с т ь , ч т о  и  о т п р а в и т е л ь , п о л у ч а 

т е л ь  д е ш и ф р у е т  в е с ь  и д у щ и й  д а л е е  п а к е т  с и м м е т р и ч н ы м  а л г о 

р и т м о м .

О б щ и й  в и д  с и с т е м ы  п р и в е д е н  н а  р и с . 3 3 .
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Рис. 33. Криптосистема Эль Гамаль

Схема Эль Гамаль: анализ
П р о б л е м а  д и с к р е т н о г о  л о г а р и ф м и р о в а н и я  с о с т о и т  в  т о м , ч т о , 

з н а я  о с н о в а н и е  с т е п е н и  и  п о л у ч и в ш е й с я  п о с л е  в о з в е д е н и я  р е з у л ь 

т а т  п о  м о д у л ю  п р о с т о г о  ч и с л а , н е в о з м о ж н о  з а  п о л и н о м и а л ь н о е  

в р е м я  о п р е д е л и т ь , в  к а к у ю  и м е н н о  с т е п е н ь  б ы л о  в о з в е д е н о  о с н о 

в а н и е . В  с х е м е  Э л ь  Г а м а л ь  п о т е н ц и а л ь н ы й  з л о у м ы ш л е н н и к  м о ж е т  

п о л у ч и т ь  з н а ч е н и я  а, р, {с? m o d  р) и  (< /  m o d  р). О д н а к о  и з -з а  с л о ж 

н о с т и  о п р е д е л е н и я  ч и с е л  х  и  у  « в  ч и с т о м  в и д е »  у  н е г о  н е  о к а з ы в а 

е т с я  в о з м о ж н о с т и  в ы ч и с л и т ь  з н а ч е н и е  к ^  ( cfy m o d  р), к о т о р о е  е м у  

н е о б х о д и м о  д л я  п р р ч е н и я  ш и ф р о в к и .
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О т н о с и т е л ь н о  ч и с л а  р  к р и п т о а н а л и з  в ы д в и г а е т  с л е д у ю щ и е  

т р е б о в а н и е . Ч и с л о  ( р - 1 )  д о л ж н о  с о д е р ж а т ь  в  р а з л о ж е н и и  н а  м н о 

ж и т е л и  б о л ь ш о й  п р о с т о й  д е л и т е л ь . В  н е к о т о р ы х  п р о т о к о л а х  с  

у ч а с т и е м  с х е м ы  Э л ь  Г а м а л ь  р  в ы б и р а е т с я  к а к  (q х 2  +  1 ), гд е  q -  
п р о с т о е  ч и с л о . П р и  в ы б о р е  л: и  у  п о л у ч а т е л е м  и  о т п р а в и т е л е м  с о 

о т в е т с т в е н н о , е с т е с т в е н н о , д о л ж н о  в ы п о л н я т ь с я  т р е б о в а н и е  к  и х  

и н ф о р м а ц и о н н о й  е м к о с т и . Д л я  ге н е р а ц и и  э т и х  ч и с е л  д о л ж е н  и с 

п о л ь з о в а т ь с я  к р и п т о с т о й к и й  ге н е р а т о р  с л у ч а й н ы х  ч и с е л . В  п р о 

т и в н о м  с л у ч а е  з л о у м ы ш л е н н и к  м о ж е т  о п р е д е л и т ь  х и л и  у  п о л н ы м  

п е р е б о р о м .

П о  к р и п т о с т о й к о с т и  в  с х е м е  Э л ь  Г а м а л ь  5 1 2 -б и т н о е  ч и с л о  р  
п р и р а в н и в а е т с я  к  5 6 -б и т н о м у  с и м м е т р и ч н о м у  к л ю ч у . П о э т о м у  н а  

п р а к т и к е  п р и м е н я ю т с я  ^  д л и н о й  в  7 6 8 , 1 0 2 4  и  1 5 3 6  б и т .

Схема Эль Гамаль: пример
В  к а ч е с т в е  п р о с т о г о  ч и с л а , п о р о ж д а ю щ е г о  ц и к л и ч е с к у ю  

г р у п п у , в ы б е р е м  р = 1 1 , з а  о б р а з у ю щ и й  э л е м е н т  п р и м е м  ч и с л о  

а =  7  (п р и  в о з в е д е н и и  7  в  с т е п е н ь  1 , 2 , 3  и  т .д . п о  м о д у л ю  1 1  п о 

с л е д о в а т е л ь н о  п р о х о д я т  в с е  1 0  з н а ч е н и й  [7 , 5 , 2 , 3 , 1 0 , 4 , 6 , 9 , 8 , 

1 ]). С е к р е т н ы м  к л ю ч о м  х в ы б е р е м  6 , п а р а м е т р  b п р и н и м а е т  з н а ч е 

н и е  Ь = (с? m o d  р) =  7 б m o d  1 1 )  =  4 . В  ц е л о м  о т к р ы т ы й  к л ю ч  п р и 

н и м а е т  в и д  (а =  1,р  =  1 1 , Ъ =  4 ).

П р е д п о л о ж и м , ч т о  н е к и й  а б о н е н т  х о ч е т  п е р е д а ть  с о о б щ е н и е . 

О н  в ы б р а л  с л у ч а й н о е  ч и с л о , н е  п р е в о с х о д я щ е е  р, н а п р и м е р , у  =  9 . 

В  н а ч а л о  ш и ф р о гр а м м ы  п о м е щ а е тся  ч и с л о  (с? m o d р) = 7 9 m o d  1 1 ) =  8. 

К р о м е  т о г о , н а  о с н о в а н и и  у  и  о т к р ы т о г о  к л ю ч а  о т п р а в и т е л ь  в ы 

ч и с л я е т  к = У  m o d р  =  4 9 m o d  1 1  = 3 . В ы б р а в  з н а ч е н и е  3 и л и  к а к и е - 

л и б о  е го  б и т ы  в  к а ч е с т в е  с и м м е т р и ч н о г о  к л ю ч а , о т п р а в и т е л ь  

ш и ф р у е т  п е р е д а в а е м ы е  д а н н ы е  и  с т и р а е т  в е л и ч и н ы  9  и  3  с о  с в о и х  

н а к о п и т е л е й .

П о л у ч а т е л ь  п о  п р и х о д у  п а к е т а  д л я  в ы ч и с л е н и я  к=(ау m o d  p f,  
m o d  р  в о з в о д и т  ч и с л о  8 и з  з а г о л о в к а  ш и ф р о г р а м м ы  в  с т е п е н ь  с е к 

р е т н о г о  к л ю ч а  и  п о л у ч а е т  & = 8 б m o d  1 1 = 3  -  т о  ж е  с а м о е  з н а ч е н и е , 

к о т о р о е  и с п о л ь з о в а л  о т п р а в и т е л ь , ш и ф р у я  с о б с т в е н н о  д а н н ы е .

3.2.4. Криптоалгоритм Мак-Элиса
С х е м а  М а к -Э л и с а , п р е д л о ж е н н а я  в  1 9 7 8  г ., о с н о в а н а  н а  п р о 

б л е м е  д е к о д и р о в а н и я  к о д а  с  и с п р а в л е н и е м  о ш и б о к . В  о б щ е м  с л у 
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ч а е  л и н е й н ы й  к о д  н е  и м е е т  п о л и н о м и а л ь н о г о  а л г о р и т м а  д е к о д и 

р о в а н и я , в  т о  в р е м я  к а к  н е к о т о р ы е  ч а с т н ы е  к о д ы  и м е ю т  э ф ф е к 

т и в н ы е  с х е м ы  д е к о д и р о в а н и я . В  к а ч е с т в е  с е к р е т н о г о  к л ю ч а  в ы б и 

р а е т с я  м а т р и ц а  G р а з р я д н о с т и  (к*п), п о р а ж д а ю щ а я  к о д  с  и с п р а в 

л е н и е м  t о ш и б о к , и  д в е  м а с к и р у ю щ и е  м а т р и ц ы  (б е з  з н а н и я  и х  д л я  

з л о у м ы ш л е н н и к а  к о д  с т а н о в и т с я  о б щ и м  с л у ч а е м  л и н е й н о г о  к о д а ). 

П е р в а я  м а с к и р у ю щ а я  м а т р и ц а  S р а з р я д н о с т и  (к*к) д о л ж н а  о б л а 

д а т ь  с в о й с т в о м  н е в ы р о ж д е н н о с т и . В т о р а я  м а т р и ц а  Р р а з р я д н о с т и  

(пхп) я в л я е т с я  п е р е с т а н о в о ч н о й , т .е . с о д е р ж и т  з а к о н  п е р е с т а н о в к и  

и з  п б и т . В  к а ч е с т в е  о т к р ы т о г о  к л ю ч а  в ы ч и с л я е т с я  м а т р и ц а  

W= S х  G х  Р, в с е  а б о н е н т ы  с е т и  з н а ю т  в  о т н о ш е н и и  п о л у ч а т е л я  

т о л ь к о  м а т р и ц у  W и  т о , к а к о й  с т е п е н и  о ш и б к у  м о ж е т  и с п р а в и т ь  

э т а  м а т р и ц а .

П р и  о т п р а в к е  с о о б щ е н и я  а б о н е н т  п р е д с т а в л я е т  с о о б щ е н и е  М 
в  в и д е  д в о и ч н о г о  ч и с л а  р а з р я д н о с т и  к б и т  и  в ы б и р а е т  с л у ч а й н ы й  

в е к т о р  о ш и б к и  Z, с о д е р ж а щ и й  в  д в о и ч н о й  з а п и с и  ч и с л а  н е  б о л е е  t 
е д и н и ц . Ш и ф р о г р а м м а  п о л у ч а е т с я  п о  ф о р м у л е  С  =  М х  W+Z. З л о 

у м ы ш л е н н и к  н е  м о ж е т  п р о ч е с т ь  с о о б щ е н и е  и з -з а  с л о ж н о с т и  и н 

в е р т и р о в а н и я  м а т р и ч н о г о  у м н о ж е н и я  п р и  д о п о л н и т е л ь н о м  н а л и 

ч и и  в е к т о р а  о ш и б к и  Z .

Н а  п р и е м н о й  с т о р о н е  п о л у ч а т е л ь , з н а я  п о  о т д е л ь н о с т и  P,G и

S, с н а ч а л а  в ы п о л н я е т  у м н о ж е н и е  С =  С х ( Р " ') ,  з а т е м  н а д  в е к т о р о м  

С  п р о и з в о д и т  д е к о д и р о в а н и е  п о м е х о у с т о й ч и в о г о  к о д а , у д а л я я  т е м  

с а м ы м  в н е с е н н у ю  с л у ч а й н у ю  о ш и б к у . П о л у ч е н н ы й  п о с л е  д е к о д и 

р о в а н и я  д в о и ч н ы й  в е к т о р  М  у м н о ж а е т с я  н а  о б р а т н у ю  м а т р и ц у  

S: М =  М х ( 5 " ') .  С о о б щ е н и е  д е ш и ф р о в а н о . К р и п т о с х е м а  М а к -Э л и с а  

п р и в е д е н а  н а  р и с . 3 4 .
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Рис. 34. Криптосистема Мак-Элиса
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4. МЕТОДЫ И  СРЕДСТВА ОБЕСПЕЧЕНИЯ 
ПОДЛИННОСТИ ИНФОРМАЦИИ

4.1. Обобщенная система цифровой подписи

А в т о р ы  с х е м ы  о т к р ы т о г о  ш и ф р о в а н и я  Д и ф ф и  и  Х е л л м а н  п о 

к а з а л и  в о з м о ж н о с т ь  е е  и с п о л ь з о в а н и я  д л я  п о л у ч е н и я  цифровых 
подписей. В  о б щ е м  с л у ч а е  ц и ф р о в а я  п о д п и с ь  п р е д с т а в л я е т  с о б о й  

н е к о т о р о е  ч и с л о  с о  с п е ц и ф и ч е с к о й  с т р у к т у р о й , к о т о р о е  д о п у с к а е т  

с  п о м о щ ь ю  о т к р ы т о г о  к л ю ч а  п р о в е р к у  т о г о  ф а к т а , ч т о  о н о  б ы л о  

в ы р а б о т а н о  д л я  н е к о т о р о г о  с о о б щ е н и я  с  и с п о л ь з о в а н и е м  с е в р е т - 

н о г о  к л ю ч а . Д л я  р е а л и з а ц и и  ц и ф р о в о й  п о д п и с и  н е о б х о д и м о  в ы 

б р а т ь  т а к у ю  о д н о с т о р о н н ю ю  ф у н к ц и ю  с  п о т а й н ы м  х о д о м  (с  с е к р е 

т о м ) f z, д л я  к о т о р о й  п р и  в с е х  з н а ч е н и я х  п а р а м е т р а  z  о б л а с т ь  о п р е 

д е л е н и я  ф у н к ц и и  f z с о в п а д а е т  с  о б л а с т ь ю  ее з н а ч е н и й . П р и  э т о м  

у с л о в и и  д л я  л ю б о г о  с о о б щ е н и я , к о т о р о е  м о ж е т  б ы т ь  п р е д с т а в л е н о  

в  в и д е  ч и с л а  и з  о б л а с т и  о п р е д е л е н и я  ф у н к ц и и  f z(x), а б о н е н т  i м о 

ж е т  с ф о р м и р о в а т ь  с  п о м о щ ь ю  с е к р е т н о г о  а л г о р и т м а  ч и с л о  

S =/21 ( Щ• Е с л и  с о о б щ е н и е  с л и ш к о м  в е л и к о , т о  е го  м о ж н о  р а з 

б и т ь  н а  ч а с т и  н е о б х о д и м о г о  р а з м е р а  и  к а ж д у ю  и з  н и х  п о д п и с а т ь  

н е з а в и с и м о .

, К а ж д ы й  п о л ь з о в а т е л ь  к р и п т о с и с т е м ы  м о ж е т  п о  з н а ч е н и ю  S 
в о с с т а н о в и т ь  с о о б щ е н и е  М, и с п о л ь з у я  о т к р ы т ы й  а л г о р и т м  ш и ф 

р о в а н и я  E Zj. Е с л и  М  п р е д с т а в л я е т  с о б о й  о с м ы с л е н н о е  с о о б щ е н и е

и л и  м о ж е т  б ы т ь  с о п о с т а в л е н о  с  т а к о в ы м  п о  н е к о т о р о м у  з а р а н е е  

о г о в о р е н н о м у  п р а в и л у , Т о з н а ч е н и е  S  м о ж е т  р а с с м а т р и в а т ь с я  к а к  

ц и ф р о в а я  п о д п и с ь  а б о н е н т а  i п о д  с о о б щ е н и е м  М. Д е й с т в и т е л ь н о , 

т о л ь к о  в л а д е л е ц  с е к р е т н о г о  а л г о р и т м а  D z. м о г  в ы р а б о т а т ь  " о т к р ы 

т ы й "  т е к с т  S, к о т о р ы й  с  п о м о щ ь ю  а л г о р и т м а  Ez. з а ш и ф р о в ы в а е т с я  

в  о с м ы с л е н н у ю  к р и п т о г р а м м у  М, п о с к о л ь к у  л и ш ь  а б о н е н т  i з н а е т  

с п о с о б  в ы ч и с л е н и я f ,  .
А б о н е н т  г м о ж е т  п о с л а т ь  а б о н е н т у  j  т а к ж е  с е к р е т н о е  с о о б щ е 

н и е  с  п о д п и с ь ю . Д л я  э т о г о  о н  з а ш и ф р о в ы в а е т  S с  п о м о щ ь ю  о т к р ы 

т о г о  а л г о р и т м а  Е г4 п о л у ч а я  к р и п т о г р а м м у  С = BZ.(S). П о л у ч и в  з а 

ш и ф р о в а н н о е  с о о б щ е н и е , / - ы й  а б о н е н т  р а с ш и ф р о в ы в а е т  е го  с в о и м
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с е к р е т н ы м  а л г о р и т м о м  D Zj(C) = S, з а т е м  ч и с л о  S  з а ш и ф р о в ы в а е т  

о т к р ы т ы м  а л г о р и т м о м  г-го  а б о н е н т а  Е Z.(S) =  М. Т а к и м  о б р а з о м , п о  

п о л у ч е н н о й  к р и п т о г р а м м е  С  а б о н е н т  у  в о с с т а н а в л и в а е т  п о д п и с ь  

а б о н е н т а  i и  и с х о д н о е  с о о б щ е н и е .

И с п о л ь з о в а н и е  п р о т о к о л о в  н а  о с н о в е  с и м м е т р и ч н ы х  к р и п т о 

г р а ф и ч е с к и х  м е т о д о в  п р е д п о л а г а е т , ч т о  д в е  с т о р о н ы  доверяют 
друг ф у г у . К р и п т о с и с т е м ы  с  о т к р ы т ы м  к л ю ч о м  (а с и м м е т р и ч н ы е  

к р и п т о с и с т е м ы ) п о з в о л я ю т  р е а л и з о в а т ь  п р о т о к о л ы  в з а и м о д е й с т 

в и я  с т о р о н , к о т о р ы е  не доверяют друг другу. С и с т е м ы  э л е к т р о н 

н о й  ц и ф р о в о й  п о д п и с и  я в л я ю т с я  о д н и м  и з  в а ж н е й ш и х  п р и м е р о в  

т а к о г о  т и п а . Д л я  т о г о  ч т о б ы  ц и ф р о в а я  п о д п и с ь  м о г л а  э ф ф е к т и в н о  

и с п о л ь з о в а т ь с я  в  р е а л ь н ы х  д е л о в ы х  в з а и м о о т н о ш е н и я х  а б о н е н т о в , 

с л е д у е т  п р и д а т ь  е й  ю р и д и ч е с к у ю  с и л у . Д л я  э т о г о  н е о б х о д и м о  

п р и н я т ь  с о о т в е т с т в у ю щ и е  п р а в о в ы е  з а к о н ы  н а  г о с у д а р с т в е н н о м  

(и л и  м е ж д у н а р о д н о м ) у р о в н е , а  о б м е н  о т к р ы т ы м и  к л ю ч а м и  п о д 

к р е п л я т ь  о б ы ч н о й  ю р и д и ч е с к о й  п р о ц е д у р о й , ч т о б ы  о б е с п е ч и т ь  

з а щ и т у  о т к а з о в  о т  о т к р ы т ы х  к л ю ч е й .

П р и  ф о р м и р о в а н и и  э л е к т р о н н о й  п о д п и с и  п о д  с о о б щ е н и е м , 

о т п р а в л я е м ы м  н е к и м  а б о н е н т о м  в  т о й  ж е  е д и н о й  и н ф о р м а ц и о н н о й  

с и с т е м е , о т п р а в и т е л ь  подписывает п о с л а н и е  с в о и м  с е к р е т н ы м  

к л ю ч о м . Н а  с а м о м  д е л е  п о л ь з о в а т е л ь  в ы ч и с л я е т  к о н т р о л ь н у ю  

с у м м у  с о о б щ е н и я , ш и ф р у е т  е ё  с е к р е т н ы м  к л ю ч о м  и  п р и к л е и в а е т  

ш и ф р о г р а м м у  к  с о о б щ е н и ю , о д н а к о  г л а г о л  о ч е н ь  у д а ч н о  в п и с а л с я  

в  н о в о е  з н а ч е н и е  и  т е п е р ь  н е о т д е л и м  о т  п о н я т и я  Э Ц П .

П р и  с о з д а н и и  э л е к т р о н н о й  п о д п и с и  п о д  д о к у м е н т о м  в  н е е  з а 

к л а д ы в а е т с я  д о с т а т о ч н о  и н ф о р м а ц и и , ч т о б ы  л ю б о й  п о л у ч а т е л ь  

м о г  у д о с т о в е р и т ь с я  с  п о м о щ ь ю  о т к р ы т о г о  к л ю ч а  о т п р а в и т е л я , ч т о  

т о л ь к о  о н  м о г  п о д п и с а т ь , а  с л е д о в а т е л ь н о , и  о т п р а в и т ь  э т о  с о о б 

щ е н и е . Н о  п р и  э т о м  в  п о д п и с и  д о л ж н о  б ы т ь  н е д о с т а т о ч н о  и н ф о р 

м а ц и и , ч т о б ы  и з в л е ч ь  и з  н е е  с а м  к л ю ч  о т п р а в и т е л я  -  и н а ч е  п о с л е  

п е р в о г о  п о д п и с а н и я  л ю б о й  п е р е х в а т и в ш и й  п и с ь м о  м о г  б ы  п о д п и 

с ы в а т ь  о т  и м е н и  о т п р а в и т е л я  с в о и  п о с л а н и я , т .е . т е х н о л о г и я  Э Ц П  

о ч е н ь  н а п о м и н а е т  а с и м м е т р и ч н ы й  ш и ф р , т о л ь к о  н а о б о р о т .
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И н в е р с и я  а с и м м е т р и ч н о г о  а л г о р и т м а  R S A  д л я  п о л у ч е н и я  

с х е м ы  ц и ф р о в о й  п о д п и с и  я в л я е т с я , п о ж а л у й , с а м о й  п р о с т о й  и з 

в с е х  а л г о р и т м о в  Э Ц П . Д л я  ф о р м и р о в а н и я  э л е к т р о н н о й  п о д п и с и  

о т п р а в и т е л ь  в ы п о л н я е т  н а д  к о н т р о л ь н о й  с у м м о й  д о к у м е н т а  т е  ж е  

с а м ы е  д е й с т в и я , ч т о  й  п р и  ш и ф р о в а н и и , н о  и с п о л ь з у е т  н е  о т к р ы 

т ы й  к л ю ч  п о л у ч а т е л я , а  с в о й  с о б с т в е н н ы й  з а к р ы т ы й  к л ю ч , т .е . 

sigrii=(hf m o d  ri). О т к р ы т ы й  и  з а к р ы т ы й  к л ю ч и  й р о с т о  м е н я ю т с я  

м е с т а м и . Н а  п р и е м н о й  с т о р о н е  п о л у ч а т е л ь  в о з в о д и т  п о д п и с ь  в  

с т е п е н ь  о т к р ы т о г о  к л ю ч а  е о т п р а в и т е л я  и  п о л у ч а е т  ( sign] m o d  п) =  

(  tife m o d  ri)=h,.
Е с л и  п о л у ч и в ш е е с я  п о с л е  в о з в е д е н и я  в  с т е п е н ь  з н а ч е н и е  с о в 

п а д а е т  с  в ы ч и с л е н н о й  н е з а в и с и м о  н а  п р и е м н о й  с т о р о н е  к о н т р о л ь 

н о й  с у м м о й  д о к у м е н т а , т о  п р о в е р к а  с ч и т а е т с я  в ы п о л н е н н о й , а  д о 

к у м е н т  -  п о д п и с а н н ы м . Н и к т о , к р о м е  о т п р а в и т е л я , н е  з н а я  d, н е  

м о ж е т  в ы ч и с л и т ь  т а к у ю  п о д п и с ь  signh ч т о б ы  в о з в е д е н и е  е е  в  с т е 

п е н ь  о т к р ы т о г о  к л ю ч а  е д а л о  т р е б у е м у ю  к о н т р о л ь н у ю  с у м м у  — э т о  

т а  ж е  с а м а я  т р у д н о р а з р е ш и м а я  з а д а ч а , ч т о  и  а с и м м е т р и ч н о м  ш и ф 

р о в а н и и  R S A . С л е д о в а т е л ь н о , с н а б д и т ь  д о к у м е н т  т а к о й  п о д п и с ь ю  

signi м о г  т о л ь к о  и с т и н н ы й  в л а д е л е ц  з а к р ы т о г о  к л ю ч а . С х е м а  Э Ц П  

R S A  п р и в е д е н а  н а  р и с . 3 5 .

И с п о л ь з о в а н и е  с е к р е т н о г о  к л ю ч а  д л я  ц и ф р о в о й  п о д п и с и , т .е . 

р а с к р ы т и е  н е к о т о р о й  и н ф о р м а ц и и  о н е м  н е  п р и н о с и т  е м у  у щ е р б а . 

Д а ж е  п е р е х в а т и в  б о л ь ш о е  к о л и ч е с т в о  п о д п и с а н н ы х  с о о б щ е н и й , 

з л о у м ы ш л е н н и к  н е  с м о ж е т  с  и х  п о м о щ ь ю  в ы ч и с л и т ь  d  з а  п о л и н о 

м и а л ь н о е  в р е м я , а  п р и м е н я е м о й  н а  с е г о д н я ш н и й  д е н ь  д л и н ы  к л ю 

ч а  х в а т и т  н а  н е с к о л ь к о  д е с я т к о в  л е т  с т о й к о с т и .

В  т а к о й  п р о с т о й  с х е м е  Э Ц П  е с т ь  н а  с а м о м  д е л е  д р у г а я  п о т е н 

ц и а л ь н а я  у я з в и м о с т ь : е с л и  з л о у м ы ш л е н н и к  а к т и в н о  п е р е п и с ы в а 

е т с я  с  а т а к у е м ы м  а б о н е н т о м , т о  у м е л ы м  с о ч е т а н и е м  ш и ф р о в а н и я  

и  п о д п и с е й  с о  с т о р о н ы  а б о н е н т а  о н  с м о ж е т  ч и т а т ь  с о о б щ е н и я , а д 

р е с о в а н н ы е  а т а к у е м ы м  а б о н е н т а м  в с е м  с в о и м  к о р р е с п о н д е н т а м . 

Н а п р и м е р , д о б и в ш и с ь  п о д  к а к и м -л и б о  п р е д л о г о м  п о д п и с а н и я  а б о 

н е н т о м  н е с к о л ь к и х  б а й т  а б р а к а д а б р ы , о н  с м о ж е т  п р о ч е с т ь  о д н о  

п о с л а н и е  э т о м у  а б о н е н т у . П р о и з о й д е т  э т о , е с л и  з л о у м ы ш л е н н и к  

п о м е с т и л  в  э т у  к а ж у щ у ю с я  б е с с м ы с л е н н о й  п о с л е д о в а т е л ь н о с т ь

4.2. Электронная цифровая подпись RSA
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б а й т  п е р е х в а ч е н н ы й  к л ю ч  с е а н с а , з а ш и ф р о в а н н ы й  о т к р ы т ы м  к л ю 

ч о м : и = (к* m o d  п). Т о г д а , б у д у ч и  п о д п и с а н н о й , (ud m o d  п)  п р е д 

с т а в л я е т  с о б о й  с е к р е т н ы й  к л ю ч  б л о ч н о г о  ш и ф р а  п е р е х в а ч е н н о г о  

п о с л а н и я  в  о т к р ы т о м  в и д е : (ud m o d  п)= (  k f d m o d  n)=kh

Рис. 35. ЭЦП RSA

Ч а с т н о е  р е ш е н и е  э т о й  п р о б л е м ы  -  н и к о г д а  н е  п о д п и с ы в а т ь  

т о , ч е г о  н е  со з д а в а л  с а м . О б щ е е  -  п р и н я т ь  з а  п р а в и л о  п о д п и с ы в а т ь  

т о л ь к о  к о н т р о л ь н у ю  с у м м у  и н т е р е с у ю щ е г о  с о о б щ е н и я , д а ж е  е с л и  

в с е  о н о  н а с т о л ь к о  м а л о , ч т о  п о м е с т и т с я  в  о д и н  б л о к  п р е о б р а з о в а 

н и я  R S A . П р и  э т о м  д л я  п о д о б н ы х  ц е л е й  п о в с е м е с т н о  и с п о л ь з у ю т 
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с я  т о л ь к о  к р и п т о с т о й к и е  (н е о б р а т и м ы е ) к о н т р о л ь н ы е  с у м м ы  -  

х э ш -ф у н к ц и и . О н и  н е  д а ю т  з л о у м ы ш л е н н и к у  в о з м о ж н о с т и  с ф о р 

м и р о в а т ь  д о к у м е н т  т а к , ч т о б ы  е го  к о н т р о л ь н а я  с у м м а  с о в п а л а  с  

з а р а н е е  ж е л а е м ы м  з н а ч е н и е м  (и), а  с л е д о в а т е л ь н о , а б о н е н т  в с е г д а  

б у д е т  п о д п и с ы в а т ь  у н и к а л ь н ы й  б и т о в ы й  в е к т о р , с н и м а я  в о з м о ж 

н о с т ь  о п и с а н н о й  а т а к и .

4 .3 . Э л е к т р о н н а я  ц и ф р о в а я  п о д п и с ь  Р а б и н а

В  ц и ф р о в о й  п о д п и с и  п о  с х е м е  Р а б и н а  о т п р а в и т е л ь  в ы п о л н я е т  

н а д  к о н т р о л ь н о й  с у м м о й  т а к и е  д е й с в и я , к о т о р ы е  с д е л а т ь  м о ж е т  

т о л ь к о  о н  с а м , з н а я  к а к  р а с к л а д ы в а е т с я  н а  с о м н о ж и т е л и  р  и  q е го  

о т к р ы т ы й  к л ю ч  п. Э т о  д е й с т в и е  — и з в л е ч е н и е  к в а д р а т н о г о  к о р н я  в  

п о л е  н а т у р а л ь н ы х  ч и с е л  [0 ; и - 1 ]  п о  м о д у л ю  п. П р и  о т п р а в к е  а б о 

н е н т  в ы ч и с л я е т  к в а д р а т н ы й  к о р е н ь  и з  к о н т р о л ь н о й  с у м м ы , н а  

п р и н и м а ю щ е й  с т о р о н е  п о л у ч а т е л ю  о с т а е т с я  т о л ь к о  в о з в е с т и  ее в  

к в а д р а т  и  п р о в е р и т ь , с о в п а л о  л и  п о л у ч е н н о е  з н а ч е н и е  с  к о н т р о л ь н о й  

с у м м о й  п о д п и с а н н о го  е ю  д о к у м е н а . С х е м а  Э Ц П  п о  м е т о д у  Р а б и н а  

п р и в е д е н а  н а  р и с . 3 6 .

П р о б л е м а  с  э т о й , к а з а л о с ь  б ы , о ч е н ь  п р о с т о й  с х е м о й  в  т о м , 

ч т о  н е  в с я к о е  ч и с л о  и м е е т  к в а д р а т н ы й  к о р е н ь  в  п о л е  п о  м о д у л ю  

п р о с т о г о  ч и с л а . Н а л и ч и е  к в а д р а т н о г о  к о р н я  в ы с о к о  в е р о я т н о , н о  

н е  о б я з а т е л ь н о . Д л я  р е ш е н и я  э т о й  з а д а ч и  с у щ е с т в у ю т  д в а  с п о с о б а . 

С о г л а с н о  п е р в о м у  в  п о д п и с ы в а е м о м  з н а ч е н и и  h р е з е р в и р у е т  н е 

с к о л ь к о  б и т  и  п е р е б и р а е т  в с е  в о з м о ж н ы е  и х  к о м б и н а ц и и , д о б и в а 

я с ь  н а л и ч и я  к в а д р а т н о г о  к о р н я  у  с г е н е р и р о в а н н о г о  т а к и м  о б р а зо м  

ч и с л а . П о  т е о р и и  в е р о я т н о с т и  и з  4  п о п ы т о к  х о т я  б ы  о д н о  и з  ч и с е л  

б у д е т  и м е т ь  к в а д р а т н ы й  к о р е н ь  с  о ч е н ь  б о л ь ш о й  в е р о я т н о с т ь ю . Н а  

п р и е м н о й  с т о р о н е  д о б а в л е н н ы е  б и т ы  и г н о р и р у ю т с я . В т о р о й  с п о 

с о б  н о с и т  н а з в а н и е  м о д и ф и ц и р о в а н н а я  Э Ц П  п о  с х е м е  Р а б и н а  и  

г а р а н т и р у е т  н а л и ч и е  к в а д р а т н о г о  к о р н я  у  п о д п и с ы в а е м о г о  ч и с л а .
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Рис. 36. ЭЦП Рабина

4 .4 . Э л е к т р о н н а я  ц и ф р о в а я  п о д п и с ь  Э л ь  Г а м а л ь

С х е м а  Э л ь  Г а м а л ь  я в л я е т с я  о д н о й  и з  с а м ы х  р а с п р о с т р а н е н 

н ы х  с х е м  Э Ц П . Э т о м у  п о с л у ж и л о , в о -п е р в ы х , т о , ч т о  п р и  н а д л е 

ж а щ е й  д о с т а т о ч н о  х о р о ш о  п р о в е р е н н о й  с т о й к о с т и  с х е м а  и м е е т  

х о р о ш у ю  с к о р о с т ь  в ы ч и с л е н и я , В о -в т о р ы х , с х е м а  и м е е т  д о с т а т о ч 

н о  м н о г о  м о д и ф и к а ц и й , ч т о  в  п р и н ц и п е  м а л о  с в о й с т в е н н о  а с и м 
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м е т р и ч н ы м  ш и ф р а м . В  с х е м е  Э л ь  Г а м а л ь  а б о н е н т , п о д п и с ы в а ю 

щ и й  д о к у м е н т  д о к а з ы в а е т  в с е м  ж е л а ю щ и м  п р о в е р и т ь  п о д п и с ь , ч т о  

з н а е т  с е к р е т н ы й  к л ю ч  х  -  с т е п е н ь , в  к о т о р у ю  б ы л  в о з в е д е н  о б р а 

з у ю щ и й  э л е м е н т  а, ч т о б ы  п о л у ч и т ь  о т к р ы т ы й  к л ю ч  Ь. Я в н ы м  о б р а 

з о м  п р о д е м о н с т р и р о в а т ь  * , е с т е с т в е н н о , н е л ь зя , и н а ч е  л ю б о й  д р у 

г о й  у ч а с т н и к  и н ф о р м а ц и о н н о го  о б м е н а  н а ч н е т  п о д п и с ы в а т ь  и м  д о 

к у м е н т ы . П о э т о м у  п р и х о д и т с я  и д т и  н а  м а т е м а т и ч е с к и е  у л о в к и  

д е м о н с т р и р о в а т ь  н е  с а м о  ч и с л о  jc, а  р е з у л ь т а т  н е к о й  м а т е м а т и ч е 

с к о й  ф о р м у л ы  с  у ч а с т и е м  х. П р и  п р о в е р к е  с а м о  ч и с л о  х  н и  н а  к а к о м  

э т а п е  н е  р а с к р ы в а е т с я , н о  п р о в е р я ю щ и й  н а  о с н о в е  э т о й  ф о р м у л ы  

у д о с т о в е р я е т с я , ч т о  о т п р а в и т е л ь  с о о б щ е н и я  д е й с т в и т е л ь н о  з н а е т  х.
Б а з о в ы й  в а р и а н т  Э Ц П  п о  с х е м е  Э л ь  Г а м а л ь  в ы г л я д и т  с л е 

д у ю щ и м  о б р а з о м .

Н а  э т а п е  п о д п и с а н и я  о т п р а в и т е л ь :

1. Г е н е р и р у е т  с л у ч а й н о е  ч и с л о  к, у н и к а л ь н о е  д л я  к а ж д о г о  

п о д п и с ы в а е м о г о  д о к у м е н т а , в з а и м н о  п р о с т о е  с  ч и с л о м  (р -  1 ).

2 . В ы ч и с л я е т  р = (a*  m o d  р).
3 . В ы ч и с л я е т  о б р а т н ы й  э л е м е н т  п о л я  к  ч и с л у  к -  е го  о б о з н а 

ч а ю т  (A:-1 m o d  ( р - 1 ) )  и л и  l/к, в  д а л ь н е й ш е м  о п е р а ц и я  « д е л е н и е  н а  

к» р а в н о з н а ч н а  у м н о ж е н и ю  н а  1/к.
4 . В ы ч и с л я е т  s = ( ( h—x*r)/k)  m o d  ( р - 1 ) ,  гд е  h -  к о н т р о л ь н а я  

с у м м а  п о д п и с ы в а е м о г о  д о к у м е н т а .

П а р а  ч и с л е  (г , s) я в л я е т с я  ц и ф р о в о й  п о д п и с ь ю  д л я  д о к у м е н т а , 

и м е ю щ е г о  к о н т р о л ь н у ю  с у м м у  h.
Н а  п р и е м н о й  с т о р о н е  п о л у ч а т е л ь :

1 . В ы ч и с л я е т  м =  ((Ы) * ( /)  m o d  р).
2 . В ы ч и с л я е т  v =  {a m o d  р).
3 . П р о в е р я е т  р а в е н с т в о  з н а ч е н и й  и = v  (е с л и  р а в е н с т в о  в ы 

п о л н я е т с я , т о  п о д п и с ь  в е р н а , в  п р о т и в н о м  с л у ч а е  д о к у м е н т  с ф а л ь 

с и ф и ц и р о в а н ).

П о ч е м у  д а н н о е  р а в е н с т в о  я в л я е т с я  т о ж д е с т в о м  в  с л у ч а е  к о р 

р е к т н о с т и  Э Ц П ?  П р о и з в е д е м  н е с л о ж н ы е  п р е о б р а з о в а н и я  н а д  и 
(п о д р а з у м е в а е м , ч т о  в с е  д е й с т в и я  в ы п о л н я ю т с я  п о  м о д у л ю  ч и с л а р):

и -  (t fO  V )  = ((а4 У )  '((a'j) =-■ a(4r'h xr) -  ah -  v .

К а к  в и д и м , в о -п е р в ы х , п о л у ч и л о с ь  т о ж д е с т в о , а  в о -в т о р ы х , н и  н а  

о д н о м  э та п е  п р е о б р а зо в а н и й  (а  в с е  о н и  д о с т у п н ы  п р о в е р я ю щ е м у )
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ч и с л о  х н е  ф и гу р и р о в а л о  в  о т к р ы т о м  в и д е  -  е го  к а к  б ы  « э к р а н и р у ю т »  

д ве  в е л и ч и н ы  г и  к, п р и ч е м  в то р а я  н е  и з в е с т н а  п о л у ч а т е л ю . С х е м а  

Э Ц П  Э л ь  Г а м а л ь  п р и в е д е н а  н а  р и с . 3 7 .

Рис. 37. ЭЦП Эль Г амаль

В  к а ч е с т в е  о с о б е н н о с т е й  Э Ц П  с х е м ы  Э л ь  Г  а м а л ь  н е о б х о д и м о  

у п о м я н у т ь  т р е б о в а н и е  п р о в е р я т ь  н а  п р и е м н о й  с т о р о н е  н е р а в е н с т 

в о  ( г  <  р). Е с л и  т а к о й  п р о в е р к и  н е  д е л а т ь , т о  з л о у м ы ш л е н н и к  с м о 

ж е т  п о д д е л а т ь  п о д п и с ь , и м е я  п е р е х в а ч е н н ы м  х о т я  б ы  о д и н  д о к у 

м е н т , п о д п и с а н н ы й  л е г а л ь н ы м  п о л ь з о в а т е л е м . П р а в д а , п о  э т о м у
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а л г о р и т м у  з н а ч е н и е  г п о л у ч а е т с я  д о с т а т о ч н о  б о л ь ш и м , ч т о  й  п о 

з в о л я е т  з а щ и щ а т ь с я  о т  н е г о  с р а в н е н и е м  г с  п р о с т ы м  ч и с л о м  р. 
В т о р ы м  т р е б о в а н и е м  я в л я е т с я  н а л и ч и е  у  ч и с л а  (р — 1 )  б о л ь ш о г о  

п р о с т о г о  д е л и т е л я . О б ы ч н о  п е р в о н а ч а л ь н о  в ы б и р а е т с я  б о л ь ш о е  

п р о с т о е  ч и с л о  q р а з р я д н о с т и  н а  о д и н  б и т  м е н ь ш е  т р е б у е м о й , а  з а 

т е м  р  в ы ч и с л я е т с я  к а к  р = 2хq + 1 и  п р о в е р я е т с я  н а  п р о с т о т у .

Рис. 38. Алгоритм ЭЦП DSS
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М н о г о ч и с л е н н ы е  м о д и ф и к а ц и и  а л г о р и т м а  Э д ь  Г а м а л ь  с в я з а 

н ы  с  н е с к о л ь к и м и  ш а г а м и  а л г о р и т м а . В о -п е р в ы х , с у щ е с т в у е т  в о з 

м о ж н о с т ь  п р и  н е б о л ь ш о м  и з м е н е н и и  ф о р м у л  в ы п о л н я т ь  в с е  в ы 

ч и с л е н и я  н е  п о  м о д у л ю  р, а  п о  м о д у л ю  q, я в л я ю щ е м у с я  н а и б о л ь 

ш и м  п р о с т ы м  д е л и т е л е м  р. В о -в т о р ы х , ф о р м у л а , в о в л е к а ю щ а я  

с е к р е т н ы й  к л ю ч  и  к о н т р о л ь н у ю  с у м м у  д о к у м е н т а  и  в ы г л я д я щ а я  в  

б а з о в о м  в а р и а н т е  к а к  h=k's+x'r (э т о  ш а г  4  в ы р а б о т к и  п о д п и с и : к 
п е р е н е с е н о  и з  з н а м е н а т е л я  в  ч и с л и т е л ь , а  з а т е м  с л а г а е м ы е  п о м е 

н я н ы  м е с т а м и ), я в л я е т с я  н е  е д и н с т в е н н о  в о з м о ж н ы м  с о о т н о ш е н и 

е м . Д р у г и е  ф о р м у л ы  и м е ю т  в и д : h = x*s+ kxr, s =  xxr +kxh, s =  x h  
+kxr, r =  xxs +kxh, r =  xxh +kxs. Е т е с т в е н н о , в  к а ж д о м  и з  э т и х  с л у ч а 

е в  и  ф о р м у л а  п р о в е р к и  м е н я е т  с в о й  в и д , н о  о с н о в н а я  и д е я  о с т а е т с я  

н е и з м е н н о й . Т р е т и й  « п л а с т »  м о д и ф и к а ц и и  с х е м ы  Э л ь  Г а м а л ь  с в я 

з а н  с  в о з м о ж н о с т ь ю  п е р е н о с а  в ы ч и с л е н и й  в  г р у п п у , о б р а з о в а н н у ю  

э л л и п т и ч е с к и м и  к р и в ы м и . С т а н д а р т  С Ш А  э л е к т р о н н о й  ц и ф р о в о й  

D S S  ( D ig it a l S ig n a tu re  S ta n d a rd ), п р и н я т ы й  в  1 9 9 2  г ., я в л я е т с я  о д 

н о й  и з  м о д и ф и к а ц и й  с х е м ы  Э л ь  Г а м а л ь  и  п р и в е д е н  н а  р и с . 3 8 . Г о 

с у д а р с т в е н н ы й  с т а н д а р т  Р о с с и й с к о й  Ф е д е р а ц и и  н а  Э Ц П  Г О С Т  Р

3 4 .1 0 -2 0 0 1  т а к ж е  о с н о в а н  н а  с х е м е  Э л ь  Г а м а л ь .

4 .5 . А л г о р и т м  ц и ф р о в о й  п о д п и с и  D S A

А л г о р и т м  ц и ф р о в о й  п о д п и с и  D S A  ( D ig it a l S ig n a tu re  

A lg o rith m ) п р е д л о ж е н  в  1 9 9 1  г . в  н а ц и о н а л ь н о м  и н с т и т у т е  с т а н 

д а р т о в  С Ш А  д л я  и с п о л ь з о в а н и я  в  с т а н д а р т е  ц и ф р о в о й  п о д п и с и  

D S S . А л г о р и т м  D S A  я в л я е т с я  р а з в и т и е м  а л г о р и т м о в  ц и ф р о в о й  

п о д п и с и  Э л ь  Г а м а л я  и  К .Ш н о р р а .
О т п р а в и т е л ь  и  п о л у ч а т е л ь  э л е к т р о н н о г о  д о к у м е н т а  и с п о л ь 

з у ю т  п р и  в ы ч и с л е н и и  б о л ь ш и е  ц е л ы е  ч и с л а : g  и  р  -  п р о с т ы е  ч и с л а , 

L б и т  к а ж д о е  (о т  5 1 2  д о  1 0 2 4 ); q -  п р о с т о е  ч и с л о  д л и н о й  1 6 0  б и т  

(д е л и т е л ь  ч и с л а  ( р - 1 ) ) .  Ч и с л а  g, р, q я в л я ю т с я  о т к р ы т ы м и  и  м о г у т  

б ы т ь  о б щ и м и  д л я  в с е х  п о л ь з о в а т е л е й  с е т и .

Н а  э т а п е  п о д п и с а н и я  о т п р а в и т е л ь :

1. В ы б и р а е т  с л у ч а й н о е  ц е л о е  ч и с л о  х, 1 <  х < q. Ч и с л о  х я в л я 

е т с я  с е к р е т н ы м  к л ю ч о м  о т п р а в и т е л я  д л я  ф о р м и р о в а н и я  э л е к т р о н 

н о й  ц и ф р о в о й  п о д п и с и .
2 . В ы ч и с л я е т  з н а ч е н и е  у  =  g  m o d  р. Ч и с л о  у  я в л я е т с я  о т к р ы 

т ы м  к л ю ч о м  д л я  п р о в е р к и  п о д п и с и  о т п р а в и т е л я . Ч и с л о  у  п е р е д а 

е т с я  в с е м  п о л у ч а т е л я м  д о к у м е н т о в .
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3 . Д л я  т о г о  ч т о б ы  п о д п и с а т ь  д о к у м е н т  т, о т п р а в и т е л ь  х э ш и 

р у е т  е го  в  ц е л о е  х э ш -з н а ч е н и е  h =  hash(m), 1 <  h < q.
4 . Г е н е р и р у е т  с л у ч а й н о е  ц е л о е  ч и с л о  к, 1 <  к< q, и  в ы ч и с л я е т  

ч и с л о  r = (g m o d  р) m o d  q.
5 . О т п р а в и т е л ь  в ы ч и с л я е т  с  п о м о щ ь ю  с е к р е т н о г о  к л ю ч а  х ц е -

^  т  +  г х  л Л
л о е  ч и с л о  s -

и \

m o d c r.

- к )
П а р а  ч и с е л  г и  s о б р а з у е т  ц и ф р о в у ю  п о д п и с ь  ( r,s)  п о д  д о к у 

м е н т о м  т. Т а к и м  о б р а з о м , п о д п и с а н н о е  с о о б щ е н и е  п р е д с т а в л я е т  

с о б о й  т р о й к у  ч и с е л  (т, г, s).
Н а  п р и е м н о й  с т о р о н е  п о л у ч а т е л ь  п о д п и с а н н о г о  с о о б щ е н и я  

(т, r,s ) :

1. П р о в е р я е т  в ы п о л н е н и е  у с л о в и й  0<r<q, 0<s<q и  о т в е р га е т  

п о д п и с ь , е с л и  х о т я  б ы  о д н о  и з  э т и х  у с л о в и й  н е  в ы п о л н е н о .

2 . В ы ч и с л я е т :

-  з н а ч е н и е  w  = ( l / s )  m o d  q,
-  х э ш -з н а ч е н и е  h = hash(m),
-  ч и с л а  щ = (h x  w ) m o d  q, щ = (r x  w ) m o d  q.
3 . С  п о м о щ ь ю  о т к р ы т о г о  к л ю ч а м  в ы ч и с л я е т  з н а ч е н и е  v  =  ( (g ‘ 

х  yu2) m o d  p) m o d  q и  п р о в е р я е т  в ы п о л н е н и е  у с л о в и я  v  =  г.
4 . Е с л и  у с л о в и е  v  =  г в ы п о л н я е т с я , т о г д а  п о д п и с ь  ( r ,s )  п о д  д о 

к у м е н т о м  m  п р и з н а е т с я  п о л у ч а т е л е м  п о д л и н н о й .

С х е м а  Э Ц П  D S A  п р и в е д е н а  н а  р и с . 3 9 .

П о  с р а в н е н и ю  с  а л г о р и т м о м  ц и ф р о в о й  п о д п и с и  Э л ь  Г а м а л я  

а л г о р и т м  D S A  и м е е т  с л е д у ю щ и е  о с н о в н ы е  п р е и м у щ е с т в а :

-  П р и  л ю б о м  д о п у с т и м о м  у р о в н е  с т о й к о с т и , т .е . п р и  л ю б о й  

п а р е  ч и с е л  g  и  р  (о т  5 1 2  д о  1 0 2 4  б и т ), ч и с л а  q, х, г, s и м е ю т  д л и н у  

п о  1 6 0  б и т , с о к р а щ а я  д л и н у  п о д п и с и  д о  3 2 0  б и т .

-  Б о л ь ш и н с т в о  о п е р а ц и й  с  ч и с л а м и  к ,  г, s, х п р и  в ы ч и с л е н и и  

п о д п и с и  п р о и з в о д и т с я  п о  м о д у л ю  ч и с л а  q д л и н о й  1 6 0  б и т , ч т о  с о 

к р а щ а е т  в р е м я  в ы ч и с л е н и я  п о д п и с и .

-  П р и  п р о в е р к е  п о д п и с и  б о л ь ш и н с т в о  о п е р а ц и й  с  ч и с л а м и  

щ, и2, v , w т а к ж е  п р о и з в о д и т с я  п о  м о д у л ю  ч и с л а  q д л и н о й  1 6 0  б и т , 

ч т о  с о к р а щ а е т  о б ъ е м  п а м я т и  й  в р е м я  в ы ч и с л е н и я .
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Н е д о с т а т к о м  а л г о р и т м а  D S A  я в л я е т с я  т о , ч т о  п р и  п о д п и с ы в а 

н и и  и  п р и  п р о в е р к е  п о д п и с и  п р и х о д и т с я  в ы п о л н я т ь  с л о ж н ы е  о п е 

р а ц и и  д е л е н и я  п о  м о д у л ю  q\ s = m + rxx  
к

m o d #  ; w = ( 1  /s) m o d  q,

ч т о  н е  п о з в о л я е т  п о л у ч а т ь  м а к с и м а л ь н о е  б ы с т р о д е й с т в и е .
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С л е д у е т  о т м е т и т ь , ч т о  р е а л ь н о е  и с п о л н е н и е  а л го р и т м а  D S A  м о 

ж е т  б ы т ь  у с к о р е н о  с  п о м о щ ь ю  в ы п о л н е н и я  п р е д в а р и т е л ь н ы х  в ы ч и с 

л е н и й . З а м е т и м , ч т о  з н а ч е н и е  г н е  з а в и с и т  о т  со о б щ е н и я  т и  е го  х э ш - 

з н а ч е н и я  h. М о ж н о  зар а н е е  со зд а ть  с т р о к у  с л у ч а й н ы х  з н а ч е н и й  к и  

за те м  д л я  к а ж д о го  и з  э т и х  з н а ч е н и й  в ы ч и с л и т ь  з н а ч е н и я  г. М о ж н о  

т а к ж е  за р а н е е  в ы ч и с л и т ь  о б р а т н ы е  з н а ч е н и я  к~1 д л я  к а ж д о го  и з з н а 

ч е н и й  к. З а те м , п р и  п о с т у п л е н и и  с о о б щ е н и я  т, м о ж н о  в ы ч и с л и т ь  

з н а ч е н и е  s д л я  д а н н ы х  з н а ч е н и й  г и  АГ1. 'Э т и  п р е д в а р и т е л ь н ы е  в ы ч и с 

л е н и я  з н а ч и т е л ь н о  у с к о р я ю т  р а б о т у  а л г о р и т м а  D S A .

4.6. Электронная цифровая подпись ГОСТа Р 34.10-2001

А л г о р и т м  Г о с у д а р с т в е н н о г о  с т а н д а р т а  Р Ф  п о  Э Ц П  (п о л н о е  

н а з в а н и е  « П р о ц е с с ы  ф о р м и р о в а н и я  и  п р о в е р к и  э л е к т р о н н о й  ц и ф 

р о в о й  п о д п и с и » ) я в л я е т с я  п е р е л о ж е н и е м  с х е м ы  Э л ь  Г а м а л ь  в  о б 

л а с т ь  э л л и п т и ч е с к и х  к р и в ы х . О б щ е и з в е с т н ы м и  п а р а м е т р а м и  я в 

л я ю т с я  с а м а  э л л и п т и ч е с к а я  к р и в а я  и  т о ч к а  Р н а  н е й , п р е в р а щ а ю 

щ а я с я  п о с л е  д -к р а т н о г о  с л о ж е н и я  с  с а м о й  с о б о й  в  « н у л е в у ю »  т о ч 

к у  к р и в о й . С е к р е т н ы м  к л ю ч о м  о т п р а в и т е л я  d  я в л я е т с я  с л у ч а й н ы м  

о б р а з о м  с г е н е р и р о в а н н о е  ч и с л о , а  о т к р ы т ы м  -  т о ч к а  Q, о п р е д е 

л я е м а я  п о  ф о р м у л е  ( Q=dxP) .

Н а  э т а п е  в ы р а б о т к и  п о д п и с и  о т п р а в и т е л ь :

1. Г е н е р и р у е т  с л у ч а й н о е  ч и с л о  к (0  <k<q);
2 . В ы ч и с л я е т  x -к о о р д и н а т у  т о ч к и  (кхР), н а з о в е м  э т о  ч и с л о  г.
3 . В ы ч и с л я е т  з н а ч е н и е  s = (rxd+kxh)  m o d  q, гд е  h -  к о н т р о л ь 

н а я  с у м м а  п о д п и с ы в а е м о г о  с о о б щ е н и я .

П о д п и с ь ю  я в л я е т с я  п а р а  ч и с е л  (г ,л )

Н а  э т а п е  п р о в е р к и  в ы п о л н я ю т с я  с л е д у ю щ и е  д е й с т в и я :

1 . В ы ч и с л я ю т с я  з н а ч е н и я  (z\= {s х (A -1) )  m o d  q и  

(z 2=  ( ( - г )  х  (A -1) )  m o d  q.
2 . О п р е д е л я е т с я  х -к о о р д и н а т а  т о ч к и  (z\x Р + z 2 х  0 ,  н а з о в е м  

э т о  ч и с л о  R.
3 . П р о в е р я е т с я  р а в е н с т в о  (г = R)  (е с л и  о н о  в е р н о , п о д п и с ь  

к о р р е к т н а ).

Р а з р я д н о с т ь  ч и с л а  q ф и к с и р у е т с я  С т а н д а р т о м  в  2 5 5  б и т . Э т о  

о з н а ч а е т , ч т о  п р и  з а д а н н о й  с т о й к о с т и  о т к р ы т ы й  и  з а к р ы т ы й  к л ю ч и  

и м е ю т  г о р а зд о  м е н ь ш у ю  д л и н у  и  т р е б у ю т  п р и  в ы ч и с л е н и я х  м е н ь 

ш и х  з а т р а т  р е с у р с о в . В с е  э т о  д о с т о и н с т в а  э л л и п т и ч е с к и х  к р и в ы х . 

С х е м а  Э Ц П  п о  Г О С Т у  Р  3 4 .1 0 -2 0 0 1  п р и в е д е н а  н а  р и с . 4 0 .
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Рис. 40. ЭЦП по ГОСТу Р 34.10-2001

5 . Х э ш - ф у н к ц и и

Х э ш -ф у н к ц и я  п р е д н а зн а ч е н а  д л я  с ж а т и я  п о д п и с ы в а е м о го  д о к у 

м е н т а  М д о  н е с к о л ь к и х  д е ся тк о в  и л и  с о т е н  б и т . Х э ш -ф у н к ц и я  /г п р и 

н и м а е т  в  к а ч е с т в е  а р гу м е н т а  со о б щ е н и е  (д о к у м е н т ) М  п р о и з в о л ь н о й  

д л и н ы  и  в о зв р а щ а е т х э ш -з н а ч е н и е  h(M)=H ф и к с и р о в а н н о й  д л и н ы . 

О б ы ч н о  х э ш и р о в а н н а я  и н ф о р м а ц и я  я в л я е тс я  с ж а т ы м  д в о и ч н ы м  

п р е д ст а в л е н и е м  о с н о в н о го  с о о б щ е н и я  п р о и з в о л ь н о й  д л и н ы . С л е д у е т  

о т м е т и т ь , ч т о  з н а ч е н и е  х э ш -ф у н к ц и и  h(M) с л о ж н ы м  о б р а зо м  з а в и с и т  

о т  д о к у м е н т а  М  и  н е  п о з в о л я е т в о с с т а н о в и т ь  с а м  д о к у м е н т  М.
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Х э ш -ф у н к ц и я  д о л ж н а  у д о в л е т в о р я т ь  ц е л о м у  р я д у  у с л о в и й :

-  х э ш -ф у н к ц и я  д о л ж н а  б ы т ь  ч у в с т в и т е л ь н а  к  в с е в о з м о ж н ы м  

и з м е н е н и я м  в  т е к с т е  М, т а к и м  к а к  в с т а в к и , в ы б р о с ы , п е р е с т а н о в к и  

и  т .п .;

-  х э ш -ф у н к ц и я  д о л ж н а  о б л а д а ть  с в о й с т в о м  н е о б р а т и м о с т и , т.е . 

за д а ч а  п о д б о р а  д о к у м е н т а  М, к о т о р ы й  о б л а д а л  б ы  т р е б у е м ы м  зн а ч е 

н и е м  х э ш -ф у н к ц и и , д о л ж н а  б ы т ь  в ы ч и с л и т е л ь н о  н е р а з р е ш и м а ;

-  в е р о я т н о с т ь  т о г о , ч т о  з н а ч е н и я  х э ш -ф у н к ц и й  Д в у х р а з л и ч н ы х  

д о к у м е н т о в  (в н е  з а в и с и м о с т и  о т  и х  д л и н ) с о в п а д у т , д о л ж н а  б ы т ь  н и 

ч т о ж н о  м ал а.

Б о л ь ш и н с т в о  х э ш -ф у н к ц и й  с т р о и т с я  н а  о с н о в е  о д н о н а п р а в 

л е н н о й  ф у н к ц и и / ( • ) ,  к о т о р а я  о б р а з у е т  в ы х о д н о е  з н а ч е н и е  д л и н о й  

п п р и  з а д а н и и  д в у х  в х о д н ы х  з н а ч е н и й  д л и н о й  п. Э т и м и  в х о д а м и  

я в л я ю т с я  б л о к  и с х о д н о г о  т е к с т а  М  и  х э ш -з н а ч е н и е  i п р е д ы д у 

щ е г о  б л о к а  т е к с т а  (р и с .4 1 ):

Я , = / М , Я м ).

Х э ш -з н а ч е н и е , в ы ч и с л я е м о е  п р и  в в о д е  п о с л е д н е г о  б л о к а  т е к 

с т а , с т а н о в и т с я  х э ш -з н а ч е н и е м  в с е г о  с о о б щ е н и я  М.

Однонаправленная
И,

Ям функция/

Рис.41. Построение однонаправленной хэш-функции

В  р е з у л ь т а т е  о д н о н а п р а в л е н н а я  х э ш -ф у н к ц и я  в с е гд а  ф о р м и 

р у е т  в ы х о д  ф и к с и р о в а н н о й  д л и н ы  п (н е з а в и с и м о  о т  д л и н ы  в х о д н о 

г о  т е к с т а ).

5.1. Однонаправленные хэш-функции на основе 
симметричных блочных алгоритмов

О д н о н а п р а в л е н н у ю  х э ш -ф у н к ц и ю  м о ж н о  п о с т р о и т ь , и с п о л ь 

з у я  с и м м е т р и ч н ы й  б л о ч н ы й  а л г о р и т м . Н а и б о л е е  о ч е в и д н ы й  п о д 

х о д  с о с т о и т  в  т о м , ч т о б ы  ш и ф р о в а т ь  с о о б щ е н и е  М  п о с р е д с т в о м  

б л о ч н о г о  а л г о р и т м а .

Д е й с т в и т е л ь н о , е с л и  у ч е с т ь , ч т о  л ю б о й  б л о ч н ы й  ш и ф р  и м е е т  

д в а  в х о д а  -  о т к р ы т ы й  т е к с т , т о  о б н а р у ж и т с я , ч т о  э т о  и д е а л ь н ы й  

п р е т е н д е н т  н а  я д р о  х э ш -ф у н к ц и и . Т е м  б о л е е , н е о б х о д и м о  о т м е 
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т и т ь  т о т  ф а к т , ч т о  б л о ч н ы е  ш и ф р ы  н е о б р а т и м ы  п о  к л ю ч у  ш и ф р о 

в а н и я , т .е ., е с л и  п о р ц и и  х э ш и р у е м ы х  д а н н ы х  п о д а в а т ь  и м е н н о  н а  

в х о д  « к л ю ч »  ш и ф р а , т о  а в т о м а т и ч е с к и  в ы п о н я е т с я  у с л о в и е  н е о б 

р а т и м о с т и  х э ш и р о в а н и я .

В  т е х  с л у ч а я х ,, к о г д а  т р е б у е м а я  р а з р я д н о с т ь  х э ш -ф у н к ц и и  п 
с о в п а д а е т  с  р а з м е р о м  б л о к а  ш и ф р а , а л г о р и т м  с ж и в а ю щ е й  ф у н к 

ц и и  с т а н о в и т с я  п р е д е л ь н о  п р о с т ы м . В е л и ч и н а  (к-п) п о л а г а е т с я  

р а в н о й  д л и н е  к л ю ч а  б л о ч н о г о  ш и ф р а , т .е . к р а в н я е т с я  с у м м е  р а з 

м е р а  б л о к а  и  д л и н ы  к л ю ч а  ш и ф р а . С у щ е с т в у е т  т р и  о с н о в н ы х  с х е 

м ы  п р е в р а щ е н и я  б л о ч н о г о  ш и ф р а  в  с ж и м а ю щ у ю  ф у н к ц и ю  х э ш - 

а л г о р и т м а . В с е  о н и  и м е ю т  п р и м е р н о  р а в н у ю  с т о й к о с т ь  и  п р и в е д е -

Рис. 42. Хэш-функции на блочных шифрах одинарной размерности

Д л я  т е х  с л у ч а е в , к о г д а  р е з у л ь т а т  х э ш и р о в а н и я  п р е в о с х о д и т  

р а з м е р  б л о к а  ш и ф р а  р о в н о  в  д й а  р а з а , т а к ж е  п р е д л о ж е н о  м н о ж е с т 
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в о  р а з л и ч н ы х  т и п о в ы х  с х е м . О д н о й  и з  т а к и х  с х е м  я в л я е т с я  а л г о 

р и т м  T a n d e m D M  (T a n d e m  D a v is - M e y e r ), п р е д л о ж е н н ы й  Л а и  и  

М е с с э й  н а  о с н о в е  с х е м ы  о д и н а р н о й  р а з м е р н о с т и  Д э в и с а -М а й е р а  и  

п р и в е д е н  н а  р и с . 4 3 .

О с н о в н ы м  н е д о с т а т к о м  х э ш -ф у н к ц и й  н а  о с н о в е  б л о ч н ы х  

ш и ф р о в  я в л я е т с я  н е в ы с о к а я  с к о р о с т ь  и х  р а б о т ы .

Рис. 43. Алгоритм TandemDM
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5 .2 . С а м о с т о я т е л ь н ы е  х э ш - а л г о р и т м ы

5.2.1. Алгоритм MD5
А л г о р и т м  M D 5  (M e s s a g e  D ig e s t  № 5 ) р а з р а б о т а н  Р о н а л ь д о м  

Р и в е с т о м  н а  о с н о в е  с в о е г о  ж е  п р е д ы д у щ е г о  а л г о р и т м а  M D 4 . А л 

г о р и т м  и с п о л ь з у е т  ч е т ы р е  м н о г о к р а т н о  п о в т о р я ю щ и е с я  п р е о б р а 

з о в а н и я  н а д  т р е м я  3 2 -б и т н ы м и  в е л и ч и н а м и  X, Y и  Z :

j{X, Y,Z) = (X A N D  Y) O R  (N O T  X) A N D  Z) 
g(X, Y,Z) = ( Z A N D  Z ) O R  (YA N D  (N O T  Z)) 
h(X, Y, Z) =  X X O R  7 X O R  Z  

k(X, Y,Z) = ( 7 X O R  (X O R  (N O T  Z )).

В  э т о м  а л г о р и т м е  р а з м е р  х э ш -к о д а  р а в е н  1 2 8  б и т а м .

П о с л е  р я д а  н а ч а л ь н ы х  д е й с т в и й  M D 5  р а з б и в а е т  т е к с т  н а  б л о 

к и  д л и н о й  5 1 2  б и т о в , к о т о р ы е , в  с в о ю  о ч е р е д ь , д е л я т с я  н а  16  п о д 

б л о к о в  п о  3 2  б и т а . В ы х о д о м  а л г о р и т м а  я в л я ю т с я  4  б л о к а  п о  3 2  

б и т а , к о н к а т е н а ц и я  к о т о р ы х  о б р а з у е т  1 2 8 -б и т о в ы й  х э ш -к о д .

С н а ч а л а  т е к с т  д о п о л н я е т с я  т а к и м  о б р а з о м , ч т о б ы  д л и н а  п о л у 

ч а е м о г о  т е к с т а , в ы р а ж е н н а я  в  б и т а х , с т а л а  н а  6 4  м е н ь ш е  ч и с л а , 

к р а т н о г о  5 1 2 .

Д о п о л н е н и е  о с у щ е с т в л я е т с я  п р и п и с ы в а н и е м  к  к о н ц у  с о о б щ е 

н и я  е д и н и ц ы  и  з а т е м  н е о б х о д и м о г о  ч и с л а  н у л е й  (в  б и н а р н о м  

п р е д с т а в л е н и и ). З а т е м  к  т е к с т у  п р и п и с ы в а е т с я  6 4 -б и т о в о е  п р е д 

с т а в л е н и е  д л и н ы  и с х о д н о г о  с о о б щ е н и я . Т а к и м  о б р а з о м , п о л у ч а е т 

с я  т е к с т , д л и н а  к о т о р о г о  к р а т н а  5 1 2  б и т а м .

Н а  в х о д  а л го р и т м а  п о с т у п а е т  в х о д н о й  п о т о к  д а н н ы х , х е ш  к о т о р о 

го  н е о б хо д и м о  н а й ти . Д л и н а  со о б щ е н и я  м о ж е т  б ы т ь  л ю б о й  (в  т о м  ч и с 

л е  н у л е в о й ). З а п и ш е м  д л и н у  со о б щ е н и и  в  L. Э т о  ч и с л о  ц ел о е  и  н е о т

р и ц а те л ьн о е . К р а т н о с т ь  к а к и м -л и б о  ч и с л а м  н е о б я зате л ь н а. П о с л е  п о 

ст у п л е н и я  д а н н ы х  и д ё т п р о ц е сс  п о д го т о в к и  п о т о к а  к  в ы ч и сл е н и я м . 

С х е м а  р а б о ты  а л го р и т м а  M D 5  п р и в е д е н а  н а  р и с. 4 4 .

Н и ж е  п р и в е д е н ы  5 ш а г о в  а л г о р и т м а :

Ш а г  1 . В ы р а в н и в а н и е  п о т о к а

В х о д н ы е  д а н н ы е  в ы р а в н и в а ю т с я  т а к , ч т о б ы  и х  р а з м е р  б ы л  

с р а в н и м  с  4 4 8  п о  м о д у л ю  5 1 2  (L ’ = 5 1 2  х  N+  4 4 8 ). С н а ч а л а  д о п и 

с ы в а ю т  е д и н и ч н ы й  б и т  в  к о н е ц  п о т о к а , з а т е м  н е о б х о д и м о е  ч и с л о
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н у л е в ы х  б и т  (в ы р а в н и в а н и е  п р о и с х о д и т , д а ж е  е с л и  д л и н а  у ж е  к о н 

г р у э н т н а  -  с р а в н и м а  с  4 4 8 ).

Шаг 2. Добавление длины сообщения
В  о с т а в ш и е с я  6 4  б и т а  д о п и с ы в а ю т  6 4 -б и т н о е  п р е д с т а в л е н и е  

д л и н ы  д а н н ы х  (к о л и ч е с т в о  б и т  в  с о о б щ е н и и ) д о  в ы р а в н и в а н и я . 

Е с л и  д л и н а  п р е в о с х о д и т  2 64 -  1 , т о  д о п и с ы в а ю т  т о л ь к о  м л а д ш и е  

б и т ы . П о с л е  э т о г о  д л и н а  п о т о к а  с т а н е т  к р а т н о й  5 1 2 . В ы ч и с л е н и я  

б у д у т  о с н о в ы в а т ь с я  н а  п р е д с т а в л е н и и  э т о г о  п о т о к а  д а н н ы х  в  в и д е  

м а с с и в а  с л о в  п о  5 1 2  б и т .

А В С D

М;

К,

1*7

« <  S

А В С D

Рис. 44. Схема работы алгоритма MD5
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Шаг 3 . Инициализация буфера
Д л я  в ы ч и с л е н и й  и н и ц и а л и з и р у ю т с я  4  п е р е м е н н ы х  р а з м е р о м  

п о  3 2  б и т а  и  з а д а ю т с я  н а ч а л ь н ы е  з н а ч е н и я  ш е с т н а д ц а т е р и ч н ы м и  

ч и с л а м и :

А  =  0 1  2 3  4 5  6 7 ;

В  =  8 9  А В  C D  E F ;

С  =  F E  D C  В А  9 8 ;

D  =  7 6  5 4  3 2  1 0 .

В  э т и х  п е р е м е н н ы х  б у д у т  х р а н и т ь с я  р е з у л ь т а т ы  п р о м е ж у т о ч 

н ы х  в ы ч и с л е н и й . Н а ч а л ь н о е  с о с т о я н и е  A B C D  н а з ы в а е т с я  и н и ц и а 

л и з и р у ю щ и м  в е к т о р о м .

О п р е д е л и м  е щ ё  ф у н к ц и и  и  к о н с т а н т ы , к о т о р ы е  н е о б х о д и м ы  

д л я  в ы ч и с л е н и й :

-  п о т р е б у ю т с я  4  ф у н к ц и и  д л я  ч е т ы р ё х  р а у н д о в . В в е д ё м  

ф у н к ц и и  о т  т р ё х  п а р а м е т р о в  -  с л о в , р е з у л ь т а т о м  т а к ж е  б у д е т  с л о 

в о .

1 р а у н д / ( X  A N D  У) O R  (N O T  X) A N D  Z )

2  р а у н д  g (X A N D  Z) O R  (Y A N D  (N O T  Z))
3 р а у н д  /z ( X X O R  Y X O R  Z )

4  р а у н д  £ ( 7 X O R  ( X O R  (N O T  Z ));

-  о п р е д е л и м  т а б л и ц у  к о н с т а н т  T[ 1 ..6 4 ] -  6 4 -э л е м е н т н а я  т а б 

л и ц а  д а н н ы х , п о с т р о е н н а я  с л е д у ю щ и м  о б р а з о м : T[i] =

in t(4 2 9 4 9 6 7 2 9 6  х  | sin(i) | ) ,  гд е  4 2 9 4 9 6 7 2 9 6  =  2 32;

-  в ы р о в н е н н ы е  д а н н ы е  р а з б и в а ю т с я  н а  б л о к и  (с л о в а ) п о  3 2  

б и т а , и  к а ж д ы й  б л о к  п р о х о д и т  4  р а у н д а  и з  1 6  о п е р а т о р о в . В с е  о п е 

р а т о р ы  о д н о т и п н ы  и  и м е ю т  в и д : [a b e d  k  s i] ,  о п р е д е л я е м ы й  к а к

а =  b + ((а +  F(b,c,d) +  Х\к] +  Г [г ]) <  <  <  5 ),

гд е  X -  б л о к  д а н н ы х . Х\к] = М [п х 1 6  +  &];

к -  н о м е р  3 2 -б и т н о г о  с л о в а  и з п-ro 5 1 2 -б и т н о г о  б л о к а  с о о б 

щ е н и я ;

s -  ц и к л и ч е с к и й  с д в и г  в л е в о  н а  s б и т  п о л у ч е н о г о  3 2 -б и т н о г о  

а р г у м е н т а .

Шаг 4. Вычисление в цикле
З а н о с и м  в  б л о к  д а н н ы х  э л е м е н т  п и з  м а с с и в а . С о х р а н я ю т с я  

з н а ч е н и я  А , В , С  и  D , о с т а в ш и е с я  п о с л е  о п е р а ц и й  н а д  п р е д ы д у 

щ и м и  б л о к а м и  (и л и  и х  н а ч а л ь н ы е  з н а ч е н и я , е с л и  б л о к  п е р в ы й ).

86



А А - А

в в  =  в  

с с  =  с

D D  =  D  

Р а у н д  1

/* [a b c d  к  s i]  а  =  b  +  ( ( а  +  F (b ,c ,d )  +  Х [ к ]  +  T [ i] )  « <  s ). * /

[ A B C D  0  7  1 ] [ D A B C  1 1 2  2 ] [ C D A B  2  1 7  3 ] [ B C D A  3  2 2  4 ]

[ A B C D  4  7  5 ] [ D A B C  5  1 2  6 ] [ C D A B  6  1 7  7 ] [ B C D A  7  2 2  8]

[ A B C D  8 7  9 ] [ D A B C  9  1 2  1 0 ][ C D A B  1 0  1 7  1 1 ] [ B C D A  11 2 2  1 2 ] 

[ A B C D  1 2  7  1 3 ] [ D A B C  1 3  1 2  1 4 ] [C D A B  1 4  1 7  1 5 ] [ B C D A  1 5  2 2  1 6 ]

Р а у н д  2

/* [a b c d  к  s i]  a  =  b  +  ( (a  +  G (b ,c ,d ) +  X [ k ]  +  T [ i] )  < «  s ). * /

[ A B C D  1 5 1 7 ] [ D A B C  6  9 1 8 ] [C D A B  1 1  1 4  1 9 ][ B C D A  0  2 0  2 0 ] 

[ A B C D  5 5  2 1 ] [ D A B C  1 0  9  2 2 ] [C D A B  1 5  1 4  2 3 ] [ B C D A  4  2 0  2 4 ] 

[ A B C D  9 5  2 5 ] [ D A B C  1 4  9  2 6 ][ C D A B  3 1 4  2 7 ] [ B C D A  8 2 0  2 8 ] 

[ A B C D  1 3  5  2 9 ][ D A B C  2  9  3 0 ] [ C D A B  7  1 4  3 1 ] [ B C D A  1 2  2 0  3 2 ]

Р а у н д  3

/* [a b c d  к  s i]  a  =  b  +  ( (a  +  H (b ,c ,d ) +  X [ k ]  +  T [ i] )  « <  s ). * /

[ A B C D  5  4  3 3 ] [ D A B C  8 1 1  3 4 ] [ C D A B  1 1  1 6  3 5 ] [ B C D A  1 4  2 3  3 6 ] 

[ A B C D  1 4  3 7 ] [ D A B C  4  1 1  3 8 ] [ C D A B  7  1 6  3 9 ] [ B C D A  1 0  2 3  4 0 ] 

[ A B C D  1 3  4  4 1 ] [ D A B C  0  1 1  4 2 ] [C D A B  3  1 6  4 3 ] [ B C D A  6 2 3  4 4 ] 

[ A B C D  9  4  4 5 ] [ D A B C  1 2  1 1  4 6 ][ C D A B  1 5  1 6  4 7 ] [ B C D A  2  2 3  4 8 ]

Р а у н д  4

/* [a b c d  к  s i]  a  =  b  +  ( (a  +  I(b ,c ,d )  +  X [ k ]  +  T [ i] )  « <  s ). * /

[ A B C D  0  6  4 9 ][ D A B C  7  10  5 0 ] [ C D A B  1 4  15  5 1 ] [ B C D A  5 2 1  5 2 ] 

[ A B C D  1 2  6 5 3 ] [ D A B C  3  1 0  5 4 ] [ C D A B  1 0  1 5  5 5 ] [ B C D A  1 2 1  5 6 ] 

[ A B C D  8 6 5 7 ]  [ D A B C  1 5  1 0  5 8 ] [ C D A B  6 1 5  5 9 ] [ B C D A  1 3  2 1  6 0 ] 

[ A B C D  4  6  6 1 ] [ D A B C  1 1  1 0  6 2 ][ C D A B  2  1 5  6 3 ] [ B C D A  9  2 1  6 4 ]

С у м м и р у е м  с  р е з у л ь т а т о м  п р е д ы д у щ е г о  ц и к л а :

А  =  А А  + А  

В  =  в в  +  в  

С  =  С С  +  с  

D  =  D D  +  D
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П о с л е  о к о н ч а н и я  ц и к л а  н е о б х о д и м о  п р о в е р и т ь , е с т ь  л и  е щ ё  

б л о к и  д л я  в ы ч и с л е н и й . Е с л и  д а , т о  и з м е н я е м  н о м е р  э л е м е н т а  м а с 

с и в а  (и + + )  и  п е р е х о д и м  в  н а ч а л о  ц и к л а .

Шаг 5. Результат вычислений
Р е з у л ь т а т  в ы ч и с л е н и й  н а х о д и т с я  в  б у ф е р е  A B C D , э т о  и  е с т ь  

х е ш . Е с л и  в ы в е с т и  с л о в а  в  о б р а т н о м  п о р я д к е  D C B A , т о  п о л у ч и м  

M D 5  х е ш .

5.2.2. Алгоритм SHA-1
S H A -1  р е а л и з у е т  х е ш -ф у н к ц и ю , п о с т р о е н н у ю  н а  и д е е  ф у н к 

ц и и  с ж а т и я . В х о д а м и  ф у н к ц и и  с ж а т и я  я в л я ю т с я  б л о к  с о о б щ е н и я  

д л и н о й  5 1 2  б и т  и  в ы х о д  п р е д ы д у щ е го  б л о к а  с о о б щ е н и я . В ы х о д  

п р е д с т а в л я е т  с о б о й  з н а ч е н и е  в с е х  х е ш -б л о к о в  д о  э т о г о  м о м е н т а . 

И н ы м и  с л о в а м и , х е ш  б л о к а  Mt р а в е н  hi =J[Mi,hi-1) . Х е ш -з н а ч е н и е м  

в с е г о  с о о б щ е н и я  я в л я е т с я  в ы х о д  п о с л е д н е г о  б л о к а .

Инициализация
И с х о д н о е  с о о б щ е н и е  р а з б и в а е т с я  н а  б л о к и  п о  5 1 2  б и т  в  к а ж 

д о м . П о с л е д н и й  б л о к  д о п о л н я е т с я  д о  д л и н ы , к р а т н о й  5 1 2  б и т . 

С н а ч а л а  д о б а в л я е т с я  « 1 »  а  п о т о м  н у л и , ч т о б ы  д л и н а  б л о к а  с т а л а  

р а в н о й  ( 5 1 2 -  6 4  =  4 4 8 ) б и т . В  о с т а в ш и е с я  6 4  б и т а  з а п и с ы в а е т с я  

д л и н а  и с х о д н о г о  с о о б щ е н и я  в  б и т а х . Е с л и  п о с л е д н и й  б л о к  и м е е т  

д л и н у  б о л е е  4 4 8 , н о  м е н е е  5 1 2  б и т , д о п о л н е н и е  в ы п о л н я е т с я  с л е 

д у ю щ и м  о б р а зо м : с н а ч а л а  д о б а в л я е т с я  « 1 » , з а т е м  «О » в п л о т ь  д о  

к о н ц а  5 1 2 -б и т н о г о  б л о к а ; п о с л е  э т о г о  с о з д а е т с я  е щ ё  о д и н  5 1 2 -  

б и т н ы й  б л о к , к о т о р ы й  з а п о л н я е т с я  в п л о т ь  д о  4 4 8  б и т  н у л я м и , п о 

с л е  ч е г о  в  о с т а в ш и е с я  6 4  б и т а  з а п и с ы в а е т с я  д л и н а  и с х о д н о г о  с о 

о б щ е н и я  в  б и т а х . Д о п о л н е н и е  п о с л е д н е г о  б л о к а  о с у щ е с т в л я е т с я  

в с е гд а , д а ж е  е с л и  с о о б щ е н и е  у ж е  и м е е т  н у ж н у ю  д л и н у .

И н и ц и а л и з и р у ю т с я  п я т ь  3 2 -б и т о в ы х  п е р е м е н н ы х .

А  =  а  =  0 x 6 7 4 5 2 3 0 1

В  =  b  =  0 x E F C D A B 8 9

С  =  с  =  0 x 9 8 B A D C F E

D  =  d  =  0 x 1 0 3 2 5 4 7 6

Е  =  е =  0 x C 3 D 2 E lF 0
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О п р е д е л я ю т с я  ч е т ы р е  н е л и н е й н ы е  о п е р а ц и и  и  ч е т ы р е  к о н 

с т а н т ы , п р е д с т а в л е н н ы е  в  т а б л . 3 .
Таблица 3

Н елинейны е операции и ко н стан ты , прим еняем ы е 
на этапе иниц иализац ии алгоритм а SH A -1

Flm, I, k) = (m AND I) OR (k AND (NOT m)) A,=0x5A827999 0 < /<  19
F(m, I, k) = (tn XOR /X OR k) K,—0x6ED9EB A 1 20<?<39
Ffm, I, k)= (m AND I) OR (m AND k) OR (/ AND k) K,= 0x8Fl BBQDC 40<?<59
Ffm, I, k) = (m XOR / XOR k) K,—0xCA62C 1D6 60<?<79

Главный цикл
Г л а в н ы й  ц и к л  и т е р а т и в н о  о б р а б а т ы в а е т  к а ж д ы й  5 1 2 -б и т н ы й  

б л о к . И т е р а ц и я  с о с т о и т  и з  ч е т ы р е х  э т а п о в  п о  д в а д ц а ть  о п е р а ц и й  в  

к а ж д о м . Б л о к  с о о б щ е н и я  п р е о б р а з у е т с я  и з  1 6  3 2 -б и т о в ы х  с л о в  М-, 
в  8 0  3 2 -б и т о в ы х  с л о в  Wj п о  с л е д у ю щ е м у  п р а в и л у :

W, =  М ,, п р и  0  <  t <  15

W, = (Ж ,„3 ®  W,-g ®  W,- и  ® Wt- 1б) «  1 , п р и  1 6 < t< 7 9 .

З д е сь  «  -  ц и к л и ч е с к и й  с д в и г  в л е в о  

д л я  t о т  0  д о  7 9

te m p  =  ( а « 5 )  +  F,(b,c,d) + е + W, + К, 
е = d 
d= с
с =  Ь «  3 0  

Ь = а 
а =  tem p

П о с л е  э т о г о  а, Ъ, с , d, е п р и б а в л я ю т с я  к  А, В, С, D, Е  с о о т в е т 

с т в е н н о . Н а ч и н а е т с я  с л е д у ю щ а я  и т е р а ц и я .

И т о г о в ы м  з н а ч е н и е м  б у д е т  о б ъ е д и н е н и е  п я т и  3 2 -б и т о в ы х  

с л о в  в  о д н о  1 6 0 -б и т н о е  х е ш -з н а ч е н и е .

Псевдокод SHA-1
П с е в д о к о д  а л г о р и т м а  S H A -1  с л е д у ю щ и й  (в с е  и с п о л ь з у е м ы е  

п е р е м е н н ы е  3 2  б и т а ):

Инициализация переменных:
Ь О = 0 x 6 7 4 5 2 3 0 1  

h i  =  0 x E F C D A B 8 9  

h 2  =  0 x 9 8 B A D C F E  

h 3  =  0 x 1 0 3 2 5 4 7 6
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Предварительная обработка:
П р и с о е д и н я е м  б и т  « 1 »  к  с о о б щ е н и ю .

П р и с о е д и н я е м  к б и т о в  «О », гд е  к н а и м е н ь ш е е  ч и с л о  >  0  т а к о е , 

ч т о  д л и н а  п о л у ч и в ш е г о с я  с о о б щ е н и я  (в  б и т а х ) с р а в н и м а  п о  м о д у 

л ю  5 1 2  с  4 4 8 ).

Д о б а в л я е м , д л и н у  и с х о д н о г о  с о о б щ е н и я  (д о  п р е д в а р и т е л ь н о й  

о б р а б о т к и ) к а к  ц е л о е  6 4 -б и т н о е  B ig -e n d ia n  ч и с л о , в  битах.
В процессе сообщение разбивается последовательно по 512

бит:
f o r  п е р е б и р а е м  в с е  т а к и е  ч а с т и

р а з б и в а е м  э т о т  к у с о к  н а  1 6  ч а с т е й , с л о в  п о  3 2 -б и т а  w [j], 0  < =  i 
< =  1 5 '' ' /

16 слов по 32-бита дополняются до 80 32-битовых слов: 
fo r  i fro m  16 to  7 9

w[i\ =  (w [i—-3] x o r  w [ i- 8 ]  x o r  w[i-1 4 ] x o r  w [ i- 1 6 ] )  ц и к л и ч е с к и й  

с д в и г  1

Инициализация хеш-значений этой части:
а  =  Ь 0 

b  =  h l  
с  =  h 2  

d  =  h 3  

e =  h 4

Основной цикл:
fo r  i fro m  0 to  7 9  

i f  0 <i<  19 th e n  

/ =  (b a n d  c )  o r ((n o t  b) a n d  d) 
к =  0 x 5  Л  8 2 7 9 9 9  

e ls e  i f  2 0  <  /  <  3 9  

/ =  b x o r  с x o r  d 
k = 0 x 6 E D 9 E B A l 

e ls e  i f  4 0  <  i <  5 9

/ =  (b a n d  с)  o r  (b a n d  d) o r  (c a n d  d) 
к O x S F lB B C D C  

e ls e  i f  6 0  <  i < 7 9  

/ =  b x o r  с x o r  d

h4 = 0xC3D2ElF0
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£  =  0 x C A 6 2 C lD 6

te m p  =  (a  le fitro ta te  5)+ f+ e + k + w [z] 

e = d 
d= с
c = b le fitro ta te  3 0  

b =  a 
a = tem p

Д о б а в л я е м  х е ш -з н а ч е н и е  э т о й  ч а с т и  к  р е з у л ь т а т у :

hO =  hO +  а

h i  =  h i  +  b

h 2  =  h 2  +  с

h 3  =  h 3  +  d

h 4  =  h 4  +  e

И т о г о в о е  х е ш -з н а ч е н и е :

d ig e s t  =  h a s h  =  hO a p p e n d  h i  a p p e n d  h 2  a p p e n d  h 3  a p p e n d  h 4  

П р и м е р ы

Н и ж е  п р и в е д е н ы  п р и м е р ы  х е ш е й  S H A - 1 . Д л я  в с е х  с о о б щ е н и й  

п о д р а з у м е в а е т с я  и с п о л ь з о в а н и е  к о д и р о в к и  A S C II 

Х е ш  п а н г р а м м ы  н а  р у с с к о м :

S H A -1  (« В  ч а щ а х  ю г а  ж и л  б ы  ц и т р у с ?  Д а , н о  ф а л ь ш и в ы й  э к 

з е м п л я р !» )

=  9 e 3 2 2 9 5 f  8 2 2 5 8 0 3 b  b 6 d 5 fd fc  с 0 6 7 4 6 1 6  a 4 4 1 3 c lb  

К р и п т о а н а л и з

К р и п т о а н а л и з  х е ш -ф у н к ц и й  н а п р а в л е н  н а  и с с л е д о в а н и е  у я з 

в и м о с т и  к  р а з л и ч н о г о  в и д а  а т а к а м . О с н о в н ы е  и з  н и х :

н а х о ж д е н и е  к о л л и з и й  -  с и т у а ц и я , к о г д а  д в у м  р а з л и ч н ы м  и с 

х о д н ы м  с о о б щ е н и я м  с о о т в е т с т в у е т  о д н о  и  т о  ж е  х е ш -з н а ч е н и е , 

н а х о ж д е н и е  п р о о б р а з а  -  и с х о д н о г о  с о о б щ е н и я  -  п о  е го  х е ш у .

5.2.3. Российский стандарт хэш-функции 
ГОСТ Р 34.11-94

Д а т а  в в е д е н и я  с т а н д а р т а : 0 1  я н в а р я  1 9 9 5  г .

Р а з м е р  х э ш а : 2 5 6  б и т .

Р а з м е р  б л о к а  в х о д н ы х  д а н н ы х : 2 5 6  б и т .

Д л я  о п и с а н и я  а л г о р и т м а  х э ш и р о в а н и я  б у д е м  и с п о л ь з о в а т ь  

с л е д у ю щ и е  о б о з н а ч е н и я :
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{ о } '  -  б л о к  д л и н о й  j  б и т  з а п о л н е н н ы й  н у л я м и .

\М\ -  д л и н а  б л о к а  Мъ  б и т а х  п о  м о д у л ю  2 256.

|| -  с л и я н и е  (к о н к а т е н а ц и я ) д в у х  б л о к о в  в  о д и н .

О с н о в о й  о п и с ы в а е м о й  х э ш -ф у н к ц и и  я в л я е т с я  ш а г о в а я  ф у н к 

ц и я  х э ш и р о в а н и я

Hout = f(H -m, т),

гд е  # out, Нт, т -  б л о к и  д л и н ы  2 5 6  б и т .

В х о д н о е  с о о б щ е н и е  М р а з д е л я е т с я  н а  б л о к и  т„, m„-i,m„-2, ... , 

mi п о  2 5 6  б и т . В  с л у ч а е  е с л и  р а з м е р  п о с л е д н е г о  б л о к а  т„ м е н ь ш е  

2 5 6  б и т , т о  к  н е м у  п р и п и с ы в а ю т с я  с л е в а  н у л и  д л я  д о с т и ж е н и я  з а 

д а н н о й  д л и н ы  б л о к а .

К а ж д ы й  б л о к  с о о б щ е н и я , н а ч и н а я  с  п е р в о г о , п о д а ё т с я  н а  ш а 

г о в у ю  ф у н к ц и ю  д л я  в ы ч и с л е н и я  п р о м е ж у т о ч н о г о  з н а ч е н и я  х э ш -  

ф у н к ц и и :

З н а ч е н и е  Hi м о ж н о  в ы б р а т ь  п р о и з в о л ь н ы м . П о с л е  в ы ч и с л е 

н и я  Н„+1 к о н е ч н о е  з н а ч е н и е  х э ш -ф у н к ц и и  п о л у ч а ю т  с л е д у ю щ и м  

о б р а з о м :

Hi+1= f{H n+l,L), 

гд е  L -  д л и н а  с о о б щ е н и я  М  в  б и т а х  п о  м о д у л ю  2 256.

h = f{H n+2,K),
гд е  К -  к о н т р о л ь н а я  с у м м а  с о о б щ е н и я  М: т{ + т2 + т̂  + ... +  т„ ; 

h -  з н а ч е н и е  х э ш -ф у н к ц и и  с о о б щ е н и я  М.
С х е м а  о б р а з о в а н и я  з н а ч е н и е  х э ш -ф у н к ц и и  h с о о б щ е н и я  М  

п р и в е д е н а  н а  р и с . 4 5 .
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А л г о р и т м :

1. И н и ц и а л и з а ц и я :

1. h\=initial -  н а ч а л ь н о е  з н а ч е н и е  х э ш -ф у н к ц и и , т .е . — 2 5 6  б и т о 

в ы й  в е к т о р , о п р е д е л я е т с я  п о л ь з о в а т е л е м .

2 . Z := 0  -  к о н т р о л ь н а я  с у м м а .

3 . L := 0  -  д л и н а  с о о б щ е н и я .

2 . Ф у н к ц и я  с ж а т и я  в н у т р е н н и х  и т е р а ц и й : д л я  i =  1  и —1 в ы 

п о л н я е м  с л е д у ю щ е е  (п о к а  \ М\>  2 5 6 ):

1 . к\=Н(к,т^) -  и т е р а ц и я  м е т о д а  п о с л е д о в а т е л ь н о г о  х э ш и р о в а н и я .

2 . L:=L+2 5 6  -  и т е р а ц и я  в ы ч и с л е н и я  д л и н ы  с о о б щ е н и я .

3 . Х := Х +  Ttij -  и т е р а ц и я  в ы ч и с л е н и я  к о н т р о л ь н о й  с у м м ы .

3 . Ф у н к ц и я  с ж а т и я  ф и н а л ь н о й  и т е р а ц и и :

1. L:=L+ Гт„ 1  -  в ы ч и с л е н и е  п о л н о й  д л и н ы  с о о б щ е н и я .

2 . т„:= 0 25^ ти 11|т„ -  н а б и в к а  п о с л е д н е г о  б л о к а .

3 . Z : = E +  т„ -  в ы ч и с л е н и е  к о н т р о л ь н о й  с у м м ы  с о о б щ е н и я .

4 . h.-H{h, т„)
5. h:=H(h, L) -  M D -у с и л е н и е .

6 . h:=H(h, Z ) .

4 . В ы х о д . З н а ч е н и е м  х э ш -ф у н к ц и и  я в л я е т с я  h.
З а м е ч а н и е : т а к  к а к  д л и н а  с о о б щ е н и я  у ч а с т в у е т  в  х э ш и р о в а 

н и и , т о  н е т  н е о б х о д и м о с т и  у к а з ы в а т ь  в  п е р е д а в а е м о м  с о о б щ е н и и  

к о л и ч е с т в о  д о б а в л е н н ы х  н у л е й  к  б л о к у  т„.
А л г о р и т м  в ы ч и с л е н и я  ш а г о в о й  ф у н к ц и и  х э ш и р о в а н и я

Ш а г о в а я  ф у н к ц и я  х э ш и р о в а н и я  Н  о т о б р а ж а е т  д в а  б л о к а  д л и 

н о й  2 5 6  б и т  в  о д и н  б л о к  д л и н о й  2 5 6  б и т : Hout = / ( Нт,т)  и  с о с т о 

и т  и з  т р е х  ч а с т е й  (р и с . 4 6 ):

-  ге н е р и р о в а н и е  к л ю ч е й  К\, К2, Кз, К4;
-  ш и ф р у ю щ е е  п р е о б р а з о в а н и е  -  ш и ф р о в а н и е  Н;п с  и с п о л ь з о 

в а н и е м  к л ю ч е й  Ки К2, Кг, К4;
-  п е р е м е ш и в а ю щ е е  п р е о б р а з о в а н и е  р е з у л ь т а т а  ш и ф р о в а н и я .

НЫ
Г

т
Рис. 46. Шаговая функция хэширования
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Г  о п е р а ц и я  к л ю ч е й

В  а л г о р и т м е  ге н е р а ц и и  к л ю ч е й  и с п о л ь з у ю т с я :

1. Д в а  п р е о б р а з о в а н и я  б л о к о в  д л и н о й  2 5 6  б и т

-  п р е о б р а з о в а н и е

=  ( 3̂ 1 ® У 4 )|| У*\\Уз\\Уг
гд е  у*, Уг, Уг, yi -  п о д б л о к и  б л о к а  Y д л и н ы  6 4  б и т

-  п р е о б р а з о в а н и е

Р ( У ) = Р Ы Ы 1 - |[ > '1 )  =  ( ^ 0 2 )  11 о !!- - - 11 ^ Ф(1),

гд е  ф (г + 1 + 4 (& -1 ))= 8 г + А :, г = 0 ,...,3 , & = 1 ,...,8 ,

Уз2, Уз1,---,У 1 -  п о д б л о к и  б л о к а  Y д л и н ы  8 б и т
2 . Т р и  к о н с т а н т ы :

С 2 =  О

С з . . =
OxffOOffffDOOOOOffffOOOOffOOffffDOOOffOOffOOffOOfffTOOffDOffOOffOO

С 4 =  О

А л г о р и т м :

С /:= Я ш , V:=m, W:=U <S)V, K\=P(W)
Д л я  j  =  2 ,3 ,4  в ы п о л н я е м  с л е д у ю щ е е :

U:=A(IJ) ®  Cj, V:=A(A(V)), W:=U®V, Kj=P(W)
Ш и ф р у ю щ е е  п р е о б р а з о в а н и е

П о с л е  г е н е р и р о в а н и я  к л ю ч е й  п р о и с х о д и т  ш и ф р о в а н и е  Нт п о  

Г О С Т у  2 8 1 4 7 -8 9  в  р е ж и м е  п р о с т о й  з а м е н ы  н а  к л ю ч а х  К, (д л я  / :=  

1 ,2 ,3 ,4 ), п р о ц е д у р у  ш и ф р о в а н и я  о б о з н а ч и м  ч е р е з  Е  (П р и м е ч а н и е : 

ф у н к ц и я  ш и ф р о в а н и я  Е  п о  Г О С Т у  2 8 1 4 7  ш и ф р у е т  6 4 -б и т н ы е  д а н 

н ы е  2 5 6 -б и т н ы м  к л ю ч о м ). Д л я  ш и ф р о в а н и я  Нт р а з д е л я ю т  н а  ч е 

т ы р е  б л о к а  п о  6 4  б и т а : # in= /24p 3p 2p i | |  и  з а ш и ф р о в ы в а ю т  к а ж д ы й  

и з б л о к о в :

sx=E{huK\)\ 
s2 =  Е(к2,Кг)\ 
s2 = E(h з Д з );

54 =  E(h4,K4).
П о с л е  ч е г о  б л о к и  с о б и р а ю т  в  2 5 6 -б и т н ы й  б л о к : ^ = ^ 4Ц^зЦ г̂Ц^Л!
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Перемешивающее преобразование
Н а  п о с л е д н е м  э т а п е  п р о и с х о д и т  п е р е м е ш и в а н и е  Нт, S  и  т с  

п р и м е н е н и е м  р е г и с т р а  с д в и г а , в  р е з у л ь т а т е  ч е г о  п о л у ч а ю т  Нои1.
Д л я  о п и с а н и я  п р о ц е с с а  п р е о б р а з о в а н и я  с н а ч а л а  н е о б х о д и м о  

о п р е д е л и т ь  ф у н к ц и ю  у  (р и с . 4 7 ) , к о т о р а я  п р о и з в о д и т  э л е м е н т а р 

н о е  п р е о б р а з о в а н и е  б л о к а  д л и н о й  2 5 6  б и т  в  б л о к  т о й  ж е  д л и н ы :

т ( У )  =  ^ Ы [ у . 5 | | . . . 1 И Ь . )  =

=  (^ 1 ® ^ 2 ® У з ® ^ 4 ® ^ 1 3 ®  ^ 1 б )||^ 1 б || ^ 1 5 ||- ..||7 з |Ь 2 , 

г д е 7 i 6 , У2,У\ - п о д б л о к и  б л о к а  Y д л и н ы  16  б и т .

♦  У\

♦  Уг

-

♦  /1 3  

■* /1 4

У\5

^16

Рис. 47. Элементарное преобразование 'Р

Перемешивающее преобразование имеет вид

t f out = ^ 6'( Я 1п ® ' ф ® Ч ' ,2( я ) ) ) ,

гд е  v /  о з н а ч а е т  г-ю  с т е п е н ь  п р е о б р а з о в а н и я  v|/. Д р у г и м и  с л о в а м и , 

п р е о б р а з о в а н и е  ца п р е д с т а в л я е т  с о б о й  L F S R -  л и н е й н ы й  с д в и г о 

в ы й  р е г и с т р  с  о б р а т н о й  с в я з ь ю , а  и н д е к с  i у к а з ы в а е т  н а  к о л и ч е с т в о  

р а у н д о в  L F S R  (р и с . 4 8 ).
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Рис. 48. Перемешивающее преобразование

Р я д  о т л и ч и т е л ь н ы х  о с о б е н н о с т е й  Г О С Т а  Р  3 4 .1 1 - 9 4

П р и  о б р а б о т к е  б л о к о в  и с п о л ь з у ю т с я  п р е о б р а з о в а н и я  п о  а л г о 

р и т м у  « Г О С Т  2 8 1 4 7 -8 9 » .

О б р а б а т ы в а е т с я  б л о к  д л и н о й  2 5 6  б и т , и  в ы х о д н о е  з н а ч е н и е  

т о ж е  и м е е т  д л и н у  2 5 6  б и т .

П р и м е н е н ы  м е р ы  б о р ь б ы  п р о т и в  п о и с к а  к о л л и з и й , о с н о в а н 

н о м  н а  н е п о л н о т е  п о с л е д н е г о  б л о к а .

О б р а б о т к а  б л о к о в  п р о и с х о д и т  п о  а л г о р и т м у  ш и ф р о в а н и я  

« Г О С Т  2 8 1 4 7 -8 9 » , к о т о р ы й  с о д е р ж и т  п р е о б р а з о в а н и я  н а  S -b o x , 

ч т о  с у щ е с т в е н н о  о с л о ж н я е т  п р и м е н е н и е  м е т о д а  д и ф ф е р е н ц и а л ь 

н о г о  к р и п т о а н а л и з а  к  п о и с к у  к о л л и з и й .

О ц е н к а  к р и п т о с т о й к о с т и

В  2 0 0 8  г. ко м а н д о й  э к сп е р т о в  и з А в с т р и и  и  П о л ь ш и  б ы л а  о б н а 

р у ж е н а  т е х н и ч е с к а я  у я зв и м о с т ь , со к р а щ а ю щ а я  п о и с к  к о л л и зи й  в  2 23 

р аз. К о л и ч е с т в о  о п е р а ц и й , н е о б хо д и м о е  д л я н а х о ж д е н и я  ко л л и зи и , 

т а к и м  о б р а зо м , со с та в л я е т 2 105, ч т о , о д н а ко , н а  д а н н ы й  м о м е н т  п р а к т и 

ч е с к и  н е  р е а л и зу е м о . П р о в е д е н и е  к о л л и зи о н н о й  а та к и  н а  п р а к ти к е  

и м е е т с м ы с л  то л ь к о  в  сл у ч а е  ц и ф р о в о й  п о д п и с и  д о к у м е н то в , п р и ч е м , 

е сл и  в зл о м щ и к  м о ж е т  и зм е н я ть  н е п о д п и с а н н ы й  о р и ги н а л .

Ф у н к ц и я  и с п о л ь з у е т с я  п р и  р е а л и за ц и и  с и с т е м  ц и ф р о в о й  п о д п и 

с и  н а  б азе  а с и м м е т р и ч н о го  к р и п т о а л го р и т м а  п о  ст а н д а р т у  Г О С Т а  Р

3 4 .1 0 -2 0 0 1 . С о о б щ е с т в о  р о с с и й с к и х  р а з р а б о т ч и к о в  с и с т е м  к о м п л е к с 

н о й  з а щ и т ы  и н ф о р м а ц и и  с о гл а с о в а л а  и с п о л ь з у е м ы е  в  И н т е р н е т  п а 

р а м е т р ы  Г О С Т а  Р  3 4 .1 1 -9 4

П р и м е р ы  х э ш е й

В  к а ч е с т в е  ш и ф р у ю щ е г о  п р е о б р а з о в а н и я  в  п р и в о д и м ы х  н и ж е  

п р и м е р а х  и с п о л ь з у е т с я  а л г о р и т м  Г О С Т а  2 8 1 4 7 -8 9  в  р е ж и м е  п р о 

с т о й  з а м е н ы . П р и  э т о м  з а п о л н е н и е  у з л о в  з а м е н ы  (S -b o x ) с л е д у ю 

щ е е  (т а б л . 4 ):
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Таблица 4
Заполнение узлов замены (ЛЧЬох)

Номер
S-box Значение

1 4 10 9 2 13 8 0 14 6 11 1 12 7 15 5 3
2 14 11 4 12 6 13 15 10 2 3 8 1 0 7 5 9
3 5 8 1 13 10 3 4 2 14 15 12 7 6 0 9 11
4 7 13 10 1 0 8 9 15 14 4 6 12 11 2 5 3
5 6 12 7 1 5 15 13 8 4 10 9 14 0 3 11 2
6 4 11 10 0 7 2 1 13 3 6 8 5 9 12 15 14
7 13 11 4 1 3 15 5 9 0 10 14 7 6 8 2 12
8 1 15 13 0 5 7 10 4 9 2 3 14 6 11 8 12

В  к а ч е с т в е  с т а р т о в о г о  в е к т о р а  в з я т о  н у л е в о е  з н а ч е н и е , т .е .

# 1= 0x 00000000 0 0 0 0 0 0 0 0  0 0 0 0 0 0 0 0  0 0 0 0 0 0 0 0  0 0 0 0 0 0 0 0  0 0 0 0 0 0 0 0  

0 0 0 0 0 0 0 0  0 0 0 0 0 0 0 0 .

Подробный пример из описания стандарта
M = 0 x 7 3 6 5 7 4 7 9 6 2 2 0 3 2 3 3 3 D 6 8 7 4 6 7 6 E 6 5 6 C 2 0 2 C 6 5 6 7 6 1 7 3 7 3 6 5 6

D 2 0 7 3 6 9 2 0 7 3 6 9 6 8 5 4

Т а к  к а к  д л и н а  с о о б щ е н и я  р а в н а  2 5 6  б и т а м , т о  н е т  н е о б х о д и 

м о с т и  д о п и с ы в а т ь  н у л и . В ы ч и с л я е м  Н2=/{Н{,М):
Генерация ключей
^ != 0 x 7 3 3 D 2 C 2 0  6 5 6 8 6 5 7 3  7 4 7 4 6 7 6 9  7 9 6 7 6 1 2 0  6 2 6 Е 7 3 7 3  

2 0 6 5 7 3 6 9  3 2 6 С 6 5 6 8  3 3 2 0 6 D 5 4

AT2= 0 x ll0 C 7 3 3 D  0 D 1 6 6 5 6 8  1 3 0 Е 7 4 7 4  0 6 4 1 7 9 6 7  1 D 0 0 6 2 6 E  

1 6 1 А 2 0 6 5  0 9 0 D 3 2 6 C  4 D 3 9 3 3 2 0

A o = 0 x 8 0 B lllF 3  7 3 0 D F 2 1 6  8 5 0 0 1 3 F 1  C 7 E 1 F 9 4 1  6 2 0 C 1 D F F  

З А В А Е 9 1 А  3 F A 1 0 9 F 2  F 5 1 3 B 2 3 9

/^ 4 = 0 х А 0 Е 2 8 0 4 Е  F F 1 B 7 3 F 2  Е С Е 2 7 А 0 0  Е 7 В 8 С 7 Е 1  E E 1 D 6 2 0 C  
А С 0 С С 5 В А  А 8 0 4 С 0 5 Е  A I  8 В 0 А Е С

Шифрующее преобразование
S i= 0 x 4 2 A B B C C E  3 2 В С 0 В 1 В  

& = 0 х 5 2 0 3 Е В С 8  5 D 9 B C F F D  

5 3= 0 x 8 D 3 4 5 8 9 9  0 0 F F 0 E 2 8  

5'4= 0 х Е 7 8 6 0 4 1 9  0 D 2 A 5 6 2 D

S = 0 x E 7 8 6 0 4 1 9  0 D 2 A 5 6 2 D  8 D 3 4 5 8 9 9  0 0 F F 0 E 2 8  5 2 0 3 Е В С 8  

5 D 9 B C F F D  4 2 А В В С С Е  3 2 В С 0 В 1 В
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Перемешивающее преобразование
t f 2= 0 x C F 9 A 8 C 6 5  5 0 5 9 6 7 А 4  6 8 А 0 3 В 8 С  4 2 D E 7 6 2 4  D 9 9 C 4 1 2 4  

8 8 3 D A 6 8 7  5 6 1 C 7 D E 3  3 3 1 5 С 0 3 4  

В ы ч и с л я е м  Нт,=/[Н2, L):
L = 0 x 0 0 0 0 0 0 0 0  0 0 0 0 0 0 0 0  0 0 0 0 0 0 0 0  0 0 0 0 0 0 0 0  0 0 0 0 0 0 0 0

00000000 0 0 0 0 0 0 0 0  0 0 0 0 0 1 0 0

Генерация ключей
£ ,= 0 x C F 6 8 D 9 5 6  9 А А 0 9 С 1 С  8 C 3 B 4 1 7 D  6 5 8 С 2 4 Е З  5 0 4 2 8 8 3 3  

5 9 D E 3 D 1 5  6 7 7 6 А 6 С 1  А 4 2 4 8 7 3 4

£ 2= 0 x 8 F C F 6 8 D 9  8 0 9 А А С 9 С  З С 8 С З В 4 1  С 7 6 5 8 С 2 4  В В 5 0 4 2 8 8  

2 8 5 9 D E 3 D  6 6 6 6 7 6 А 6  В З А 4 2 4 8 7

^ 3= 0 x 4 E 7 0 C F 9 7  З С 8 0 6 5 А 0  8 5 3 С 8 С С 4  5 7 3 8 9 А 8 С  C A B B 5 0 B D  

E 3 D 7 A 6 D E  D 1 9 9 6 7 8 8  5 С В 3 5 В 2 4

^ 4 = 0 x 5 8 4 E 7 0 C F  C 5 3 C 8 0 6 5  4 8 8 5 3 C 8 C  1 6 5 7 3 8 9 A  E D C A B B 5 0  

7 8 E 3 D 7 A 6  E E D 1 9 8 6 7  7 F 5 C B 3 5 B  

Ш и ф р у ю щ е е  п р е о б р а з о в а н и е

5  = 0 x 6 6 B 7 0 F 5 E  F 1 6 3 F 4 6 1  4 6 8 A 9 5 2 8  6 1 D 6 0 5 9 3  E 5 E C 8 A 3 7  

3 F D 4 2 2 7 9  3 C D 1 6 0 2 D  D D 7 8 3 E 8 6

Перемешивающее преобразование
Я 3= 0 х 2 В 6 Е С 2 3 3  С 7 В С 8 9 Е 4  2 А В С 2 6 9 2  5 F E A 7 2 8 5  D D 3 8 4 8 D 1  

С 6 А С 9 9 7 А  2 4 F 7 4 E 2 B  0 9 A 3 A E F 7  

В ы ч и с л я е м  Я 4= / Я 3, £ ) :

I= 0 x 7 3 6 5 7 4 7 9 6 2 2 0 3 2 3 3 3 D 6 8 7 4 6 7 6 E 6 5 6 C 2 0 2 C 6 5 6 7 6 1 7 3 7 3 6 5 6 D 2 0

7 3 6 9 2 0 7 3 6 9 6 8 5 4

Г енерация ключей
^ ! = 0 x 5 8 1 7 F 1 0 4  0 B D 4 5 D 8 4  B 6 5 2 2 F 2 7  4 A F 5 B 0 0 B  А 5 3 1 В 5 7 А  

9 C 8 F D F C A  B B 1 E F C C 6  D 7 A 5  П А З

£ 2= 0 х Е 8 2 7 5 9 Е 0  C 2 7 8 D 9 5 E  1 5 С С 5 2 3 С  F C 7 2 E B B 6  D 2 C 7 3 D A 8  

1 9 А 6 С А С 9  3 E 8 4 4 0 F 5  C 0 D D B 6 6 A

^ 3 = 0 x 7 7 4 8 3 A D 9  F 7 C 2 9 C A A  E B 0 6 D 1 D 7  6 4 1 B C A D 3

F B C 3 D A A 0  7 C B 5 5 5 F 0  D 4 9 6 8 0 8 0  0 А 9 Е 5 6 В С

Кг=0 х А 1 1 5 7 9 6 5  2 D 9 F B C 9 C  0 8 8 С 7 С С 2  4 6 F B 3 D D 2  7 6 8 1 A D C B  

F A 4 A C A 0 6  5 3 E F F 7 D 7  С 0 7 4 8 7 0 8
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Ш и ф р у ю щ е е  п р е о б р а з о в а н и е

S’= 0 x 2 A E B F A 7 6  A 8 5 F B 5 7 D  6 F 1 6 4 D E 9  2 9 5 1 А 5 8 1  С 3 1 Е 7 4 3 5  

4 9 3 0 F D 0 5  1 F 8 A 4 9 4 2  5 5 0 A 5 8 2 D

П е р е м е ш и в а ю щ е е  п р е о б р а з о в а н и е

t f 4= 0 x F A F F 3 7 A 6  1 5 А 8 1 6 6 9  1 C F F 3 E F 8  В 6 8 С А 2 4 7  E 0 9 5 2 5 F 3  

9 F 8 1 1 9 8 3  2 Е В 8 1 9 7 5  D 3 6 6 C 4 B 1

Т а к и м  о б р а з о м , р е з у л ь т а т  х э ш и р о в а н и я : 

t f = 0 x F A F F 3 7 A 6  1 5 А 8 1 6 6 9  1 C F F 3 E F 8  В 6 8 С А 2 4 7  E 0 9 5 2 5 F 3  

9 F 8 1 1 9 8 3  2 Е В 8 1 9 7 5  D 3 6 6 C 4 B 1

Д р у г и е  п р и м е р ы

il# = 0 x 7 3 6 5 7 4 7 9 6 2 2 0 3 0 3 5 2 0 3 D 2 0 6 8 7 4 6 7 6 E 6 5 6 C 2 0 7 3 6 1 6 8 2 0 6 5 6  

7 6 1 7 3 7 3 6 5 6 D 2 0 6 C 6 1 6 E 6 9 6 7 6 9 7 2 6 F 2 0 6 5 6 8 7 4 2 0 6 5 7 3 6 F 7 0 7 0 7 5 5 3  

# = 0 x 0 8 5 2 F 5 6 2 3 В  8 9 D D 5 7 A E B 4 7 8 1 F E 5 4 D F 14 E E A F B C 1 3 5 0 6 1 3  

7 6 3 A 0 D 7 7 0 A A 6 5 7 B A 1А 4 7  

М =  « »

t f = 0 x B D 2 9 8 B C F C A F B 3  9 8 D 7 6 E 3 F C 8 F A 0 9 5 1 6 7 9 D 6 B 5 7 B D 7 8 2  

A C 7 B f l3 C 0 3 C 6 8 4 8 A 3 5 1 D 8 9  

М= « Г О С Т  Р  3 4 .1 1 - 9 4 »

# = 0 x B 6 A 8 3 5 4 7 6 7 7 B 5 3 4 F E D B 3 C 6 8 B C 7 2 0 7 1 2 9 F 7 4 5 4 9 2 8 5 5 4 C F  

2 8 4 7 D D 7 E 3 0 1 6 5 F 1 C F 3 0

М= « T h e  q u ic k  b ro w n  f o x  ju m p s  o v e r  th e  la z y  d o g »

Я = 0 х 9 4 4 2 1 F 6 D 3 7 0 F A 1 D 1 6 B  A 7  A C 5 E 3 1 2 9 6 5 2 9 C 9 6 8 0 4 7 D C A 9  

B F 4 2 5 8 A C 5 9 A 0 C 4 1 F A B 7 7 7

М а л е й ш е е  и з м е н е н и е  с о о б щ е н и я  в  п о д а в л я ю щ е м  б о л ь ш и н с т 

в е  с л у ч а е в  п р и в о д и т  к  с о в е р ш е н н о  д р у г о м у  х э ш у  в с л е д с т в и е  л а 

в и н н о г о  э ф ф е к т а . К  п р и м е р у , п р и  и з м е н е н и и  d o g  н а  c o g  п о л у ч и т с я : 

М =  « T h e  q u ic k  b ro w n  f o x  ju m p s  o v e r  th e  la z y  c o g »  

# = 0 x 4 5 C 4 E E 4 E E lD 2 5 0 9 1 3 1 2 1 3 5 5 4 0 D 6 7 0 2 E 6 6 7 7 F 7 A 7 3 B 5 D A 3  

1 E 1 0 B 8 B B 7 A A D A C 4 E B A 3
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ЗАКЛЮ ЧЕНИЕ

Выбор криптографических методов защиты для конкретных ин
формационных систем должен быть основан на глубоком анализе их 
слабых и сильных сторон. Обоснованный выбор тех или иных методов 
криптографической защиты в общем случае должен опираться на крите
рии эффективности.

Наиболее простой критерий такой эффективности -  вероят
ность раскрытия ключа или мощность множества ключей. По сути, 
это то же самое, что и криптостойкость. Для ее численной оценки 
можно использовать также и сложность раскрытия шифра путем 
перебора всех ключей.

Однако этот критерий не учитывает других важных требова
ний к криптосистемам:

-  невозможность раскрытия или осмысленной модификации 
информации на основе анализа ее структуры;

-  совершенство используемых протоколов защиты;
-  минимальный объем используемой ключевой информации;
-  минимальная сложность реализации (в количестве машин

ных операций), ее стоимость;
-  высокая оперативность.
Желательно использование некоторых интегральных показа

телей, учитывающих указанные факторы.
Часто более эффективным при выборе и оценке криптографической 

системы является использование экспертных оценок и имитационное мо
делирование.

В любом случае выбранный комплекс криптографических ме
тодов должен сочетать как удобство, гибкость и оперативность 
использования, так и надежную защиту от злоумышленников цир
кулирующей в информационной системе информации.
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