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ВВЕДЕНИЕ

В  п е р е в о д е  с  г р е ч е с к о г о  криптография -  э т о  т а й н о п и с ь , п о 

н и м а е м а я  т е п е р ь  в  ш и р о к о м  с м ы с л е . К р и п т о г р а ф и я  и с п о л ь з у е т  

п р е о б р а з о в а н и е  о д н и х  з н а к о в  в  д р у г и е , в з я т ы е  и з т о г о  ж е  и л и  д р у 

г о г о  а л ф а в и т а , п р и  э т о м  п р и м е н я ю т с я  к л ю ч и , с  п о м о щ ь ю  к о т о р ы х  

с о о б щ е н и е  м о ж е т  б ы т ь  о б н а р у ж е н о  и  п р о ч и т а н о , з а ш и ф р о в а н о  и  

р а с ш и ф р о в а н о .

Б а з о в а я  м о д е л ь  к р и п т о г р а ф и и , п р е д с т а в л е н н а я  н а  р и с . 1, 

п р е д п о л а г а е т  с у щ е с т в о в а н и е  п р о т и в н и к а , и м е ю щ е г о  д о с т у п  к  о т 

к р ы т о м у  к а н а л у  с в я з и  и  п е р е х в а т ы в а ю щ е г о  п у т е м  п р о с л у ш и в а н и я  

в с е  с о о б щ е н и я , п е р е д а в а е м ы е  о т  о т п р а в и т е л я  к  п о л у ч а т е л ю . П р о 

с л у ш и в а н и е  с о  с т о р о н ы  п р о т и в н и к а  н а з ы в а е т с я  п а с с и в н ы м  п е р е 

х в а т о м  с о о б щ е н и й . К р о м е  т о г о , п р о т и в н и к  м о ж е т  а к т и в н о  в м е ш и 

в а т ь с я  в  п р о ц е с с  п е р е д а ч и  и н ф о р м а ц и и  -  м о д и ф и ц и р о в а т ь  п е р е д а 

в а е м ы е  с о о б щ е н и я , н а в я з ы в а т ь  п о л у ч а т е л ю  с в о и  с о б с т й е н н ы е  с о 

о б щ е н и я  и з  к а н а л а . Т а к и е  д е й с т в и я  н а з ы в а ю т с я  а к т и в н ы м  п е р е 

х в а т о м  с о о б щ е н и й .

Рис. 1. Базовая модель криптографии

С п о с о б ы  п р о т и в о д е й с т в и я  п е р е х в а т а м  о с н о в а н ы  н а  п р и м е н е 

н и и  к р и п т о г р а ф и ч е с к и х  м е т о д о в . К л а с с и ч е с к а я  о д н о к л ю ч е в а я  (и л и  

с и м м е т р и ч н а я ) к р и п т о с и с т е м а  п р е д с т а в л е н а  н а  р и с . 2 .

П р е ж д е  ч е м  п е р е д а т ь  с о о б щ е н и е  в  о т к р ы т ы й  к а н а л , о т п р а в и 

т е л ь  с  ц е л ь ю  с о к р ы т и я  и с т и н н о г о  с о д е р ж а н и я  п о д в е р г а е т  и с х о д 

н у ю  и н ф о р м а ц и ю  с п е ц и а л ь н о м у  п р е о б р а з о в а н и ю . Д л я  п о л у ч е н и я  

и с х о д н о й  и н ф о р м а ц и и  н а  п р и е м н о м  к о н ц е  н е о б х о д и м о  в ы п о л н и т ь  

о б р а т н о е  п р е о б р а з о в а н и е . П р о ц е д у р а  п р я м о г о  п р е о б р а з о в а н и я  н а  

п е р е д а ю щ е м  к о н ц е  н а з ы в а е т с я  шифрованием, п р о ц е д у р а  о б р а т н о -
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го  п р е о б р а з о в а н и я  н а  п р и е м н о м  к о н ц е  н а з ы в а е т с я  дешифровани
ем. В  о д н о к л ю ч е в о й  к р и п т о с и с т е м е  д л я  в ы п о л н е н и я  п р о ц е д у р ы  

ш и ф р о в а н и я  и  д е ш и ф р о в а н и я  н е о б х о д и м о  з н а т ь  о б щ и й  д л я  о т п р а 

в и т е л я  и  п о л у ч а т е л я  с е к р е т н ы й  к о м п о н е н т  -  с е к р е т н ы й  к л ю ч . И н 

ф о р м а ц и я  н а  в х о д е  ш и ф р а т о р а  н а з ы в а е т с я  о т к р ы т ы м  т е к с т о м . И н 

ф о р м а ц и я  н а  в х о д е  д е ш и ф р а т о р а  н а з ы в а е т с я  ш и ф р т е к с т о м .

В с е  к р и п т о а л г о р и т м ы  с  к л ю ч о м  д е л я т с я  н а  симметричные и  

асимметричные. В  с и м м е т р и ч н ы х  к р и п т о а л г о р и т м а х  к л ю ч и , и с 

п о л ь з у е м ы е  н а  п е р е д а ю щ е й  и  п р и е м н о й  с т о р о н а х , п о л н о с т ь ю  

и д е н т и ч н ы . Т а к о й  к л ю ч  н е с е т  в  с е б е  в с ю  и н ф о р м а ц и ю  о  з а с е к р е 

ч е н н о м  с о о б щ е н и и  и  п о э т о м у  н е  д о л ж е н  б ы т ь  и з в е с т е н  н и к о м у , 

к р о м е  д в у х  у ч а с т в у ю щ и х  в  р а з го в о р е  с т о р о н .

П р о т и в н и к , н а б л ю д а я  ш и ф р о т е к с т , н е  м о ж е т  п р о ч и т а т ь  о т 

к р ы т ы й  т е к с т . О т с ю д а  в о з н и к а е т  з а д а ч а  д л я  к р и п т о а н а л и т и к а : п о 

л у ч е н и е  о т к р ы т о г о  т е к с т а  п о  н а б л ю д а е м о м у  ш и ф р о т е к с т у , а  и м е н 

н о  з а д а ч а  с в о д и т с я  к  р а с к р ы т и ю  с е к р е т н о г о  к л ю ч а  ш и ф р о в а 

н и я /д е ш и ф р о в а н и я . Д е й с т в и я , п р е д п р и н и м а е м ы е  к р и п т о а н а л и т и 

к о м  с  ц е л ь ю  р а с к р ы т и я  с е к р е т н о г о  к л ю ч а , н а з ы в а ю т с я  а т а к о й .

С е к р е т н ы й  к а н а л , и с п о л ь з у е м ы й  д л я  п е р е д а ч и  с е к р е т н о г о  

к л ю ч а  о т  о т п р а в и т е л я  к  п о л у ч а т е л ю , д о л ж е н  и с к л ю ч а т ь  в о з м о ж 

н о с т ь  у т е ч к и  и н ф о р м а ц и и . О б щ а я  с х е м а  ш и ф р о в а н и я  н а  с е к р е т н о м  

к л ю ч е  п р и в е д е н а  н а  р и с . 2 .

Рис. 2. Одноключёвая криптосистема
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Д л я  р е ш е н и я  з а д а ч и  р а с п р е д е л е н и я  к л ю ч е й  б ы л а  в ы д в и н у т а  

к о н ц е п ц и я  д в у х к л ю ч е в о й  (и л и  а с и м м е т р и ч н о й ) к р и п т о г р а ф и и  

(р и с . 3 ).

В  т а к о й  с х е м е  д л я  ш и ф р о в а н и я  и  д е ш и ф р о в а н и я  п р и м е н я ю т с я  

р а з л и ч н ы е  к л ю ч и . Д л я  ш и ф р о в а н и я  и н ф о р м а ц и и , п р е д н а з н а ч е н 

н о й  к о н к р е т н о м у  п о л у ч а т е л ю , и с п о л ь з у ю т  у н и к а л ь н ы й  о т к р ы т ы й  

к л ю ч  п о л у ч а т е л я -а д р е с а т а .

С о о т в е т с т в е н н о , д л я  д е ш и ф р о в а н и я  п о л у ч а т е л ь  и с п о л ь з у е т  

п а р н ы й  с е к р е т н ы й  к л ю ч . Д л я  п е р е д а ч и  о т к р ы т о г о  к л ю ч а  о т  п о л у 

ч а т е л я  к  о т п р а в и т е л ю  с е к р е т н ы й  к а н а л  н е  н у ж е н . В м е с т о  с е к р е т 

н о г о  к а н а л а  и с п о л ь з у е т с я  а у т е н т и ч н ы й  к а н а л , г а р а н т и р у ю щ и й  

п о д л и н н о с т ь  и с т о ч н и к а  п е р е д а в а е м о й  и н ф о р м а ц и и  (о т к р ы т о г о  

к л ю ч а  о т п р а в и т е л я ). П о д ч е р к н е м , ч т о  а у т е н т и ч н ы й  к а н а л  я в л я е т с я  

о т к р ы т ы м  и  д о с т у п е н  к р и п т о а н а л и т и к у  п р о т и в н и к а .

В  н а с т о я щ е е  в р е м я  к р и п т о г р а ф и ч е с к и е  м е т о д ы  н а ш л и  ш и р о к о е  

п р и м е н е н и е  н е  т о л ь к о  д л я  з а щ и т ы  и н ф о р м а ц и и  о т  н е с а н к ц и о н и р о 

в а н н о г о  д о с т у п а , н о  и  в  к а ч е с т в е  о с н о в ы  м н о г и х  н о в ы х  э л е к т р о н н ы х  

и н ф о р м а ц и о н н ы х  т е х н о л о г и й : э л е к т р о н н о г о  д о к у м е н т о о б о р о т а , 

э л е к т р о н н ы х  д е н е г, т а й н о г о  э л е к т р о н н о г о  го л о с о в а н и я  и  д р .

Рис. 3. Двухключевая криптосистема (шифрование/дешифрование)



З а щ и т а  к о н ф и д е н ц и а л ь н ы х  с о о б щ е н и й  в  о т к р ы т ы х  с е т я х  т р е 

б у е т  п р и м е н е н и я  к р и п т о г р а ф и ч е с к и х  м е т о д о в . Ш и ф р о в а н и е  п о 

з в о л я е т  п р е д о т в р а т и т ь  д о с т у п  к  и н ф о р м а ц и и  с о  с т о р о н ы  т р е т ь и х  

л и ц  в  р е з у л ь т а т е  п е р е х в а т а  с о о б щ е н и я . К р и п т о г р а ф и ч е с к и е  м е т о 

д ы  п о з в о л я ю т  т а к ж е  у с т а н а в л и в а т ь  п о д л и н н о с т ь  о т п р а в и т е л я  (а у 

т е н т и ф и к а ц и я ) и  к о н т р о л и р о в а т ь  ц е л о с т н о с т ь  (н е и з м е н н о с т ь ) п е 

р е д а в а е м ы х  с о о б щ е н и й .

А с и м м е т р и ч н ы е  ш и ф р ы  н е  и м е е т  с м ы с л а  и с п о л ь з о в а т ь  д л я  

з а щ и щ е н н о г о  х р а н е н и я  д о к у м е н т о в . И х  п р е р о г а т и в а  -  з а щ и т а  с о 

о б щ е н и й , э л е к т р о н н о й  п о ч т ы , п р и к р е п л е н н ы х  к  п о с л а н и я м  ф а й л о в  

и  т .п .
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1. КРА ТКАЯ ИСТОРИЯ РАЗВИТИЯ КРИПТОГРАФИИ
И с т о р и я  к р и п т о г р а ф и и , к а к , в п р о ч е м , и  н ы н е ш н е е  ее п р и м е 

н е н и е , н е р а з р ы в н о  с в я з а н а  с  в о е н н ы м и  и  д и п л о м а т и ч е с к и м и  д е л а 

м и . Г о с у д а р с т в е н н а я  и  в о е н н а я  п е р е п и с к а  в о з н и к л и  в  г л у б о к о й  

д р е в н о с т и  и  с о п р о в о ж д а л и с ь  и з о б р е т е н и е м  р а з л и ч н ы х  к р и п т о г р а 

ф и ч е с к и х  м е т о д о в  д л я  з а ш и т ы  э т о й  п е р е п и с к и  о т  ч т е н и я  п р о т и в 

н и к о м .

П е р в ы м  д о к у м е н т а л ь н о  з а ф и к с и р о в а н н ы м  в  п и с ь м е н н о с т и  

ш и ф р о м  я в л я е т с я  ш и ф р  Ц е з а р я , х о т я  с у щ е с т в у ю т  с в и д е т е л ь с т в а  о 

н а л и ч и и  п р о с т е й ш и х  у с т р о й с т в  ш и ф р о в а н и я  у  д р е в н и х  г р е к о в  в 

V - V I  в в . д о  н .э .

Т а к , з а "4 0 0  л е т  д о  н .э . в  С п а р т е  и с п о л ь з о в а л о с ь  ш и ф р о в а н и е  

н а  к р у г о в о м  ц и л и н д р е . Н а  е го  п о в е р х н о с т ь , к а к  о б ъ я с н я е т  П л у 

т а р х , в и т о к  к  в и т к у , б е з п р о м е ж у т к о в  н а м а т ы в а л а с ь  п о л о с а  п а п и 

р у с а  (с к и т а л а ), п о  к о т о р о й  п а р а л л е л ь н о  о с и  ц и л и н д р а  з а п и с ы в а л с я  

т е к с т  с т р о к а  з а  с т р о к о й  (р и с . 4 ). В  р е з у л ь т а т е  н а  р а з в е р н у т о й  п о 

л о с е  б у к в ы  р а с п о л а г а л и с ь  б е з в и д и м о г о  п о р я д к а . Д л я  п р о ч т е н и я  

п о с л а н и я  п о л у ч а т е л ь  д о л ж е н  б ы л  н а м о т а т ь  с к и т а л у  н а  т о ч н о  т а к о й

З а  3 0 0  л е т  д о  н .э . в  Г р е ц и и  б ы л  н а п и с а н  т р у д  « Т а к т и к у с »  о 

с к р ы т ы х  с о о б щ е н и я х . З а  2 0 0  л е т  д о  н .э . и з о б р е т е н  п о л и б и а н с к и й  

к в а д р а т , с о д е р ж а в ш и й  5 x 5 = 2 5  к л е т о к  д л я  д в а д ц а ти  ч е т ы р е х  б у к в  

г р е ч е с к о г о  а л ф а в и т а  и  п р о б е л а , в п и с а н н ы х  в  п р о и з в о л ь н о м  п о р я д 

к е . П р и  ш и ф р о в а н и и  т е к с т а  н у ж н а я  б у к в а  о т ы с к и в а л а с ь  в  к в а д р а т е  

и  з а м е н я л а с ь  н а  д р у г у ю  б у к в у  и з  т о г о  ж е  с т о л б ц а , н о  в п и с а н н у ю  

с т р о к о ю  н и ж е . Б у к в а , к о т о р а я  н а х о д и л а с ь  в  н и ж н е й  с т р о к е  к в а д р а 
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т а  з а м е н я л а с ь  н а  б у к в у  и з  в е р х н е й  с т р о к и  т о г о  ж е  с т о л б ц а . П о л у 

ч а т е л ь , и м е в ш и й  т о ч н о  т а к о й  ж е  к в а д р а т , п р о и з в о д и л  р а с ш и ф р о в 

к у  с о о б щ е н и я , в ы п о л н я я  у к а з а н н ы е  о п е р а ц и и  в  о б р а т н о м  п о р я д к е .

И с т о р и я  к р и п т о г р а ф и и  н а с ч и т ы в а е т  о к о л о  4  т ы с я ч  л е т . В  к а 

ч е с т в е  о с н о в н о г о  к р и т е р и я  п е р и о д и з а ц и и  к р и п т о г р а ф и и  в о з м о ж н о  

и с п о л ь з о в а т ь  т е х н о л о г и ч е с к и е  х а р а к т е р и с т и к и  и с п о л ь з у е м ы х  м е 

то д о в  ш и ф р о в а н и я .

П е р в ы й  п е р и о д  (п р и б л и з и т е л ь н о  с  3 -г о  т ы с я ч е л е т и я  д о  н .э .) 

х а р а к т е р и з у е т с я  г о с п о д с т в о м  м о н о а л ф а в и т н ы х  ш и ф р о в  (о с н о в н о й  

п р и н ц и п  -  з а м е н а  а л ф а в и т а  и с х о д н о г о  т е к с т а  д р у г и м  а л ф а в и т о м  

ч е р е з  з а м е н у  б у к в  д р у г и м и  б у к в а м и  и л и  с и м в о л а м и ).

В т о р о й  п е р и о д  (х р о н о л о г и ч е с к и е  р а м к и  -  с  I X  в . н а  Б л и ж н е м  

В о с т о к е  и  с  X V  в . в  Е в р о п е  и  д о  н а ч а л а  X X  в .) о з н а м е н о в а л с я  в в е 

д е н и е м  в  о б и х о д  п о л и а л ф а в и т н ы х  ш и ф р о в .

Т р е т и й  п е р и о д  (с  н а ч а л а  и  д о  с е р е д и н ы  X X  в .)  х а р а к т е р и з у е т 

с я  в н е д р е н и е м  э л е к т р о м е х а н и ч е с к и х  у с т р о й с т в  в  р а б о т у  ш и ф р о 

в а л ь щ и к о в , п р и  э т о м  п р о д о л ж а л о с ь  и с п о л ь з о в а н и е  п о л и а л ф а в и т 

н ы х  ш и ф р о в .

Ч е т в е р т ы й  п е р и о д  -  с  с е р е д и н ы  д о  7 0 - х  г г . X X  в . -  п е р и о д  п е 

р е х о д а  к  м а т е м а т и ч е с к о й  к р и п т о г р а ф и и . В  р а б о т е  Ш е н н о н а  п о я в 

л я ю т с я  с т р о г и е  м а т е м а т и ч е с к и е  о п р е д е л е н и я  к о л и ч е с т в а  и н ф о р 

м а ц и и , п е р е д а ч и  д а н н ы х , э н т р о п и и , ф у н к ц и й  ш и ф р о в а н и я . О б я з а 

т е л ь н ы м  э т а п о м  с о з д а н и я  ш и ф р а  с ч и т а е т с я  и з у ч е н и е  е го  у я з в и м о 

с т и  к  р а з л и ч н ы м  и з в е с т н ы м  а т а к а м : л и н е й н о м у  и  д и ф ф е р е н ц и а л ь 

н о м у  к р и п т о а н а л и з у . О д н а к о  д о  1 9 7 5  г . к р и п т о г р а ф и я  о с т а в а л а с ь  

« к л а с с и ч е с к о й » , и л и  ж е , б о л е е  к о р р е к т н о , к р и п т о г р а ф и е й  с  с е к 

р е т н ы м  к л ю ч о м .

С а м ы м  д р е в н и м  и  с а м ы м  п р о с т ы м  и з и з в е с т н ы х  п о д с т а н о в о ч 

н ы х  ш и ф р о в  я в л я е т с я  ш и ф р , и с п о л ь з о в а в ш и й с я  Ю л и е м  Ц е з а р е м  в 

п е р е п и с к е  с  Ц и ц е р о н о м .

М е т о д  Ц е з а р я  с о с т о и т  в  с л е д у ю щ е м . С н а ч а л а  к а ж д о й  б у к в е  

а л ф а в и т а  с о п о с т а в л я е т с я  ее п о р я д к о в ы й  н о м е р  /. З а т е м  п р и  ш и ф 

р о в а н и и  з а п и с ы в а е т с я  н е  с а м а  б у к в а , а  т а , ч е й  н о м е р  б о л ь ш е  н а  

ц е л о е  ч и с л о  К, н а з ы в а е м о е  к л ю ч о м  ( у  Ц е з а р я  К = 3 ).

Д л я  а л ф а в и т а , с о д е р ж а щ е го  т б у к в , п р а в и л о  ш и ф р о в а н и я  з а 

д а е т с я  с о о т н о ш е н и е м , в  к о т о р о м  и с п о л ь з о в а н о  с л о ж е н и е  п о  м о д у 

л ю  т:
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п  =  ( К  +  Г) mod т,

гд е  п -  н о м е р  б у к в ы , п о л у ч е н н о й  в  р е з у л ь т а т е  ш и ф р о в а н и я ; I -  н о 

м е р  б у к в ы  и с х о д н о г о  т е к с т а ; т -  д л и н а  а л ф а в и т а .

В ы ч и с л е н и я  п о  м о д у л ю  п р о и з в о д я т с я  н а д  ц е л ы м и  ч и с л а м и . 

П р и  э т о м  ч и с л а  з а м е н я ю т с я  о с т а т к а м и  о т  и х  д е л е н и я  н а  м о д у л ь  

(н а п р и м е р , 1 3  =  1 m o d  1 2 ). Т а к и м  о б р а з о м , з а ш и ф р о в а н н ы й  н о м е р  

б у к в ы  р а в е н  о с т а т к у  о т  д е л е н и я  с у м м ы  (К+1) на т.
О б о б щ е н и е  ш и ф р а  Ц е за р я  н а з ы в а е т с я  ш и ф р о м  п р о с т о й  за м е н ы . 

Е г о  с у т ь  з а к л ю ч а е т с я  в  т о м , ч т о  в с е  б у к в ы  а л ф а в и та  з а м е н я ю т с я  д р у 

г и м и  н е п о в т о р я ю щ и м и с я  б у к в а м и  т о го  ж е  а л ф а в и та  п о  п р а в и л у , к о 

т о р о е  я в л я е тс я  к л ю ч о м , н а п р и м е р , б у к в а  а з а м е н я е тся  н а  б у к в у  в, б  -  

н а  с, в -  н а  а,..., я -  н а  г. К о л и ч е с т в о  з а м е н , в о з м о ж н ы х  п р и  т а к о м  

ш и ф р о в а н и и , р а в н о  ч и с л у  в с е х  в о з м о ж н ы х  п е р е с т а н о в о к  и з си м в о л о в  

а л ф а в и та  с  о б ъ е м о м  т. О н о  с о с т а в л я е т  ml П р и  т = 32 о б щ е е  ч и с л о  

п е р е с т а н о в о к  т\ =  3 2 ! =  2 ,6 3 ;1 0 35. Е с л и  в  с е к у н д у  п р и  д е ш и ф р о в а н и и  

м е т о д о м  п р о с т о го  п е р е б о р а  п р о в е р я ть  м и л л и о н  к л ю ч е й , о б щ е е  в р е м я  

н а  д е ш и ф р о в а н и е  б е з з н а н и я  к л ю ч а  с о с т а в и т  8 ,3 -1 0 21 л е т.

Н е с м о т р я  н а  у с т р а ш а ю щ и е  ч и с л а , н е тр у д н о  у к а з а т ь  с п о с о б  

к р и п т о а н а л и з а , т .е . в с к р ы т и я  э т и х  ш и ф р о в  б ез зн а н и я  к л ю ч а .

П е р в о й  у я з в и м о с т ь ю  о д н о а л ф а в и т н ы х  з а м е н , з а м е ч е н н о й  н а 

ш и м и  п р е д к а м и , б ы л а  н е и з м е н н о с т ь  ч а с т о т  п о я в л е н и я  о п р е д е л е н 

н ы х  б у к в  в  с р е д н е с т а т и с т и ч е с к о м  т е к с т е , т . е ., е с л и  б у к в а  « О »  я в 

л я е т с я  б е с с п о р н ы м  л и д е р о м  п о  ч а с т о т е  п о я в л е н и я  в  р у с с к о м  я з ы 

к е , т о  с  о ч е н ь  б о л ь ш о й  в е р о я т н о с т ь ю  б у к в а , п о я в л я ю щ а я с я  в  з а 

ш и ф р о в а н н о м  т е к с т е  ч а щ е  в с е г о , с к а ж е м  «Ф>>, з а м е н я е т  в  н е м  « О » , 

д а л е е  а н а л о г и ч н о  п о  у б ы в а н и ю  ч а с т о т . З а в и с и м о с т ь  ч а с т о т  п о я в 

л е н и я  р а с п р о с т р а н е н н ы х  б у к в  м о ж н о  д о в о л ь н о  о т ч е т л и в о  п р о с л е 

д и т ь  у ж е , с к а ж е м , в  1 0 0 -б у к в е н н о м  п о с л а н и и . Р е д к и е  б у к в ы  о б ы ч 

н о  о т с л е ж и в а ю т  п о д о б н ы м  с п о с о б о м  -  и х  п р о с т о  п о д б и р а ю т  п о  

с м ы с л у  в  т е х  с л о в а х , гд е  б о л ь ш а я  ч а с т ь  р а с п р о с т р а н е н н ы х  б у к в  

у ж е  р а с к р ы т а . Д а н н ы й  с п о с о б  п о л у ч и л  н а з в а н и е  м е т о д  ч а с т о т н о г о  

а н а л и з а , п о з д н е е  о н  п р и м е н я л с я  п о  т о й  ж е  с а м о й  с х е м е  д л я  п а р  

р я д о м  с т о я щ и х  б у к в  -  б и г р а м м  и  д а ж е  д л я  б у к в е н н ы х  т р о е к  -  т р и 

г р а м м . К о н е ч н о , в  э т о м  с л у ч а е  д л я  а н а л и з а  т р е б о в а л с я  б о л ь ш и й  

о б ъ е м  ш и ф р о в а н н о г о  т е к с т а , о д н а к о  с а м  м е т о д  з а ч а с т у ю  о к а з ы 

в а л с я  н а м н о г о  б ы с т р е е  и  э ф ф е к т и в н е е .
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В т о р а я  у я з в и м о с т ь  с х е м , п о д о б н ы х  ш и ф р у  Ц е з а р я , с в я з а н а  с  

к о р о т к и м и  ч а с т о  в с т р е ч а ю щ и м и с я  с л о в а м и : п р е д л о г а м и , с о ю з а м и  

и  м е с т о и м е н и я м и . И х  р о л ь  в  т е к с т е  ч а с т о  д о в о л ь н о  в а ж н а , ч т о б ы  

д о п у с к а т ь  и х  п р о п у с к , а  в о т  ч е л о в е к у  п ы т а ю щ е м у с я  р а з га д а т ь  

ш и ф р , о н и  д а ю т  о ч е н ь  м н о г о е . Н а п р и м е р , н е  к а ж д а я  б у к в а  а л ф а в и 

т а  м о ж е т  в с т р е ч а т ь с я  в  т е к с т е  в  п о л н о м  о д и н о ч е с т в е  (с о ю з ы  « и » , 

« а » , п р е д л о г и  « в » , « о »  и  д р у г и е ). А  ч е г о  с т о и т  с п е ц и ф и ч н ы й  р у с 

с к и й  с о ю з  « и л и » !

П у с т ь  за ф и к си р о в а н о  б о л ь ш о е  ч и с л о  ш и ф р о в о к  и  и зв е с тн о , ч т о  

о т к р ы т ы е  с о о б щ е н и я  с о с т а в л е н ы  н а  р у с с к о м  я з ы к е . В  т и п и ч н ы х  т е к 

с т а х  б у к в ы  р у с с к о г о  а л ф а в и та , в к л ю ч а я  п р о б е л , в с т р е ч а ю т с я  с  р а з 

н о й  ч а с т о т о й  в  у к а з а н н о м  п о р я д к е : п р о б е л , о , е, и , а , т , н , с , р , в , л , к , 

м , д , п , у , я , ь , з , б , ы , г , ч , й , х , ж , ю , д  ц , э , щ , ф »  ъ , к а к  п о к а за н о  

в  та б л . 1.
Таблица I

Частоты появления букв в среднестатистическом тексте для русского языка

Буква Частота, % Буква Частота, % Буква Частота, %

А 6,2 Л 3,5 ц 0,4

Б 1,4 М 2,6 ч 1,2

В 3,8 н 5,3 ш 0,6

Г 1,3 О 9,0 Щ 0,3 '

Д 2,5 п 2,3 ъ 0,1

Е 7,2 р 4,0 ы 1,3

Ж 0,7 с 4,5 ь 1,6

3 1,6 т 5,3 э 0,3

И 6,2 У 2,1 ю 0,6

и 1 ф 0,2 я 1,8

к 2,8 X 0,9 пробел 17,5

И з  т а б л . 1 м о ж н о  в и д е т ь , ч т о  п р а к т и ч е с к и  в с е  б у к в ы  и м е ю т  

р а з н ы е  ч а с т о т ы  п о я в л е н и я . И з в е с т н ы  с т а т и с т и к и  б и г р а м м , т р и 

г р а м м  и  д р у г и х  с о ч е т а н и й  б у к в  д л я  м н о г и х  я з ы к о в . С л е д о в а т е л ь 

н о , а н а л и з и р у я  ш и ф р т е к с т , п о л у ч е н н ы й  п р я м о й  з а м е н о й , п о  ч а с т о 

т е  и с п о л ь з о в а н и я  с и м в о л о в  и  и х  с о ч е т а н и й , м о ж н о  о п р е д е л и т ь , 

к а к у ю  б у к в у  с к р ы в а е т  д а н н ы й  с и м в о л .
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О тм е т и м , ч т о  ан а л и з и  п р о ч т е н и е  т е к с т о в , з а ш и ф р о в а н н ы х  т а к и м  

о б р а зо м , в с т р е ч а ю т с я  в  х у д о ж е с т в е н н о й  л и т е р а т у р е  (н а п р и м е р , Э д 

г а р  А л а н  П о  « З о л о т о й  ж у к » , А р т у р  К о н а н  Д о й л ь  « П л я ш у щ и е  ч е л о 

в е ч к и » ).

З н а ч и т е л ь н о й  м о д и ф и к а ц и е й  о д н о а л ф а в и т н о й  з а м е н ы  я в л я е т 

с я  ш и ф р , и м е н у е м ы й  к в а д р а т о м  П о л и б и я  и л и  т ю р е м н о й  а з б у к о й . 

В  н е м  о п р е д е л е н н ы е  с и м в о л ы  а л ф а в и т а  з а м е н я л и с ь  у ж е  п а р о й  ч и 

се л  с о г л а с н о  к а к о м у -л и б о  п р о с т о м у  п р а в и л у . Т а к , и с х о д н ы й  к в а д 

р а т  П о л и б и я  и м е л  с л е д у ю щ и й  в и д , п р е д с т а в л е н н ы й  н а  р и с . 5 .

1 А • L в | с L D II Е |
1 F L G | н 1 I,J II К  |
1 L 1 м J N 1 о II Р 1
1 О L R ] S 1 Т II и ]
1 V L w | X 1 Y II z 1

Рис. 5. Квадрат Полибия

В м е с т о  б у к в ы  в  п и с ь м е  з а п и с ы в а л а с ь  п а р а  ч и с е л : н о м е р  с т р о 

к и  и  н о м е р  с т о л б ц а  я ч е й к и , в  к о т о р о м  о н а  р а с п о л а г а л а с ь . Т а к  ж е , 

к а к  и  у  ш и ф р а  Ц е з а р я , у  д а н н о й  с х е м ы  н е  с ч е с т ь  м о д и ф и к а ц и й . В  

с в я з и  с  т е м , ч т о  в  л а т и н с к о м  а л ф а в и т е  2 6  б у к в  (а  в  с о в р е м е н н о м  

р у с с к о м  -  3 3 )  и  о б а  э т и  ч и с л а  о ч е н ь  « н е у д а ч н о »  р а с к л а д ы в а ю т с я  

н а  с о м н о ж и т е л и , м о д и ф и к а ц и и  л и б о  в ы б р а с ы в а л и  р е д к о  в с т р е 

ч а ю щ и е с я  б у к в ы , л и б о  д о б а в л я л и  з н а к и  п р е п и н а н и я  и  п у с т ы е  э л е 

м е н т ы , д о б и в а я с ь  п р я м о у г о л ь н и к о в  и  к в а д р а т о в : 5 x 5 , 5 x 6 , 4 x 7 , 

6 x 6 , 5 x 7 .

П о д о б н о е  п р е д с т а в л е н и е  д в у м я  н е б о л ь ш и м и  ч и с л а м и  б ы л о  

о ч е н ь  у д о б н о  д л я  п е р е д а ч и  н а  б о л ь ш и е  р а с с т о я н и я  в и з у а л ь н о  (к о 

с т р ы , ф а к е л ы , р а з л и ч н ы е  с и г н а л ь н ы е  ф л а ги , с о л н е ч н ы е  з а й ч и к и ) 

л и б о  з в у к а м и  (в ы с т р е л ы , г р о м к и е  у д а р ы , п е р е с т у к и в а н и я ).

В  X V I  в . Д ж е р о л а м о  К а р д а н о , и т а л ь я н с к и й  м а т е м а т и к , в р а ч  и  

ф и л о со ф , и зо б р е л  с о в е р ш е н н о  н о в ы й  т и п  ш и ф р а , о с н о в а н н ы й  н а  

о ч е н ь  п р о с т о й  и  в  т о  ж е  в р е м я  н а д е ж н о й  п е р е с т а н о в к е  б у к в  п о с л а н и я .

Д л я  ш и ф р о в а н и я  К а р д а н о  п р е д л о ж и л  и с п о л ь з о в а т ь  к в а д р а т 

н ы е  т а б л и ц ы , гд е  ч е т в е р т ь  я ч е е к  п р о р е з а н а  т а к , ч т о  п р и  ч е т ы р е х  

п о в о р о т а х  о н и  п о к р ы в а ю т  в е с ь  к в а д р а т . В п и с ы в а н и е  в  п р о р е з а н 

н ы е  я ч е й к и  т е к с т а  и  п о в о р о т ы  р е ш е т к и  п р о д о л ж а ю т с я  д о  т е х  п о р , 

п о к а  в е с ь  к в а д р а т  н е  б у д е т  з а п о л н е н .
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« Р е ш е т к а  К а р д а н о »  -  п р я м о у г о л ь н а я  к а р т о ч к а  с  о т в е р с т и я м и , 

ч а щ е  в с е г о  к в а д р а т н а я , к о т о р а я  п р и  н а л о ж е н и и  н а  л и с т  б у м а г и  о с 

т а в л я е т  о т к р ы т ы м и  л и ш ь  н е к о т о р ы е  е го  ч а с т и . К а р т о ч к а  с д е л а н а  

т а к , ч т о  п р и  е е  п о с л е д о в а т е л ь н о м  и с п о л ь з о в а н и и  (п о в о р а ч и в а н и и ) 

к а ж д а я  к л е т к а  л е ж а щ е го  п о д  н е й  л и с т а  о к а ж е т с я  з а н я т о й . К а р т о ч 

к у  с н а ч а л а  п о в о р а ч и в а ю т  в д о л ь  в е р т и к а л ь н о й  о с и  с и м м е т р и и  н а  

1 8 0 ° , а  з а т е м  в д о л ь  г о р и з о н т а л ь н о й  о с и  т а к ж е  н а  1 8 0 ° .

И  в н о в ь  п о в т о р я ю т  т у  ж е  п р о ц е д у р у , к а к  п о к а з а н о  н а  р и с . 6 :

Рис. 6. Один из вариантов поворота «Решетки Кардано»

Т а к ж е  в о з м о ж е н  в т о р о й  в а р и а н т  с а м о с о в м е щ е н и й  ф и г у р ы  -  

п о с л е д о в а т е л ь н ы е  п о в о р о т ы  в о к р у г  ц е н т р а  к в а д р а т а  н а  9 0 ° (р и с . 7 ) .

Рис. 7. Другой вариант поворота «Решетки Кардано»

Ч и с л о  п о д о б н ы х  р е ш е т о к  б ы с т р о  р а с т е т  с  и х  р а з м е р о м . Т а к , 

р е ш е т к а  2 x 2  е д и н с т в е н н а , р е ш е т о к  4 x 4  у ж е  2 5 6 , а  р е ш е т о к  р а з м е 

р о м  6x6 с в ы ш е  с т а  т ы с я ч . Н е с м о т р я  н а  к а ж у щ у ю с я  с л о ж н о с т ь , 

ш и ф р ы  т и п а  р е ш е т о к  д о в о л ь н о  п р о с т о  в с к р ы в а ю т с я  и  н е  м о г у т  

и с п о л ь з о в а т ь с я  в  в и д е  с а м о с т о я т е л ь н о г о  ш и ф р а . О д н а к о  о н и  о ч е н ь  

у д о б н ы  и  е щ е  д о л г о  и с п о л ь з о в а л и с ь  в  п р а к т и к е  д л я  у с и л е н и я  

ш и ф р о в  з а м е н ы .

П о д о б н ы м  м е т о д о м  м а с к и р о в к и  с о о б щ е н и я  п о л ь з о в а л и с ь  

м н о г и е  и з в е с т н ы е  и с т о р и ч е с к и е  л и ц а , н а п р и м е р , к а р д и н а л  Р и ш е 

л ь е  в о  Ф р а н ц и и  и  р у с с к и й  д и п л о м а т  и  п и с а т е л ь  А . Г р и б о е д о в .
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П р и м е р н о  в  о д н о  в р е м я  с  К а р д а н о  ф р а н ц у з с к и й  д и п л о м а т  

Б л е з  д е  В и ж е н е р  п р е д л а г а е т  м о д и ф и к а ц и ю  ш и ф р а  з а м е н ы , п о л у 

ч и в ш е г о  н а з в а н и е  т а б л и ц а  В и ж е н е р а , о с н о в а н н о е  н а  и с п о л ь з о в а 

н и и  к л ю ч е в о г о  с л о в а  д л я  ш и ф р о в а н и я .

С о с т а в и м  ш и ф р о в а л ь н у ю  т а б л и ц у  д л я  ш и ф р а  В и ж е н е р а , с о 

д е р ж а щ у ю  т+ 1 с т р о к у , г д е  т -  ч и с л о  б у к в  в  к л ю ч е в о м  с л о в е , и  п 
с т о л б ц о в , гд е  п -  ч и с л о  б у к в  п р и м е р н о г о  а л ф а в и т а . В  п е р в у ю  с т р о 

к у  т а б л и ц ы  в п и ш е м  в с е  б у к в ы  в  а л ф а в и тн о м  п о р я д ке . С в о б о д н ы е  т 
я ч е е к  п е р в о го  (л е в о го ) ст о л б ц а  та б л и ц ы  з а п о л н и м  с в е р х у  в н и з  б у к в а 

м и  к л ю ч е в о го  сл о в а . Н а к о н е ц , я ч е й к и , о с т а в ш и е с я  п у с т ы м и  в  ка ж д о й  

стр о к е  за п о л н и м  ц и к л и ч е с к и м и  п е р е ста н о в к а м и  ал ф а ви та, ка ж д ая  и з 

к о т о р ы х  н а ч и н а е тся  с  со о тв е т ств у ю щ е й  б у к в ы  к л ю ч е в о го  сл о ва.

Н и ж е , д л я  п р и м е р а , п о к а за н а  ш и ф р о в а л ь н а я  та б л и ц а  (та б л . 2 ), о б 

р а зо в а н н а я  к л ю ч е в ы м  сл о в о м  « и м я» .
Таблица 2

Ш ифровальная таблица Виженера

А Б В Г д Е Ж 3 Ю Я
и и к л м н о ц ж 3
м н О п р с т У к ' л '
я а б в г Д е ж э ю

П у с т ь  т р е б у е т с я  з а ш и ф р о в а т ь  с л о в о  « б а г а ж » . П о д п и с ы в а е м  п о д  

н и м , п о в т о р я я  н е о б х о д и м о е  ч и с л о  р аз, к л ю ч е в о е  сл о в о :

Б А Г А Ж
и м я и м я

Д ал ее п о л ь зу е м ся  ш и ф р о в а л ь н о й  та б л и ц е й . Н а  п е р е се ч е н и и  

сто л б ц а , н а ч и н а ю щ е го ся  с  б у к в ы  « б »  со о б щ е н и я , и  с т р о к и , н а ч и н а ю 

щ е й ся  с  б у к в ы  « и »  к л ю ч е в о го  сл о в а , н а х о д и м  б у к в у  « й »  -  к р и п т о 

гр а м м у  б у к в ы  « б » . П о л у ч е н н о е  « й »  п о д п и сы в а е м  п о д  р а сс м о т р е н н о й  

п а р о й  « б » , « и » . П о д  б у к в о й  « а »  со о б щ е н и я  в  ст р о к е , н а ч и н а ю щ е й с я  с  

б у к в ы  « м »  к л ю ч е в о го  сл о в а , н а х о д и м  к р и п т о гр а м м у  « м »  д л я б у к в ы  

« а »  и  т.д . Т а к и м  о б р а зо м , о к о н ч а те л ь н о  п о л у ч а е м  к р и п т о гр а м м у  в се го  

со о б щ е н и я : «йм вш >>.

О д н и м  и з н а и б о л е е  и з в е с т н ы х  ш и ф р о в , б а з и р у ю щ и х с я  н а  м е 

т о д е  м н о г о б у к в е н н о г о  ш и ф р о в а н и я , я в л я е т с я  ш и ф р  П л е й ф е й е р а  

(1 8 5 4  г .) ,  в  к о т о р о м  б и г р а м м ы  о т к р ы т о г о  т е к с т а  р а с с м а т р и в а ю т с я
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к а к  с а м о с т о я т е л ь н ы е  е д и н и ц ы , п р е о б р а з у е м ы е  в  з а д а н н ы е  б и 

г р а м м ы  ш и ф р о в а н н о г о  т е к с т а .

А л г о р и т м  П л е й ф е й е р а  о с н о в а н  н а  и с п о л ь з о в а н и и  м а т р и ц ы  

б у к в  р а з м е р н о с т и  5 x 5 , с о з д а н  н а  о с н о в е  н е к о т о р о г о  к л ю ч е в о г о  

с л о в а . Р а с с м о т р и м  п р и м е р , в  к о т о р о м  к л ю ч е в ы м  с л о в о м  я в л я е т с я  

m o n a rc h y . М а т р и ц а  п р е д с т а в л е н а  в  т а б л . 3 .
н Таблица 3

Матрица шифрования алгоритмом Плейфейера

1. М L  о  J 1 . N II ■ II R 1

С ‘ _ J 1 Н ■ 11 Y II В II D ,|

1 Е. I| . F I| - G II I/J . II к  I

1 ь  |1 Р ' 11 0 ' II S - I I • Т I

1 -и 11 V I| '■ W II X II Z 1

М а т р и ц а  с о з д а е т с я  п у т е м  р а з м е щ е н и я  б у к в , и с п о л ь з о в а н н ы х  в 

к л ю ч е в о м  с л о в е , с л е в а -н а п р а в о  и  с в е р х у -в н и з  (п о в т о р я ю щ и е с я  

б у к в ы  в п р о ц е с с е  ф о р м и р о в а н и я  м а т р и ц ы  о т б р а с ы в а ю т с я ). З а т е м  

о с т а в ш и е с я  б у к в ы  а л ф а в и т а  р а з м е щ а ю т с я  в  е с т е с т в е н н о м  п о р я д к е  

в  о с т а в ш и х с я  с т р о к а х  и  с т о л б ц а х  м а т р и ц ы . Б у к в ы  I  и  J  с ч и т а ю т с я  

о д н о й  и  т о й  ж е  б у к в о й .

О т к р ы т ы й  т е к с т  ш и ф р у е т с я  п о р ц и я м и  п о  д в е  б у к в ы  (б и г р а м 

м а м и ) п о  с л е д у ю щ и м  п р а в и л а м :

1. Е с л и  о к а з ы в а е т с я , ч т о  п о в т о р я ю щ и е с я  б у к в ы  о т к р ы т о г о  

т е к с т а  о б р а з у ю т  о д н у  п а р у  д л я  ш и ф р о в а н и я , т о  м е ж д у  э т и м и  б у к 

в а м и  в с т а в л я е т с я  с п е ц и а л ь н а я  б у к в а -з а п о л н и т е л ь , н а п р и м е р , х . В  

ч а с т н о с т и , т а к о е  с л о в о  к а к , b a llo o n  р а з о б ь е т с я  н а  с л е д у ю щ и е  б и 

г р а м м ы :- ■

b a lx lo o n .

2'. Е с л и  б у к в ы  о т к р ы т о г о  т е к с т а  И о п а д а ю т в  о д н у  и  т у  ж е  

с т р о к у  м а т р и ц ы , к а ж д а я  и з  н и х  з а м е н я е т с я  б у к в о й , с л е д у ю щ е й  з а  

н е й  в  т о й  ж е  с т р о к е  с п р а в а , с  у с л о в и е м , ч т о  д л я  з а м е н ы  п о с л е д н е го  

э л е м е н т а  с т р о к и  м а т р и ц ы  с л у ж и т  п е р в ы й  э л е м е н т  т о й  ж е  с т р о к и .

3 . Е с л и  б у к в ы  о т к р ы т о г о  т е к с т а  п о п а д а ю т  в  о д и н  и  т о т  ж е  

с т о л б е ц  м а т р и ц ы , к а ж д а я  и з  н и х  з а м е н я е т с я  б у к в о й , с т о я щ е й  в  т о м  

ж е  с т о л б ц е  с р а з у  п о д  н е й , с  т е м  у с л о в и е м , ч т о  д л я  з а м е н ы  с а м о г о  

н и ж н е г о  э л е м е н т а  с т о л б ц а  м а т р и ц ы  б е р е т с я  с а м ы й  в е р х н и й  э л е 

м е н т  т о г о  ж е  с т о л б ц а .
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4 . Е с л и  н е  в ы п о л н я е т с я  н и  о д н о  и з  п е р е ч и с л е н н ы х  у с л о в и й , 

к а ж д а я  б у к в а  и з  п а р ы  б у к в  о т к р ы т о г о  т е к с т а  з а м е н я е т с я  б у к в о й , 

н а х о д я щ е й с я  н а  п е р е с е ч е н и и , с о д е р ж а щ е й  э т у  б у к в у  с т р о к и  м а т р и 

ц ы  и  с т о л б ц а , в  к о т о р о м  н а х о д и т с я  в то р а я  б у к в а  о т к р ы т о г о  т е к с т а .

Д о л го е  в р е м я  ш и ф р ы  В и ж е н е р а  и  и х  м о д и ф и к а ц и и  сч и т а л и сь  н е - 

в зл а м ы в а е м ы м и , п о к а  п р у с с к и м  о ф и ц е р о м  Ф .В . К а с и с с к и м  н е  б ы л  

н а й д е н  (1 8 6 3 ) п р о сто й  сп о со б  п о и с к а  к л ю ч а  д л я ш и ф р а  В и ж е н е р а .

К р о м е  н е п о с р е д с т в е н н о г о  у в е л и ч е н и я  с т о й к о с т и  ш и ф р  В и ж е 

н е р а  п р и в н е с  в  к р и п т о г р а ф и ю  д в е  к а ч е с т в е н н о  н о в ы х  и д е и .

В о -п е р в ы х , п р о ц е с с  ш и ф р о в а н и я  с т а л  з а в и с е т ь  в  п е р в у ю  о ч е 

р е д ь  о т  н е б о л ь ш о г о  н е и з в е с т н о г о  т р е т ь е й  с т о р о н е  с л о в а  -  п а р о л я . 

К о н е ч н о , с о к р ы т и е  о т  з л о у м ы ш л е н н и к а  в с е й  т а б л и ц ы  з н а ч и т е л ь н о  

у с л о ж н я е т  п р о ц е д у р у  в з л о м а  ш и ф р а , н о  т е п е р ь  с л у ч а й н о е  ее р а с 

к р ы т и е  н е  н е с е т  т а к о г о  к р и т и ч е с к о г о  д л я  в с е й  с и с т е м ы  з н а ч е н и я , 

к а к  в  ш и ф р е  Ц е з а р я .

В о -в т о р ы х , с а м а  т а б л и ц а , и с п о л ь з о в а н н а я  В и ж е н е р о м , н е с е т  

п о  с в о е й  с у т и  п е р в ы е  н а м е к и  н а  и д е ю  ц и ф р о в о го  ш и ф р о в а н и я . 

П р и  т о м , е с л и  в с е  б у к в ы  л а т и н с к о г о  а л ф а в и т а  п р о н у м е р о в а т ь  п о  

п о р я д к у  о т  0  д о  2 5 , т о  п р о ц е д у р а  ш и ф р о в а н и я  п о  т а к о й  т а б л и ц е  

п р е в р а т и т с я  в  о б ы ч н у ю  о п е р а ц и ю  с л о ж е н и я . Н а п р и м е р , б у к в а  и с 

х о д н о г о  т е к с т а  А (к о д  1 ) +  б у к в а  п а р о л я  В (к о д  2 ) =  к о д  3  -  б у к в а  

ш и ф р т е к с т а  D. П р и  д е ш и ф р о в а н и и , н а о б о р о т , и з  к о д а  к а ж д о й  з а 

ш и ф р о в а н н о й  б у к в ы  в ы ч и т а е т с я  к о д  б у к в ы  п а р о л я . Е с л и  п р и  с л о 

ж е н и и  п о л у ч а е т с я  ч и с л о , б о л ь ш е е  2 5 , т о  и з  н е г о  в ы ч и т а е т с я  2 6 , 

е с л и  п р и  в ы ч и т а н и и  п о л у ч а е т с я  о т р и ц а т е л ь н о е  ч и с л о  -  к  н е м у  

п р и б а в л я е т с я  2 6 . П о д о б н а я  с х е м а  с л о ж е н и я /в ы ч и т а н и я  н а з ы в а е т с я  

в  м а т е м а т и к е  с л о ж е н и е м  п о  м о д у л ю  -  в  д а н н о м  с л у ч а е  с л о ж е н и е м  

п о  м о д у л ю  2 6 .

Д а л ь н е й ш е й  м о д и ф и к а ц и е й  д а н н о г о  с п о с о б а , п р и м е н я е м о й  н а  

п р а к т и к е , п о ж а л у й , д о  н а ш и х  д н е й  с т а л о  ш и ф р о в а н и е  п о  к н и г е . В  

э т о м  м е т о д е  о т п р а в и т е л ь  и  п о л у ч а т е л ь  с о о б щ е н и я  д о г о в а р и в а ю т с я

о б  о д и н а к о в о й  к н и г е  о д н о го  и  т о  ж е  и з д а н и я . П р и  ш и ф р о в а н и и  

о т п р а в и т е л ь  в ы б и р а е т  в  н е й  п р о и з в о л ь н о е  м е с т о  и  в ы п и с ы в а е т  

в м е с т о  п о в т о р я ю щ е г о с я  п а р о л я  п о д  и с х о д н ы м  с о о б щ е н и е м  в о  в с ю  

е го  д л и н у  т е к с т  и з  к н и г и , н а ч и н а я  с  э т о г о  м е с т а . С а м о  ш и ф р о в а н и е  

в е д е т с я  п о  т о й  ж е  с а м о й  с х е м е , ч т о  и  в  с х е м е  В и ж е н е р а . Г д е -л и б о  

в  п и с ь м е  и л и  п о  д р у г о м у  к а н а л у  п о л у ч а т е л ю  п е р е д а е т с я  н о м е р
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с т р а н и ц ы  и  с л о в а  в  к н и г е , с  к о т о р о г о  н а ч а л о с ь  ш и ф р о в а н и е  -  б е з 

э т о й  и н ф о р м а ц и и  д е ш и ф р о в а н и е  б у д е т  д о в о л ь н о  п р о б л е м а т и ч 

н ы м , д а ж е  е с л и  з н а т ь  в с е  о  с а м о м  и з д а н и и .

Р е в о л ю ц и о н н ы м  ш а г о м  в  к р и п т о г р а ф и и  с т а л о  п р е д л о ж е н и е  

с о т р у д н и к а м и  т е л е ф о н н о й  к о м п а н и и  A T & T  М е й д ж о р о м  Д ж о з е 

ф о м  М о б о р н о м  и  Г и л ь б е р т о м  Б е р н а м о м  с и с т е м ы  с и м м е т р и ч н о г о  

ш и ф р о в а н и я .

Д л я  п о л у ч е н и я  ш и ф р т е к с т а  и с х о д н о е  с о о б щ е н и е  о б ъ е д и н я е т 

ся  о п е р а ц и е й  « и с к л ю ч а ю щ е е  И Л И »  с  к л ю ч о м , н а з ы в а е м ы м  о д н о 

р а з о в ы м  б л о к н о т о м  и л и  ш и ф р о б л о к н о т о м . П р и  э т о м  к л ю ч  д о л ж е н  

о б л а д а т ь  т р е м я  к р и т и ч е с к и  в а ж н ы м и  с в о й с т в а м и :

-  б ы т ь  и с т и н н о  с л у ч а й н ы м ;

-  с о в п а д а т ь  п о  р а з м е р у  с  з а д а н н ы м  и с х о д н ы м  с о о б щ е н и е м  

(о т к р ы т ы м  т е к с т о м );

-  п р и м е н я т ь с я  т о л ь к о  о д и н  р а з .

Ш и ф р  н а з в а н  в  ч е с т ь  т е л е г р а ф и с т а  Г и л ь б е р т а  В е р н а м а , к о т о 

р ы й  в  1 9 1 7  г . п о с т р о и л  т е л е г р а ф н ы й  а п п а р а т , в ы п о л н я ю щ и й  о п е 

р а ц и ю  ш и ф р о в а н и я  т е л е т а й п н ы х  п о с л а н и й  а в т о м а т и ч е с к и .

Р а б о т а  ш и ф р о в а л ь н о г о  а п п а р а т а  о с у щ е с т в л я е т с я  п о  с л е д у ю 

щ е й  с х е м е . И н ф о р м а ц и я  н а  т е л е т а й п н о й  л е н т е  п р е д с т а в л я л а  с о б о й  

п о с л е д о в а т е л ь н о с т ь  о т в е р с т и й  и  н е п р о б и т ы х  у ч а с т к о в , с о о т в е т с т 

в у ю щ и х  н у л я м  и  е д и н и ц а м . В е р н а м  п р е д л о ж и л  н а  п е р е д а ю щ е й  

с т о р о н е  р а з м е с т и т ь  з а м к н у т у ю  в  к о л ь ц о  л е н т у  с  д о в о л ь н о  д л и н н о й  

п о с л е д о в а т е л ь н о с т ь ю  п о д о б н ы х  ж е  н у л е й  и  е д и н и ц  -  о н а  и г р а л а  

р о л ь  п а р о л я . В  м о м е н т  п е р е д а ч и  о ч е р е д н о го  и м п у л ь с а  в  к а н а л  с в я 

з и  л е н т а -п а р о л ь  с д в и г а л а с ь  н а  о д н у  п о з и ц и ю , и  с  н е е  с ч и т ы в а л о с ь  

т е к у щ е е  д в о и ч н о е  з н а ч е н и е , е с л и  б ы л  с ч и т а н  0 , т о  и с х о д н ы й  д в о 

и ч н ы й  с и г н а л  н е  и з м е н я л с я , е с л и  н а  л е н т е -п а р о л е  в  э т о м  м е с т е  

о к а з ы в а л а с ь  1 , т о  и с х о д н ы й  с и г н а л  и н в е р т и р о в а л с я . Н а  п р и е м н о й  

с т о р о н е  д о л ж н а  б ы л а  п р и с у т с т в о в а т ь  т о ч н о  т а к а я  ж е  л е н т а  и  п р и 

ч е м  в  т о м  ж е  н а ч а л ь н о м  п о л о ж е н и и , к а к  у  о т п р а в и т е л я . П р о ц е д у р а  

д е ш и ф р о в а н и я  т о ч н о  с о о т в е т с т в у е т  п р о ц е д у р е  ш и ф р о в а н и я .

П о м и м о  т о г о , ч т о  ш и ф р о в а л ь н ы й  а п п а р а т  В е р н а м а  б ы л , п о - 

в и д и м о м у , п е р в ы м  п о л н о с т ь ю  а в т о м а т и ч е с к и м  э л е к т р и ч е с к и м  

ш и ф р а т о р о м , д а н н а я  с х е м а  с о д е р ж а л а  д в е  о ч е н ь  И н т е р е с н ы е  и д е и . 

В о -п е р в ы х , в  н е й  б ы л а  п р и м е н е н а  о п е р а ц и я  с л о ж е н и я  п о  м о д у л ю

2 , с т а в ш а я  б а з о в о й  в  ц и ф р о в о й  к р и п т о г р а ф и и . З а м е т и м , ч т о  е с л и
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п р и м е н е н н у ю  В е р н а м о м  о п е р а ц и ю  и з м е н е н и я  о д н о го  б и т а  в  з а 

м о с т и  о т  з н а ч е н и я  д р у г о г о  п р е д с т а в и т ь  к а к  с л о ж е н и е  д в у х  д в о и ч 

н ы х  ч и с е л  с  о т б р а с ы в а н и е м  с т а р ш е г о  б и т а , т о  п р а в и л о  в ы п о л н и т с я  

д л я  в с е х  ч е т ы р е х  в о з м о ж н ы х  к о м б и н а ц и й :

0  0  0 =  0 ,

001 =  1, 

1 0  0  =  1,

1 0  1 = 0 .

Э т о  о п е р а ц и я  -  и с к л ю ч а ю щ е е  И Л И  -  з а п и с ы в а е т с я  д в у м я  о б о 

з н а ч е н и я м и : « 0 »  и  X O R  -  а н г л и й с к и м  с о к р а щ е н и е м  о т  и с к л ю 

ч а ю щ е е  И Л И  (а н г л . e x c lu s iv e  O R ). В  о т н о ш е н и и  с л о ж е н и я  п о  м о 

д у л ю  2  и н т е р е с е н  е щ е  о д и н  ф а к т  — о б р а т н ы й  к  н е м у , т .е . в о с с т а 

н а в л и в а ю щ е й  о п е р а ц и е й  я в л я е т с я  к р о м е  в ы ч и т а н и я  п о  м о д у л ю  2 

е щ е  и  с а м а  э т а  о п е р а ц и я , т . е . д л я  л ю б ы х  X  и  Y в ы п о л н я е т с я

( 1 0 У ) 0 Г = 1

^  Э т о  с в о й с т в о  н е р е д к о  и с п о л ь з у е т с я  в  р а з л и ч н ы х  с о в р е м е н н ы х  

ш и ф р а х  и  с х е м а х , 

f В т о р ы м  и н т е р е с н ы м  м о м е н т о м  о к а з а л о с ь  т о , ч т о  е с л и  л е н т у ,

>  с к л е е н н у ю  в  к о л ь ц о , с д е л а т ь  п о т е н ц и а л ь н о  б е с к о н е ч н о  д л и н н о й , а  

н а  с а м о м  д е л е  р а в н о й  д л и н е  с о о б щ е н и я , т о  д а н н ы й  ш и ф р  с т а н е т  

^ а б с о л ю т н о  с т о й к и м . Н е  и м е я  и н ф о р м а ц и и  о  л е н т е -п а р о л е , т р е т ь я  

с т о р о н а  н е  с м о ж е т  с д е л а т ь  н и к а к и х  п р е д п о л о ж е н и й  о с о д е р ж а н и и  

и с х о д н о г о  с о о б щ е н и я . В е д ь  с а м  ф а к т  в з л о м а  ш и ф р а  м о ж е т  б ы т ь  

у с т а н о в л е н  т о л ь к о  в  т о м  с л у ч а е , к о г д а  д е ш и ф р о в ш и к  п о л у ч и т  и з 

п е р е х в а ч е н н о г о  п о с л а н и я  к а к о е -л и б о  о с м ы с л е н н о е  с о о б щ е н и е . А  

е с л и  п а р о л ь  п о  д л и н е  р а в е н  с а м о м у  с о о б щ е н и ю , т о  с у щ е с т в у е т  

о г р о м н о е  м н о ж е с т в о  п о т е н ц и а л ь н ы х  п а р о л е й , к о т о р ы е  п р и  н а л о 

ж е н и и  н а  ш и ф р о в к у  б у д у т  д а в а т ь  о с м ы с л е н н ы й  т е к с т  -  и  в с е  в р е 

м я  р а з н ы й .

Ш и ф р  В е р н а м а  (д р у г о е  н а з в а н и е : а н г л . O n e -tim e  p a d  -  с х е м а  

о д н о р а з о в ы х  б л о к н о т о в ) я в л я е т с я  е д и н с т в е н н о й  с и с т е м о й  ш и ф р о 

в а н и я , д л я  к о т о р о й  д о к а з а н а  а б с о л ю т н а я  к р и п т о г р а ф и ч е с к а я  с т о й 

к о с т ь .

О с н о в н ы е  н е д о с т а т к и  ш и ф р а  В е р н а м а  з а к л ю ч а ю т с я  в  с л е 

д у ю щ е м :
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Д л я  р а б о ты  ш и ф р а  В е р н а м а  н е о б х о д и м а  и с т и н н о  сл у ч а й н а я  п о 

сл е д о в а те л ь н о сть  н у л е й  и  е д и н и ц  (к л ю ч ). П о  о п р е д е л е н и ю , п о сл е д о в а 

те л ь н о ст ь , п о л у ч е н н а я  с  и сп о л ь зо в а н и е м  л ю б о го  а л го р и тм а , я в л яе тся  

н е  и с т и н н о с л у ч а й н о й , а  п се в д о сл у ч а й н о й . Т о  е сть , н у ж н о  п о л у ч и т ь  

с л у ч а й н у ю  п о сл е д о в а те л ь н о сть  н е а л го р и тм и ч е ск и  (н а п р и м е р , и сп о л ь 

з у я  р а сп а д  яд ер, со зд а в а е м ы й  э л е к тр о н н ы м  ге н е р а то р о м  б е л ы й  ш у м  

и л и  д р у ги е  с л у ч а й н ы е  с о б ы т и я ).

П р о б л е м о й  т а к ж е  я в л я е т с я  т а й н а я  п е р е д а ч а  п о с л е д о в а т е л ь н о 

с т и  и  с о х р а н е н и е  её в  с е к р е т е . Е с л и  с у щ е с т в у е т  н а д ё ж н о  з а щ и 

щ ё н н ы й  о т  п е р е х в а т а  к а н а л  п е р е д а ч и  с о о б щ е н и й , ш и ф р ы  в о о б щ е  

н е  н у ж н ы : с е к р е т н ы е  с о о б щ е н и я  м о ж н о  п е р е д а в а т ь  п о  э т о м у  к а н а 

л у . Е с л и  ж е  п е р е д а в а т ь  к л ю ч  с и с т е м ы  В е р н а м а  с  п о м о щ ь ю  д р у г о г о  

ш и ф р а  (н а п р и м е р , D E S ), т о  п о л у ч е н н ы й  ш и ф р  о к а ж е т с я  з а щ и щ ё н 

н ы м  р о в н о  н а с т о л ь к о , н а с к о л ь к о  з а щ и щ ё н  D E S . П р и  э т о м , п о 

с к о л ь к у  д л и н а  к л ю ч а  т а  ж е , ч т о  и  д л и н а  с о о б щ е н и я , п е р е д а т ь  е го  

н е  п р о щ е , ч е м  с о о б щ е н и е . Ш и ф р о б л о к н о т , с о х р а н е н н ы й  н а  ф и з и 

ч е с к о м  н о с и т е л е , м о ж н о  у к р а с т ь  и л и  с к о п и р о в а т ь .

В о з м о ж н ы  п р о б л е м ы  с  н а д ё ж н ы м  у н и ч т о ж е н и е м  и с п о л ь з о в а н 

н о й  с т р а н и ц ы . Э т о м у  п о д в е р ж е н ы  к а к  б у м а ж н ы е  с т р а н и ц ы  б л о к н о та , 

т а к  и  со в р е м е н н ы е  э л е к т р о н н ы е  р е а л и за ц и и  с  и с п о л ь з о в а н и е м  к о м - 

п а к т -д и с к о в  и л и  ф л э ш -п а м я т и . Е с л и  тр е т ь я  ст о р о н а  к а к и м -н и б у д ь  

о б р а зо м  у з н а е т  со о б щ е н и е , о н а  л е гк о  в о с с т а н о в и т  к л ю ч  и  с м о ж е т  

п о д м е н и ть  п о с л а н и е  н а  д р у го е  т а к о й  ж е  д л и н ы .

Ш и ф р  В е р н а м а  ч у в с т в и т е л е н  к  л ю б о м у  н а р у ш е н и ю  п р о ц е д у 

р ы  ш и ф р о в а н и я . Н а п р и м е р , к о н т р р а з в е д к а  С Ш А  ч а с т о  р а с ш и ф р о 

в ы в а л а  с о в е т с к и е  и  н е м е ц к и е  п о с л а н и я  и з -з а  н е т о ч н о с т е й  г е н е р а 

т о р а  с л у ч а й н ы х  ч и с е л  (п р о г р а м м н ы й  ге н е р а т о р  п с е в д о с л у ч а й н ы х  

ч и с е л  у  н е м ц е в  и  м а ш и н и с т к а , б ь ю щ а я  п о  к л а в и ш а м , в  С С С Р ).

Т е м  н е  м е н е е , с х е м а  ш и ф р о б л о к н о т о в  д о с т а т о ч н о  н а д ё ж н а  

п р и  р у ч н о й  ш и ф р о в к е . В ы ш е п е р е ч и с л е н н ы е  н е д о с т а т к и  м о ж н о  

т а к ж е  у с т р а н и т ь , е с л и  п р и м е н и т ь  к в а н т о в у ю  к р и п т о г р а ф и ю , в  ч а 

с т н о с т и , п р о т о к о л  В В 8 4  д л я  г е н е р а ц и и  и  п е р е д а ч и  о д н о р а з о в ы х  

б л о к н о т о в . В  с л у ч а е  и с п о л ь з о в а н и я  к в а н т о в о й  к р и п т о г р а ф и и  

ш и ф р  В е р н а м а  т а к ж е  б у д е т  д о с т а т о ч н о  н а д ё ж н ы м .

В  н а с т о я щ е е  в р е м я  р о л ь  л е н т ы  п а р о л я , е с т е с т в е н н о  и г р а е т , 

у ж е  д в о и ч н а я  и н ф о р м а ц и я  н а  ц и ф р о в о м  н о с и т е л е , а  с а м о  п р е о б р а 

з о в а н и е  в ы п о л н я е т с я  в ы ч и с л и т е л ь н о й  т е х н и к о й . Н о  с х е м а  о д н о р а 
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з о в о г о  б л о к н о т а  в с е  е щ е  и м е е т  о ч е н ь  ш и р о к о е  п р и м е н е н и е  и м е н н о  

и з -з а  с в о е й  1 0 0 % -й  с т о й к о с т и  к  в з л о м у  п р и  п е р е х в а т е  ш и ф р о в о к  

т р е т ь е й  с т о р о н о й . И н т е р е с н о , ч т о  в  а м е р и к а н с к о м  к и н о ф и л ь м е  

2 0 0 1  г . « П а р о л ь  « Р ы б а -м е ч »  х а к е р , к о т о р о г о  и г р а е т  Х ь ю  Д ж е к м е н  

в з л а м ы в а е т  и м е н н о  ш и ф р  В е р н а м а .

В  к о н ц е  X I X  в . г о л л а н д е ц  А . К е р г о ф ф  в  с в о е й  с т а т ь е , п о с в я 

щ е н н о й  п р и м е н е н и ю  ш и ф р о в , у п о м я н у л , к а к  о д н у  и з  н а с т о я т е л ь 

н ы х  р е к о м е н д а ц и й , и д е ю  о  т о м , ч т о  п р и  р а с к р ы т и и  с а м о г о  а л г о 

р и т м а  п р е о б р а з о в а н и й  т р е т ь я  с т о р о н а  н е  д о л ж н а  н и  н а  ш а г  п р и 

б л и з и т ь с я  к  с о к р ы т о м у  т е к с т у . Э т о  д о л ж н о  б ы л о  д о с т и г а т ь с я  б а 

з и р о в а н и е м  в с е г о  а л г о р и т м а  ш и ф р о в а н и я  н а  н е б о л ь ш о м  о б ъ е м е  

с е к р е т н о й  и н ф о р м а ц и и . Д а н н а я  и д е я  л е г л а  в  о с н о в у  в с е й  с о в р е 

м е н н о й  к р и п т о г р а ф и и  и  п о л у ч и л а  н а з в а н и е  п р и н ц и п  К е р г о ф ф а . В  

п р о т и в о в е с  т а й н о п и с и  к р и п т о г р а ф и е й  с  к л ю ч о м  н а з ы в а ю т  с е го д н я  

а л г о р и т м ы  ш и ф р о в а н и я , в  к о т о р ы х  с а м  а л г о р и т м  п р е о б р а з о в а н и й  

ш и р о к о  и з в е с т е н  и  д о с т у п е н  д л я  и с с л е д о в а н и й  к а ж д о м у  ж е л а ю 

щ е м у , н о  ш и ф р о в а н и е  п р о и з в о д и т с я  н а  о с н о в е  н е б о л ь ш о г о  о б ъ е м а  

и н ф о р м а ц и и  -  к л ю ч а , и з в е с т н о г о  т о л ь к о  о т п р а в и т е л ю  и  п о л у ч а т е 

л ю  с о о б щ е н и я . В  с о в р е м е н н о й  к р и п т о г р а ф и и  в  з а в и с и м о с т и  о т  

м е т о д и к  р а з м е р  к л ю ч а  с о с т а в л я е т  о т  5 6  д о  4 0 9 6  б и т . Е с т е с т в е н н о , 

л ю б о й  к р и п т о а л г о р и т м  с  к л ю ч о м  м о ж н о  п р е в р а т и т ь  в  т а й н о п и с ь , 

п р о с т о  « з а ш и в »  в  и с х о д н о м  к о д е  п р о г р а м м ы  н е к о т о р ы й  ф и к с и р о 

в а н н ы й  к л ю ч  и  с ч и т а я  з а к р ы т ы м  в е с ь  а л г о р и т м . А  в о т  о б р а т н о е  

п р е о б р а з о в а н и е  -  п о п ы т к а  в ы д е л и т ь  и з  т а й н о п и с и  н е к и й  н е б о л ь 

ш о й  а р г у м е н т -п а р а м е т р  -  у д а с т с я  д а л е к о  н е  в с е гд а .

В  н е к о т о р ы х  (н а и б о л е е  п р о с т ы х ) с л у ч а я х  к л ю ч  ф о р м и р у е т  ч е 

л о в е к , о т п р а в л я ю щ и й  с о о б щ е н и е , в  о т д е л ь н ы х  -  к л ю ч  с о з д а е т с я  

а в т о м а т и ч е с к и  с  п о м о щ ь ю  п р о г р а м м н о г о  о б е с п е ч е н и я  и л и  д а ж е  

з а п р а ш и в а е т с я  у  у д а л е н н о й  б а з ы  д а н н ы х  к л ю ч е й .

В с е  к р и п т о а л г о р и т м ы  с  к л ю ч о м  д е л я т с я  н а  с и м м е т р и ч н ы е  и  

а с и м м е т р и ч н ы е . В  с и м м е т р и ч н ы х  к р и п т о а л г о р и т м а х  к л ю ч и , и с 

п о л ь з у е м ы е  н а  п е р е д а ю щ е й  и  п р и е м н о й  с т о р о н а х , п о л н о с т ь ю  

и д е н т и ч н ы . Т а к о й  к л ю ч  н е с е т  в  с е б е  в с ю  и н ф о р м а ц и ю  о  з а с е к р е 

ч и в а н и и  с о о б щ е н и я  и  п о э т о м у  н е  д о л ж е н  б ы т ь  и з в е с т е н  н и к о м у , 

к р о м е  д в у х  у ч а с т в у ю щ и х  в  р а з г о в о р е  с т о р о н . П о э т о м у  в  о т н о ш е 

н и й  к л ю ч а  с и м м е т р и ч н ы х  с и с т е м  ч а с т о  п р и м е н я е т с я  т е р м и н  с е к 

р е т н ы й  к л ю ч , а  с а м и  п о д о б н ы е  с и с т е м ы  н а з ы в а ю т с я  ш и ф р а м и  н а  

с е к р е т н о м  к л ю ч е .

19



С и м м е т р и ч н о е  ш и ф р о в а н и е  м о ж н о  п р и м е н я т ь  к а к  п р и  о т 

п р а в к е  с о о б щ е н и й  м е ж д у  д в у м я  п о л ь з о в а т е л я м и , р а з д е л е н н ы м и  

б о л ь ш и м  р а с с т о я н и е м , т а к  и  п р и  о т п р а в к е  “ п о с л а н и й ”  о д н и м  и  т е м  

ж е  ч е л о в е к о м  с а м о м у  с е б е , н о  в о  в р е м е н и . П р и м е р о м  п о д о б н ы х  

о т п р а в л е н и й  я в л я е т с я  ш и ф р  ф а й л о в  н а  ж е с т к и х  д и с к а х  и  с м е н н ы х  

н о с и т е л я х  с  т е м , ч т о б ы  д р у г и е  п о л ь з о в а т е л и  т е х  ж е  Э В М  н е  м о г л и  

с ч и т а т ь  и н ф о р м а ц и ю  в  о т с у т с т в и е  в л а д е л ь ц а .

В  а с и м м е т р и ч н о м  ш и ф р о в а н и и  д л я  ш и ф р о в а н и я  с о о б щ е н и я  

п р и м е н я е т с я  о д и н  к л ю ч , а  д л я  д е ш и ф р о в а н и я  д р у г о й . П р о ц е д у р а  

д е ш и ф р о в а н и я  в  с и м м е т р и ч н ы х  с и с т е м а х  у с т р о е н а  т а к и м  о б р а зо м , 

ч т о  н и  о д н о  п о с т о р о н н е е  л и ц о  н е  м о ж е т , з н а я  з а ш и ф р о в а н н ы й  т а 

к и м  с п о с о б о м  т е к с т  и  к л ю ч  ш и ф р о в а н и я , в о с с т а н о в и т ь  и с х о д н ы й  

т е к с т . П р о ч и т а т ь  з а ш и ф р о в а н н ы й  т е к с т  м о ж н о , т о л ь к о  з н а я  к л ю ч  

д е ш и ф р о в а н и я . П о э т о м у  к л ю ч  ш и ф р о в а н и я  м о ж е т  б ы т ь  и з в е с т е н  

в с е м  п о л ь з о в а т е л я м  с е т и  — е го  р а с к р ы т и е  н е  н е с е т  н и к а к о г о  у р о н а  

п е р е п и с к е . К л ю ч  ш и ф р о в а н и я  в а с и м м е т р и ч н ы х  с и с т е м а х  н а з ы в а 

е т с я  о т к р ы т ы м  к л ю ч о м .

С о в р е м е н н ы й  п е р и о д  р а зв и ти я  кр и п то гр а ф и и  (с  к о н ц а  1 9 7 0 -х  г. п о  

н асто ящ е е  в р е м я ) о тл и ч ае тся  зар о ж д ен и ем  и  р азв и ти е м  н о в о го  н ап р ав 

л е н и я -  к р и п то гр а ф и и  с  о т к р ы ты м  к л ю ч о м . Е ё  п о я вл е н и е  зн а м е н у е тся  

н е  то л ь ко  н о в ы м и  те х н и ч е с к и м и  в о зм о ж н о стя м и , н о  и  ср ав н и те л ьн о  

ш и р о к и м  р асп р о стр а н е н и е м  к р и п то гр а ф и и  д л я  и сп о л ьзо в а н и я  ч а с т н ы м и  

л и ц а м и  (в  п р е д ы д у щ и е  э п о х и  и сп о л ьзо в а н и е  кр и п то гр а ф и и  б ы л о  и с 

кл ю ч и те л ь н о й  п р е р о га ти во й  го суд а р ств а ).

К р и п т о г р а ф и е й  з а н и м а л и с ь  м н о ги е  и з в е с т н ы е  м а т е м а т и к и , т а 

к и е  к а к  Ф р а н с у а  В и е т , Д ж е р о л а м о  К а р д а н о , Г о т ф р и д  В и л ь ге л ь м  

Л е й б н и ц  и , н а к о н е ц , Ф р е н с и с  Б э к о н . И м е н н о  о н  п р е д л о ж и л  д в о и ч н о е  

к о д и р о в ан и е  л а т и н с к о го  а л ф а ви та.

В  Р о с с и и  с а м о с то я т е л ь н а я  т ф и п т о г р а ф и ч е с к а я  с л у ж б а  б ы л а  

в п е р в ы е  о р г а н и з о в а н а  П е т р о м  I ,  к о т о р ы й  п о д  в л и я н и е м  о б щ е н и я  с  

Л ё й б н и ц о м  у ч р е д и л  ц и ф и р н у ю  п а л а т у  д л я р а з в и ти я  и  и сп о л ь зо в а н и я  

к р и п т о гр а ф и и .

П р о м ы ш л е н н а я  р е в о л ю ц и я  в  р а з в и т ы х  с т р а н а х  п р и в е л а  к  со зд а 

н и й ) ш и ф р о в а л ь н ы х  м а ш и н . В  к о н ц е  X V 1 1 I в е к а  Д ж е ф ф е р с о н о м  (б у 

д у щ и м  т р е т ь и м  п р е з и д е н т о м  С Ш А )  б ы л и  и з о б р е т е н ы 'ш и ф р у ю щ и е  

к о л е са . П е р в у ю  п р а к т и ч е с к и  р а б о т а ю щ у ю  ш и ф р о в а л ь н у ю  м а ш и н у  

п р е д л о ж и л  В е р н а м  (1 9 1 7 ). В  т о м  ж е  го д у  б ы л а  и зо б р е т е н а , р о т о р н а я
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ш и ф р о в а л ь н а я  м а ш и н а , в ы п у с к а в ш а я с я  с  1 9 2 6  г . ф и р м о й  С и м е н с  

п о д  н а з в а н и е м  « Э н и г м а »  (з а г а д к а ), -  о с н о в н о й  п р о т и в н и к  к р и п 

то а н а л и т и к о в  с о ю з н ы х  д е р ж а в  в  го д ы  в то р о й  м и р о в о й  в о й н ы .

В л а д и м и р  А л е к с а н д р о в и ч  К о т е л ь н и к о в  с ф о р м у л и р о в а л  (1 9 4 1 ) 

ч е т к о е  п о л о ж е н и е  о  т о м , к а к и м  т р е б о в а н и я м  д о л ж н а  у д о в л е т в о р я т ь  

н е д е ш и ф р у е м а я  с и с т е м а  с в я зи . Э т а  р а б о т а  и  « т е о р е м а  о т с ч е т о в »  

(т е о р е м а  К о т е л ы ш к о в а , 1 9 3 2 ) я в и л и с ь  о с н о в о п о л а га ю щ и м и  в  р а з в и 

т и и  о т е ч е ств е н н о й  к р и п т о гр а ф и и . С о зд а н н ы е  п о д  р у к о в о д с т в о м  К о 

т е л ь н и к о в а  з а к р ы т ы е  с и с т е м ы  с  у с п е х о м  и с п о л ь з о в а л и с ь  д л я  св я зи  

М о с к в ы  с  ф р о н т а м и  (1 9 4 2  -  1 9 4 5 ), в  т о м  ч и с л е  в о  в р е м я  п р и н я т и я  к а 

п и т у л я ц и и  Г е р м а н и и .

Н е о ц е н и м ы й  в кл а д  в  к р и п т о гр а ф и ю  в н е с К . Ш е н н о н , о со б е н н о  

св о е й  р а б о то й  « Т е о р и я  с в я зи  с е к р е т н ы х  с и с т е м »  (1 9 4 8 ). Д и ф ф и  У . и  

Х е л л м а н  М .Э . п р е д л о ж и л и  (1 9 7 6 ) п р и н ц и п и а л ь н о  н о в у ю  к р и п т о с и 

с т е м у  с  о т к р ы т ы м  к л ю ч о м . В  С Ш А  (1 9 7 7 )  в ве д ен  о т к р ы т ы й  Ф е д е 

р а л ь н ы й  с т а н д а р т ш и ф р о в а н и я  д л я  н е с е к р е т н ы х  со о б щ е н и й  (D E S ), 

к о т о р ы й  с  2 0 0 1  г . за м е н е н  н о в ы м  ст а н д а р то м  A E S .

В в о д и т с я  (1 9 8 9 ) о т к р ы т а я  о т е ч е с т в е н н а я  с и с т е м а  ш и ф р о в а н и я  

Г О С Т  2 8 1 4 7 -8 9 .

О д н о в р е м е н н о  с  со в е р ш е н ств о в а н и е м  и с к у с с т в а  ш и ф р о в а н и я  

(р и с . 8 ) ш л о  р а зв и ти е  и  к р и п то а н а л и за , п р е д м е то м  ко то р о го  явл яе тся  

в ск р ы т и е  к р и п т о гр а м м  б ез з н а н и я  к л ю ч а .

I -й  век до н .э. Ш и ф р  Ц езаря

17 век н .э. Ш и ф р  В и ж енер а

1 9 1 7 г. Ш и ф р  В ерн ам а

1926 г. Э н и гм а

- -  1948 г. теория Ш енно на

- -  19 76  г. К ри п то гр аф и я с  о ткр ы ты м  клю чом

- -  1 9 7 7  г. Введение D E S  

1989 г. В вед ение G O S T  

200 0  г. П р и н я ти е  A E S

Рис. 8. Основные этапы развития криптографии
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Х о т я  п о с т о я н н о е  с о р е в н о в а н и е  м е ж д у  ш и ф р о в а н и е м  и  к р и п 

т о а н а л и з о м  п р о д о л ж а е тся  и  в  н а сто я щ е е  в р е м я , о д н а ко  и м е е т ся  р яд  

с у щ е с т в е н н ы х  о т л и ч и й  со в р е м е н н о го  э т а п а  о т  п р е д ы д у щ и х :

-  ш и р о к о е  и с п о л ь з о в а н и е  м а т е м а т и ч е с к и х  м е т о д о в  д л я  д о к а 

з а т е л ь с т в а  с т о й к о с т и  ш и ф р о в  и  д л я  п р о в е д е н и я  к р и п т о а н а л и за ;

-  и сп о л ь зо в а н и е  ср е д ств  б ы стр о д е й ств у ю щ е й  в ы ч и сл и те л ь н о й  

т е х н и к и ;

-  о т к р ы т и е  н о в о г о  в и д а  к р и п т о г р а ф и и  с  б о л е е  « п р о з р а ч н ы 

м и »  м е т о д а м  к р и п т о а н а л и з а  (к р и п т о гр а ф и я  с  о б щ е д о с т у п н ы м  к л ю 

ч о м );

-  п о я в л е н и е  н о в ы х  д о п о л н и т е л ь н ы х  ф у н к ц и й  о б е с п е ч е н и я  

б е з о п а с н о с т и  п о м и м о  ш и ф р о в а н и я ;

т - и сп о л ь зо в а н и е  н о в е й ш и х  ф и з и ч е с к и х  м ето д о в  в  к р и п т о гр а ф и и  

(д и н а м и ч е с к и й  х а о с , к в а н т о в а я  к р и п т о гр а ф и я , к в а н т о в ы й  к о м п ь ю т е р ).
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2. ИДЕИ И МЕТОДЫ КРИПТОГРАФИИ
2 .1 . К р а т к и е  с в е д е н и я  и з  т е о р и и  ч и с е л , п р и м е н я е м о й  в  

к р и п т о г р а ф и и

Модульная арифметика
Д е й с т в и я  в  ц е л о ч и с л е н н о й  м о д у л ь н о й  а р и ф м е т и к е  с о в е р ш а 

ю т с я  с  ц е л ы м и  ч и с л а м и . Е с л и  с  п о м о щ ь ю  re s „ (x ) о б о з н а ч и т ь  о с т а 

т о к  о т  д е л е н и я  х  н а  п, т о  р е з у л ь т а т ы  с л о ж е н и я , в ы ч и т а н и я  и  у м 

н о ж е н и я  п о  м о д у л ю  п о п р е д е л я ю т с я  с о о т в е т с т в е н н о  р а в е н с т в а м и :

(a+b) m o d  п =  re s„(а+b), ( a-b)  m o d  п = re s„ ( а + ( - 6 ) ) ,

-Ъ m o d  п = r e s „(п - Ъ) ,  ab m o d  п =  r e s „ (6 ).

Л е г к о  п р о в е р и т ь , ч т о

(а+Ъ)  m o d  п =  ( ( а  m o d  « ) +  ( а  m o d  « ) )  m o d  п, 
ab m o d  п = ((a m o d  n)(b m o d  ri)) m o d  n.

Д л я  д е й с т в и й  в  м о д у л ь н о й  а р и ф м е т и к е  с п р а в е д л и в ы  т е  ж е  з а 

к о н ы , ч т о  и  в  о б ы ч н о й :

-  к о м м у т а т и в н ы й  (п е р е м е с т и т е л ь н ы й )

{a +b) =  ( b+a) m o d  п, ab = ba m o d  п,
-  а с с о ц и а т и в н ы й  (с о ч е т а т е л ь н ы й )

( а + ( 6 + с ) )  =  ( ( а + 6 ) + с )  m o d  п,
-  д и с т р и б у т и в н ы й  (р а с п р е д е л и т е л ь н ы й )

а(Ь+с) =  аЪ +  ас m o d  п.
Ф у н к ц и я  Э й л е р а  ф (х ) о п р е д е л я е т ч и с л о  ц е л ы х  ч и с е л  и з п р о м е 

ж у т к а  о т  1 д о  ( х - 1 )  в за и м н о  п р о с т ы х  с  ц е л ы м  ч и с л о м  х.

Е с л и  р  -  п р о с т о е  ч и с л о , т о , о ч е в и д н о , о н о  в з а и м н о  п р о с т о е  

с о  в с е м и  м е н ь ш и м и  н а т у р а л ь н ы м и  ч и с л а м и , п о э т о м у  д л я  п р о с т о го  

ч и с л а

<?(р) -Р - 1-

Д а н н а я  ф о р м у л а  Я в л я е тся  ч а с т н ы м  с л у ч а е м  ф о р м у л ы  д л я  с т е 

п е н и  п р о с т о г о  ч и сл а
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ф ( р п) = р п- р п~х-
Д л я  в за и м н о  п р о с т ы х  ч и с е л  х н у  ф у н к ц и я  Э й л е р а  м у л ь т и п л и к а 

ти в н а :

ц>(тп) =  ф (ш )хф (и ).

В  д а л ь н е й ш е м  б у д е т  и с п о л ь з о в а н а  т е о р е м а  Э й л е р а  и  ее ч а с т 

н ы й  с л у ч а й  м а л а я  т е о р е м а  Ф е р м а .

Теорема Эйлера. Е с л и  а и  т в з а и м н о  п р о с т ы е  ц е л ы е  ч и с л а , т о  

<зф(ш )=  1 m o d  т.
Теорема Ферма. Е с л и  а и р  в з а и м н о  п р о с т ы е  ц е л ы е  ч и с л а , т о  

сГх =  1 m o d  р, гд е  р  -  п р о с т о е  ч и с л о .
Д е й с т в и я  ц е л о ч и с л е н н о й  м о д у л ь н о й  а р и ф м е т и к и  д о л ж н ы  в ы 

п о л н я т ь с я  а б с о л ю т н о  т о ч н о  б е з о к р у г л е н и я . Е с л и  р а з р я д н о с т ь  в ы 

ч и с л и т е л ь н о й  м а ш и н ы  н е  п о з в о л я е т  в ы п о л н и т ь  э т о  у с л о в и е , т о  

и с п о л ь з у ю т с я  с п е ц и а л ь н ы е  п р о г р а м м ы  п о в ы ш е н н о й  т о ч н о с т и .

Д е й с т в и я  с л о ж е н и я , в ы ч и т а н и я  и  у м н о ж е н и я  я в л я ю т с я  про
стым в  т о м  с м ы с л е , ч т о  д л я  и х  в ы п о л н е н и я  т р е б у е т с я  ч и с л о  о п е 

р а ц и й , к о т о р о е  о п и с ы в а е т с я  п о л и н о м и а л ь н о й  ф у н к ц и е й  о т  ч и с л а  

р а зр я д о в  ч и с е л , с  к о т о р ы м и  с о в е р ш а ю т с я  в ы ч и с л е н и я . Сложные 
о п е р а ц и и  -  э т о  т а к и е , к о т о р ы е  т р е б у ю т  д л я  с в о е г о  в ы п о л н е н и я  

ч и с л о  о п е р а ц и й , о п р е д е л я е м о е  н е к о т о р о й  э к с п о н е н т о й . П о к а з а 

т е л ь  т а к о й  э к с п о н е н т ы  з а в и с и т  о т  ч и с л а  р а з р я д о в  ч и с е л , у ч а с т 

в у ю щ и х  в  о п е р а ц и и .

Р а с с м о т р и м  д а л е е  н е к о т о р ы е  о п е р а ц и и  и  ф у н к ц и и  в  п о л е  ц е 

л ы х  ч и с е л , гд е  с л о ж н о с т ь  о п е р а ц и й  о п р е д е л я е т с я  ч и с л о м  д в о и ч 

н ы х  д е й с т в и й , в ы п о л н я е м ы х  д л я  п о л у ч е н и я  р е з у л ь т а т о в , и  о ц е н и 

в а е т с я  с  п о м о щ ь ю  ф у н к ц и и  0(п). П у с т ь  д а н ы  д в е  п о с л е д о в а т е л ь 

н о с т и  Д и ) и  g(n), т о г д а  с ч и т а ю т , ч т о  п о с л е д о в а т е л ь н о с т ь  Дп) 
р а с т е т  к а к  0(g(n)), е с л и  с у щ е с т в у е т  т а к а я  н е н у л е в а я  к о н с т а н т а  

С , ч т о  о т н о ш е н и е  J[n)/g(n) с т р е м и т с я  к  С в м е с т е  с  р о с т о м  п.
Возведение в степень
П р я м о й  м е т о д  в о з в е д е н и я  в  с т е п е н ь :

у — d  m o d  п -  а а а а .. .a m o d  п,
<— х р а з  - »

гд е  х -  н а т у р а л ь н о е  ч и с л о , н а  п е р в ы й  в згл я д , к а ж е т с я  с л о ж н о й  о п е 

р а ц и е й , п о с к о л ь к у  ч и с л о  п е р е м н о ж е н и й  п р о п о р ц и о н а л ь н о  п о к а з а 

т е л ю  с т е п е н и  х и  э к с п о н е н ц и а л ь н о  з а в и с и т  о т  ч и с л а  р а зр я д о в  х.
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О д н а к о  с у щ е с т в у е т  быстрый алгоритм возведения в степень, 
ч и с л о  о п е р а ц и й  в  к о т о р о м  п р о п о р ц и о н а л ь н о  л и ш ь  ч и с л у  р а зр я д о в  

п о к а з а т е л я  с т е п е н и  х.
М е т о д  б ы с т р о г о  в о з в е д е н и я  в  с т е п е н ь  о с н о в а н  н а  п р е д с т а в л е 

н и и  п о к а з а т е л я  с т е п е н и  х в  д в о и ч н о й  ф о р м е :

х = х0 + 2*1 + . .  .+ 2 * -1 Хк~\,
г д е  xi -  э л е м е н т  д в о и ч н о г о  п р е д с т а в л е н и я , т .е . х , =  0  и л и  1 ; к -  ч и с 

л о  д в о и ч н ы х  р а з р я д о в . Т о г д а

к 1 к - 1 /  Vх'

• у  =  ах =  a 'y  i 'x j  =Т ~Т  \a2J ) m o d  и ,
] = о ] = о

и  ч и с л о  п е р е м н о ж е н и й  п о с л е д о в а т е л ь н ы х  к в а д р а т о в  ч и с л а  а р а в н о  

ч и с л у  н е н у л е в ы х  д в о и ч н ы х  р а з р я д о в  х ,. С  у ч е т о м  в о з в е д е н и я  в

к в а д р а т  о б щ е е  ч и с л о  у м н о ж е н и й  п р и  в о з в е д е н и и  в  с т е п е н ь  х н е

б о л е е  2x\ogx.
Вычисление дискретного логарифма
Л о г а р и ф м  х п о  о с н о в а н и ю  а о т  ц е л о го  ч и с л а  у  п о  m o d  п,

lo g  а у  —х m o d  п, 
я в л я е т с я  ц е л ы м  ч и с л о м  х, к о т о р о е  у д о в л е т в о р я е т  у р а в н е н и ю

у -  с? m o d  п.
В  о т л и ч и е  о т  л о г а р и ф м о в  в е щ е с т в е н н ы х  и  к о м п л е к с н ы х  ч и 

с е л , к о т о р ы е  в с е г д а  м о ж н о  н а й т и  х о т я  б ы  п р и б л и ж е н н о , д и с к р е т 

н ы е  л о г а р и ф м ы  с у щ е с т в у ю т  н е  в се гд а . Т а к , л е г к о  у б е д и т ь с я , ч т о  

lo g 37  m o d  1 7  н е  с у щ е с т в у е т .

О п е р а ц и я  л о г а р и ф м и р о в а н и я  я в л я е т с я  с л о ж н о й , т .е . д о  с и х  

п о р  н е  н а й д е н  а л г о р и т м , к о т о р ы й  п о з в о л и л  б ы  в ы ч и с л и т ь  л о г а 

р и ф м  з а  ч и с л о  о п е р а ц и й , п о л и н о м и н а л ь н о  з а в и с я щ е е  о т  ч и с л а  р а з 

р я д о в  а р г у м е н т а . В  н а с т о я щ е е  в р е м я  и з в е с т н ы й  н а и л у ч ш и й  а л г о 

р и т м  т р е б у е т  д л я  в ы ч и с л е н и я  л о г а р и ф м а  п о  m o d  п к о л и ч е с т в о  о п е 

р а ц и й  п о р я д к а  e x p  ^ /ln (ln ( ln  « ) )  ■

Разложение на множители
С о г л а с н о  о с н о в н о й  т е о р е м е  а р и ф м е т и к и  л ю б о е  ц е л о е  ч и с л о  п 

д о п у с к а е т  о д н о з н а ч н о е  р а з л о ж е н и е  н а  п р о с т ы е  м н о ж и т е л и :
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гд е  pi -  р а з л и ч н ы е  п р о с т ы е  ч и с л а  (т .е . ч и с л а , к о т о р ы е  д е л я т с я  б е з 

о с т а т к а  т о л ь к о  н а  1 и  н а  с е б я ), щ -  н а т у р а л ь н ы е  ч и с л а , i =  1 , 2 ,..., s. 
Р а з л о ж е н и е  ч и с е л  н а  п р о с т ы е  м н о ж и т е л и  б о л е е  к р а т к о  н а з ы в а е т с я  

факторизацией.
В  н а с т о я щ е е  в р е м я  н е и з в е с т н ы  п р о с т ы е  а л г о р и т м ы  ф а к т о р и 

з а ц и и . Н а и б о л е е  б ы с т р ы е  а л г о р и т м ы  т р е б у ю т  д л я  ф а к т о р и з а ц и и  

ц е л о го  ч и с л а  п п р и м е р н о  с т о л ь к о  ж е  о п е р а ц и й , с к о л ь к о  н у ж н о  д л я  

в ы ч и с л е н и я  л о г а р и ф м а  п о  m o d  п. Н а п р и м е р , р а з л о ж е н и е  н а  п р о 

с т ы е  м н о ж и т е л и  с л у ч а й н о  в ы б р а н н ы х  н а т у р а л ь н ы х  ч и с е л  с о  с т а  

д е с я т и ч н ы м и  р а з р я д а м и  п о  д а н н ы м  1 9 7 7  г . т р е б о в а л о  7 4  го д а  м а 

ш и н н о г о  в р е м е н и , а  д л я  ч и с е л  с о  1 2 5  д е с я т и ч н ы м и  р а з р я д а м и  п о  

д а н н ы м  1 9 9 4  г . т а  ж е  о ц е н к а  д а в а л а  1 0 б л е т.

В ы ч и с л е н и е  н а и б о л ь ш е г о  о б щ е г о  д е л и т е л я
Н а и б о л ь ш и м  о б щ и м  д е л и т е л е м  (Н О Д ) д в у х  ч и с е л  и и  v  н а з ы 

в а е т с я  т а к о е  н а и б о л ь ш е е  ц е л о е  ч и с л о  Н О Д (и , v ), к о т о р о е  д е л и т  о б а  

ч и с л а  и и  v.
П р я м о й  м е т о д  н а х о ж д е н и я  Н О Д  с о с т о и т  в  р а з л о ж е н и и  ч и с е л  и 

и  v  н а  п р о с т ы е  м н о ж и т е л и  и  в ы б о р е  ср е д и  н и х  в с е х  о б щ и х  м н о ж и 

те л е й . Э т а  з а д а ч а  я в л я е т с я  с л о ж н о й , п о с к о л ь к у  т р е б у е т  д л я  с в о е го  

в ы ч и с л е н и я  ч и с л а  о п е р а ц и й , э к с п о н е н ц и а л ь н о  з а в и с я щ е г о  о т  ч и с 

л а  р а з р я д о в  ч и с е л  и и  v. О д н а к о  с у щ е с т в у е т  б ы с т р ы й  м е т о д  в ы 

ч и с л е н и я  Н О Д . О н  о с н о в а н  н а  а л г о р и т м е  Е в к л и д а  и  с о с т о и т  в  с л е 

д у ю щ е м .

П у с т ь , и > v > 0 , т о г д а  п р о и з в о д я т с я  в ы ч и с л е н и я  д о  т е х  п о р , 

п о к а  н е  б у д е т  п о л у ч е н о , ч т о  bk =  0  и л и  bk=l. Е с л и  bk=l, т о  Н О Д (и , 

v ) = l ,  т .е . и и  v  в з а и м н о  п р о с т ы е  ч и с л а . И н а ч е , к о г д а  bk=0 , и м е е м  

Н О Д (и , v )=  bk~i,  к о т о р о е  и  д а е т р е ш е н и е  з а д а ч и . С л о ж н о с т ь  д а н н о 

г о  а л г о р и т м а  п о л и н о м и н а л ь н о  з а в и с и т  о т  ч и с л а  р а з р я д о в  и и  v  и  

т р е б у е т  0 ( lo g  v ) д е л е н и й .

U  =  a \V  +  b \ b \  =  re s  vu  0 < & i < v

v  = a 2b i  + b 2 b 2 — resZ?j v  0 < b 2 < b \

Ъ\ =  аф2 +  6 3 Z>3 =  re s 6 2 b\ 0<Ь3<Ь2
• •• ••• ••• • • •

b k- 2 =  a kb k- {+  b k b k =  r e s ^ i  0 ^  b k < b k- i

n = P°'P2 - P s S ,
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Обращение элементов по модулю
Э л е м е н т  а ,  о б р а т н ы й  к  э л е м е н т у  я  п о  м о д у л ю  п

а  =  a -1 m o d  п, 

э т о  т а к о е  ц е л о е  ч и с л о  а ,  к о т о р о е  у д о в л е т в о р я е т  у р а в н е н и ю

а  а =  1 m o d  п.
Д л я  ц е л ы х  ч и с е л  а и  п р е ш е н и е  д а н н о й  з а д а ч и  (н а з ы в а е м о й  

р е ш е н и е м  с р а в н е н и я ) с у щ е с т в у е т  н е  в с е гд а , а  т о л ь к о  п р и  у с л о в и и , 

ч т о  Н О Д  ч и с е л  а  и  и  р а в е н  е д и н и ц е . В  ч а с т н о с т и , о б р а т н ы й  э л е 

м е н т  а  с у щ е с т в у е т  в с е г д а , к о г д а  а  с т р о г о  м е н ь ш е  п и  с а м о  п -  п р о 

с т о е  ч и с л о .

В  т е х  с л у ч а я х , к о г д а  о б р а т н ы й  э л е м е н т  с у щ е с т в у е т , е го  н а х о 

ж д е н и е  я в л я е т с я  п р о с т о й  з а д а ч е й . Р е ш а е т с я  о н а  с  п о м о щ ь ю  а л г о 

р и т м а  Е в к л и д а .

Д е й с т в и т е л ь н о , е с л и  п р о а н а л и з и р о в а т ь  а л г о р и т м  Е в к л и д а , 

м о ж н о  в и д е т ь , ч т о  о н  д а е т  в о з м о ж н о с т ь  н е  т о л ь к о  в ы ч и с л и т ь  Н О Д  

ч и с е л  а и  и , н о  и  п р е д с т а в и т ь  е го  в  с л е д у ю щ е й  ф о р м е :

НОЩа, п) = ха + уп,
гд е  х и у -  ц е л ы е  (н е  о б я з а т е л ь н о  п о л о ж и т е л ь н ы е ) ч и с л а .

П о с к о л ь к у  п р е д п о л а г а е т с я , ч т о  о б р а т н ы й  э л е м е н т  с у щ е с т в у е т , 

д о л ж н о  б ы т ь  в ы п о л н е н о  у с л о в и е  Н О Д (д ,и )= 1  и л и  ха+уп =  1 m o d  п, 
н о  уп =  0  m o d  п , п о с к о л ь к у  п р о и з в е д е н и е  уп к р а т н о  п .

В  с и л у  э т о г о

а 1=хшуАп.

Тесты на простоту
П у с т ь  з а д а н о  ч и с л о  п и  т р е б у е т с я  п р о в е р и т ь , я в л я е т с я  л и  о н о  

п р о с т ы м . П р и  т р и в и а л ь н о м  м е т о д е  р е ш е н и я  е го  н у ж н о  д е л и т ь  н а

в с е  м е н ь ш и е , ч е м  ^ , п р о с т ы е  ч и с л а  и  п р о в е р я т ь , п р о и з о ш л и  л и  

э т и  д е л е н и я  н а ц е л о  (б е з  о с т а т к а ). З а д а ч а  ф а к т о р и з а ц и и , т .е . п р я м о е  

р а з л о ж е н и е  ч и с л а  н а  п р о с т ы е  м н о ж и т е л и , я в л я е т с я  с л о ж н о й , и  п о 

э т о м у  к а ж е т с я , ч т о  с л о ж н а  и  з а д а ч а  п р о в е р к и  ч и с е л  н а  п р о с т о т у .

О д н а к о  д л я  п р о в е р к и  н а  п р о с т о т у  м о ж н о  и с п о л ь з о в а т ь  в е р о 

я т н о с т н ы й  т е с т . Э т о  т е с т , в  к о т о р о м  м о ж е т  б ы т ь  п р и н я т о  и  о ш и 

б о ч н о е  р е ш е н и е , н о  с  в е с ь м а  м а л о й  в е р о я т н о с т ь ю .
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Р а с с м о т р и м  т е с т  Ф е р м а , в  о с н о в у  к о т о р о г о  п о л о ж е н а  у ж е  о б 

с у ж д а в ш а я с я  м а л а я  т е о р е м а  Ф е р м а : е с л и  и  п р о с т о е  ч и с л о  и  b н е  

к р а т н о  п, т .е . Н О Д  ( b, п) =  1 , т о

Ъп~х =  1 m o d  п.
Д л я  п р о в е р к и  п р о с т о т ы  ч и с л а  п г е н е р и р у е т с я  к с л у ч а й н ы х  ц е 

л ы х  ч и с е л  Ь\, &2,- • • А  , м е н ь ш и х , ч е м  п, и  к р а з  п р о в е р я е т с я  с о о т 

н о ш е н и е

Н О Д (6 „ я ) -  1.

Е с л и  о н о  н е  в ы п о л н я е т с я  х о т я  б ы  о д и н  р а з , т о  п о б я з а т е л ь н о  

с о с т а в н о е . Е с л и  ж е  с о о т н о ш е н и е  в ы п о л н я е т с я  д л я  в с е х  к ч и с е л , т о  

д а л е е  п р о и з в о д и т с я  п р о в е р к а  с о о т н о ш е н и й  £ ;"~ 1 =  1 m o d  п,
i = 1, 2 ,..., к. Е с л и  х о т я  б ы  о д н о  и з  э т и х  с о о т н о ш е н и й  н е  в ы п о л н и т 

с я , т о  п н е о б х о д и м о  с о с т а в н о е .

Е с л и  п с о с т а в н о е , т о  в с е  т е с т ы  т а к ж е  м о г у т  в ы п о л н и т ь с я , н о  

э т о  п р о и з о й д е т  л и ш ь  с  в е р о я т н о с т ь ю  1/2* (д л я  т а к  н а з ы в а е м ы х  с о 

с т а в н ы х  ч и с е л  Кармайкла э т о т  т е с т  в ы п о л н я е т с я  п р и  л ю б ы х  Ь,). 
Т а к и м  о б р а з о м , у в е л и ч и в а я  ч и с л о  и с п ы т а н и й , м о ж н о  н а д е ж н о  

п р о т е с т и р о в а т ь  л ю б о е  ч и с л о  н а  п р о с т о т у . Л е г к о  в и д е т ь , ч т о  в е р о 

я т н о с т н ы й  т е с т  я в л я е т с я  п р о с т о й  о п е р а ц и е й .

П о м и м о  т е с т а  Ф е р м а  с у щ е с т в у ю т  и  д р у г и е  т е с т ы  н а  п р о с т о т у . 

Н а и б о л е е  э ф ф е к т и в н ы м  и з н и х  с ч и т а е т с я  т е с т  Р а б и н а -М и л л е р а . 

О н  т е с т и р у е т  с о с т а в н ы е  ч и с л а , в к л ю ч а я  ч и с л а  К а р м а й к л а .

2.2. Модели шифрования/дешифрования дискретных 
сообщений

Н а и б о л ь ш и й  и н т е р е с , к а к  п р а в и л о , в ы з ы в а ю т  в о п р о с ы , св я за н 

н ы е  с  ш и ф р о в а н и е м  и  д е ш и ф р о в а н и е м  т а к  н а з ы в а е м ы х  д и с к р е т н ы х  

со о б щ е н и й . Д и с к р е т н ы е  со о б щ е н и я  м о г у т  б ы т ь  п р е д с т а в л е н ы  с и г 

н а л а м и  с  к о н е ч н ы м  ч и с л о м  с о с т о я н и й . К  н и м  о т н о ся т ся  д а н н ы е , п е 

ч а т н ы е  т е к с т ы , а  т а к ж е  р е ч е в ы е  с и гн а л ы  и  и зо б р а ж е н и я , е с л и  о н и  

п р е д в а р и т е л ь н о  п р е о б р а з о в а н ы  в  д и с к р е т н ы е  (ц и ф р о в ы е ) с и г н а 

л ы . Д л я  а н а л о г о в ы х  с и г н а л о в  и с п о л ь з у ю т  д р у г и е  м е т о д ы  з а щ и т ы . 

О н и  б у д у т  р а сс м о т р е н ы  отд ельн о .

М а т е м а т и ч е с к о й  м о д е л ь ю  с и с т е м ы  ш и ф р о в а н и я /д е ш и ф р о в а н и я  

д и с к р е т н ы х  со о б щ е н и й  н азы в ае тся  п а р а  ф у н к ц и й
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Е  =  / ( м , к ш),  M  =  g ( E , K a } ,

к о т о р ы е  п р е о б р а з у ю т  с о о б щ е н и е  М  в  к р и п т о г р а м м у  Е  п р и  п о 

м о щ и  к л ю ч а  ш и ф р о в а н и я  и , н а о б о р о т , к р и п т о г р а м м у  Е в  с о 

о б щ е н и е  М  п р и  п о м о щ и  к л ю ч а  д е ш и ф р о в а н и я  К д.
О б е  ф у н к ц и и , з а д а ю щ и е  к р и п т о с и с т е м у , д о л ж н ы  у д о в л е т в о р я т ь  

сл е д у ю щ и м  требовани ям :

- Е=/{м,кш) и  М = ^Е ,к)  п р и  и з в е с т н ы х  а р г у м е н т а х  

в ы ч и с л я ю т с я  с р а в н и т е л ь н о  п р о сто ;

-  g(E  ,? )  п р и  н е и з в е с т н о м  к л ю ч е  д е ш и ф р о в а н и я  к а в ы ч и с л я 

е т с я  д о с т а т о ч н о  сл о ж но.

Г о л л а н д с к и й  к р и п т о г р а ф  А . К е р г о ф ф  ( 1 8 3 5 - 1 9 0 3 )  п р е д п о л о 

ж и л , ч т о  с е к р е т н о с т ь  ш и ф р о в  д о л ж н а  о с н о в ы в а т ь с я  т о л ь к о  н а  с е к 

р е т н о с т и  к л ю ч а , к о т о р ы й  м о ж е т  б ы т ь  л е г к о  з а м е н е н , а  н е  н а  с е к 

р е т н о с т и  а л г о р и т м а  ш и ф р о в а н и я , п о с к о л ь к у  о н , в  к о н ц е  к о н ц о в , 

м о ж е т  о к а з а т ь с я  и з в е с т н ы м  п р о т и в н и к у . Д о с т о и н с т в о  т а к о г о  п о д 

х о д а  н е с о м н е н н о : о т к р ы т о е  о п у б л и к о в а н и е  а л г о р и т м а  ш и ф р о в а н и я  

п о з в о л я е т  м н о г и м  с п е ц и а л и с т а м  п р и н я т ь  у ч а с т и е  в  а н а л и з е  и  о б 

с у ж д е н и и  е го  с в о й с т в , с т о й к о с т и  и  в о з м о ж н о с т и  т е х н и ч е с к о г о  

п р и м е н е н и я . П р и  р а с с м о т р е н и и  с о в р е м е н н ы х  с и с т е м  ш и ф р о в а н и я  

п р е д п о л а г а е т с я , ч т о  к л ю ч  д е ш и ф р о в а н и я  к я н е и з в е с т е н  н е л е 

г а л ь н ы м  п о л ь з о в а т е л я м  (п о с т о р о н н и м  н а б л ю д а т е л я м , о п п о н е н -

ж е  к л ю ч  ш и ф р о в а н и я  к т , е с л и  о н  н е  с о в п а д а е т  с  к л ю ч о м  д е ш и ф 

р о в а н и я  х а.
С л е д у е т  р а з л и ч а т ь  т р и  о с н о в н ы х  в и д а  н а п а д е н и й  (а т а к ) о п п о 

н е н т о в  н а  к р и п т о с и с т е м у  с  ц е л ь ю  у з н а т ь  с о о б щ е н и е  (в  о б о б щ е н 

н о й  п о с т а н о в к е  з а д а ч и , р а с к р ы т ь  к л ю ч  ш и ф р о в а н и я /д е ш и ф р о 

в а н и я ):

-  а т а к а  п р и  и з в е с т н о й  к р и п т о г р а м м е  Е ;

-  а т а к а  п р и  и з в е с т н о й  к р и п т о г р а м м е  Е и  и з в е с т н о м  с о о б 

щ е н и и  М  ; к о т о р о е  с о о т в е т с т в у е т  о п р е д е л е н н о й  ч а с т и  к р и п т о 

г р а м м ы , п о л у ч е н н о й  п р и  и с п о л ь з о в а н и и  т о г о  ж е  с а м о г о  к л ю ч а  

(а т а к а  п р и  ч а с т и ч н о  и з в е с т н о м  о т к р ы т о м  с о о б щ е н и и );

т а м ), х о т я  о н и  и  м о г у т  з н а т ь  ф у н к ц и и
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-  а т а к а  п р и  и з в е с т н о й  к р и п т о г р а м м е  и  с п е ц и а л ь н о  в ы б р а н 

н о й  ч а с т и  с о о б щ е н и я , с о о т в е т с т в у ю щ е й  ч а с т и  к р и п т о г р а м м ы , п о 

л у ч е н н о й  н а  т о м  ж е  к л ю ч е  (а т а к а  с  ч а с т и ч н о  в ы б р а н н ы м  о т к р ы 

т ы м  с о о б щ е н и е м ).

С о в р е м е н н ы е  к р и п т о с и с т е м ы  с ч и т а ю т с я  с т о й к и м и , е с л и  о н и  

с т о й к и  о т н о с и т е л ь н о  а т а к  в с е х  т р е х  в и д о в .

Д л я  к р и п т о с и с т е м , к о т о р ы е  ш и ф р у ю т  с о о б щ е н и я  с  н е в ы с о к и 

м и  т р е б о в а н и я м и  к  в е р о я т н о с т и  о ш и б к и  п р и  п е р е д а ч е  (ц и ф р о в а я  

р е ч ь , ц и ф р о в о е  и  и з о б р а ж е н и е ) н е о б х о д и м о  д о б а в и т ь  ч е т в е р т о е , 

д о п о л н и т е л ь н о е , т р е б о в а н и е . О н о  с т о и т  в  т о м , ч т о  д е ш и ф р о в а н и е  

п о с л е  п е р е д а ч и  к р и п т о г р а м м ы  п о  к а н а л а м  с  п о м е х а м и  н е  д о л ж н о  

у в е л и ч и в а т ь  ч и с л о  о ш и б о к  п о  с р а в н е н и ю  с  т е м  ч и с л о м  о ш и б о к , 

к о т о р ы е  о б р а з о в а л и с ь  в  к а н а л е  с в я з и  и з -з а  п о м е х , и н ы м и  с л о в а м и  

н е  д о л ж н о  п р о и с х о д и т ь  р а з м н о ж е н и е  о ш и б о к  п о с л е  д е ш и ф р о в а 

н и я .

Е с л и  к л ю ч  ш и ф р о в а н и я  р а в е н  к л ю ч у  д е ш и ф р о в а н и я , т .е .

К Ш=КД=К ,

т о  с и с т е м а  н а з ы в а е т с я  симметричной (одноключевой). Д л я  е е  р а б о 

т ы  в  п у н к т ы  ш и ф р о в а н и я  и  д е ш и ф р о в а н и я  д о л ж н ы  б ы т ь  с е к р е т 

н ы м  о б р а з о м  д о с т а в л е н ы  о д и н а к о в ы е  к л ю ч и  К .
Е с л и  К ш^К а > т  е - к л ю ч  ш и ф р о в а н и я  н е  р а в е н  к л ю ч у  д е ш и ф 

р о в а н и я , т о  с и с т е м а  ш и ф р о в а н и я  н а з ы в а е т с я  несимметричной 
{двухключевой). В  э т о м  с л у ч а е  к л ю ч  к ш д о с т а в л я е т с я  в  п у н к т

ш и ф р о в а н и я , а  к л ю ч  к Д -  в  п у н к т  д е ш и ф р о в а н и я . О б а  к л ю ч а

д о л ж н ы  б ы т ь  с в я з а н ы  ф у н к ц и о н а л ь н о й  з а в и с и м о с т ь ю  Ка = ф

(Кш), н о  т а к о й , ч т о  п о  и з в е с т н о м у  к л ю ч у  ш и ф р о в а н и я  к ш н е л ь зя

б ы л о  б ы  в о с с т а н о в и т ь  к л ю ч  д е ш и ф р о в а н и я  к д . Э т о  о з н а ч а е т , ч т о

д л я  н е с и м м е т р и ч н о й  с и с т е м ы  ш и ф р о в а н и я  ф у н к ц и я  ф () д о л ж н а  

б ы т ь  т р у д н о  в ы ч и с л я е м о й .

В  н е с и м м е т р и ч н о й  с и с т е м е  ш и ф р о в а н и я  и м е е т с я  в о з м о ж 

н о с т ь  р а с п р е д е л я т ь  с р е д и  з а к о н н ы х  п о л ь з о в а т е л е й  с е к р е т н ы м  о б 

р а з о м  т о л ь к о  и х  л и ч н ы е  к л ю ч и  д е ш и ф р о в а н и я , а  к л ю ч и  ш и ф р о в а 

н и я  с д е л а т ь  о т к р ы т ы м и  и  о п у б л и к о в а т ь , н а п р и м е р , в  о б щ е д о с т у п 

н о м  с п р а в о ч н и к е . П о э т о м у  т а к и е  к р и п т о с и с т е м ы , п р е д л о ж е н н ы е
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Д и ф ф и  (W . D if f ie )  и  Х е л м а н о м  ( V .  H e ilm a n ), н а з ы в а ю т  с и с т е м а м и  

с  о б щ е д о с т у п н ы м  к л ю ч о м  (P u b lic  k e y  c ry p to s y s te m ).

В  п е р в о й  ч а с т и  д и с ц и п л и н ы  б у д у т  р а с с м о т р е н ы  т о л ь к о  о д 

н о к л ю ч е в ы е  (с и м м е т р и ч н ы е ) с и с т е м ы .

2.3. Понятие стойкость криптосистемы
С у щ е с т в у ю т  д в а  о с н о в н ы х  к л а с с а  с т о й к о с т и  к р и п т о с и с т е м .

Идеально (безусловно)  стойкие, и л и  совершенные к р и п т о с и 

с т е м ы . Д л я  э т и х  с и с т е м  с т о й к о с т ь  к  к р и п т о а н а л и з у  (д е ш и ф р о в а 

н и ю  б е з з н а н и я  к л ю ч а ) н е  з а в и с и т  о т  в ы ч и с л и т е л ь н о й  м о щ н о с т и  

о п п о н е н т а . И х  н а з ы в а ю т  теоретически недешифруемыми с и с т е 

м а м и .

Вычислительно стойкие к р и п т о с и с т е м ы . У  н и х  с т о й к о с т ь  к  

к р и п т о а н а л и з у  з а в и с и т  о т  в ы ч и с л и т е л ь н о й  м о щ н о с т и  о п п о н е н т а .

С и с т е м а  я в л я е т с я  т е о р е т и ч е с к и  н е д е ш и ф р у е м о й , е с л и  н и к а к а я  

к р и п т о г р а м м а  Е п р и  у с л о в и и , ч т о  к л ю ч  К  н е и з в е с т е н , н е  р а с 

к р ы в а е т  н и к а к и х  с в е д е н и й  о с о о б щ е н и и  М , з а ш и ф р о в а н н о м  в  э т у  

к р и п т о г р а м м у . В  с о о т в е т с т в и и  с  т е о р и е й  и н ф о р м а ц и и  э т о  п р о и с 

х о д и т  п р и  у с л о в и и , ч т о  р а в н а  н у л ю  в з а и м н а я  и н ф о р м а ц и я  м е ж д у  

м н о ж е с т в о м  с о о б щ е н и й  и  м н о ж е с т в о м  к р и п т о г р а м м . И з  э т о г о  с л е 

д у е т , ч т о  п р и  н е и з в е с т н о м  к л ю ч е  д е ш и ф р о в а н и я  в е р о я т н о с т ь  у г а 

д ы в а н и я  п е р е д а н н о г о  с о о б щ е н и я  н е  з а в и с и т  о т  т о г о , и с п о л ь з у е т с я  

к р и п т о г р а м м а  и л и  н е т .

О п п о н е н т ы  и м е ю т  д о с т у п  к  о т к р ы т о м у  к а н а л у  с в я з и  и  п е р е 

х в а т ы в а ю т , п о д с л у ш и в а я  к р и п т о г р а м м ы  с о о б щ е н и й , к о т о р ы е  п е 

р е с ы л а ю т с я  о т  о т п р а в и т е л я  к  п о л у ч а т е л ю . Н о  п р и  и д е а л ь н о м  

ш и ф р о в а н и и , е с л и  о п п о н е н т ы  н и ч е г о  н е  з н а ю т  о к л ю ч е , к р и п т о с и 

с т е м а  « о б р ы в а е т »  к а н а л  п е р е д а ч и  о т  и н ф о р м а ц и и , к о т о р о й  о б м е 

н и в а ю т с я  л е г а л ь н ы е  п о л ь з о в а т е л и , к  о п п о н е н т а м .

Р а в н о с и л ь н о е  о п р е д е л е н и е  и д е а л ь н о го  ш и ф р о в а н и я  у с т а н а в 

л и в а е т  н е з а в и с и м о с т ь  э л е м е н т о в  л ю б о й  п а р ы  М  и  Е и з  м н о ж е с т 

в а  с о о б щ е н и й  и  м н о ж е с т в а  к р и п т о г р а м м . Н е з а в и с и м о с т ь  о з н а ч а е т , 

ч т о  п е р е х в а т  к р и п т о г р а м м ы  н е  в л и я е т  н а  в о з м о ж н о с т ь  р а с ш и ф 

р о в к и  с о о б щ е н и я . -

М о ж н о  п о к а з а т ь , ч т о  е с л и  д в о и ч н ы е  э л е м е н т ы  к л ю ч а  в ы б и р а 

ю т с я  взаимно независимыми и равновероятными, т о  э т о г о  доста
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точно, ч т о б ы  с и с т е м а  ш и ф р о в а н и я  о ка за л а сь  т е о р е ти ч е ск и  нед е- 

ш и ф р у е м о й .

Р а с с м о т р и м  п р и м е р  п о с т р о е н и я  т е о р е т и ч е с к и  н е д е ш и ф р у е - 

м о й  с и с т е м ы  (р и с. 9 ).

Рис. 9. Система передачи с шифрованием двоичных сообщений 

П р е д п о л о ж и м , ч т о  с о о б щ е н и е  я в л я е т с я  д в о и ч н о й  п о с л е д о в а 

т е л ь н о с т ь ю  М" д л и н ы  п. Т о г д а  м о ж н о  с ф о р м и р о в а т ь  к р и п т о 

г р а м м у  к а к  д в о и ч н у ю  п о с л е д о в а т е л ь н о с т ь  т а к о й  ж е  д л и н ы  п о  с л е 

д у ю щ е м у  п р а в и л у :

Ё п =  М п ©  F " , 

и с п о л ь з у я  п о р а з р я д н о е  с л о ж е н и е  ©  п о  м о д у л ю  2  с о о б щ е н и я  

М ” с  к л ю ч о м  К п. З д е с ь  к л ю ч  т а к ж е  я в л я е т с я  д в о и ч н о й  п о с л е д о 

в а т е л ь н о с т ь ю  д л и н ы  п и  и г р а е т  р о л ь  м а с к и р у ю щ е г о  с л а га е м о го , 

н а п р и м е р , п р и  п =  2 1  п о л у ч а е м

М  011001101111010001110
ф  ф

К  010011110101100110101

Е  001010011010110111011
П р и  и з в е с т н о м  к л ю ч е  К , к о т о р ы й  д о л ж е н  б ы т ь  п е р е д а н  н а  

п р и е м н у ю  с т о р о н у  к а к и м -л и б о  с е к р е т н ы м  о б р а з о м , с о о б щ е н и е  

л е г к о  в о с с т а н а в л и в а е т с я  п о  т о й  ж е  ф о р м у л е , п о  к о т о р о й  п р о и з 

в о д и л о с ь  ш и ф р о в а н и е :

М Л = Г Ф Г " ,
п о с к о л ь к у  К " ©  К ” = 0 .
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3. СПОСОБЫ ФОРМИРОВАНИЯ КРИПТОГРАММ
П о  с п о с о б а м  ф о р м и р о в а н и я  к р и п т о г р а м м ы  и з с о о б щ е н и я  р а з 

л и ч а ю т :

-  б л о к о в о е  ш и ф р о в а н и е ,

-  п о т о к о в о е  ш и ф р о в а н и е .

Д л я  о б р а з о в а н и я  б л о к о в о г о  ш и ф р а  п о с л е д о в а т е л ь н о с т ь  М , 

с о с т о я щ а я  и з  с и м в о л о в  с о о б щ е н и я , р а з б и в а е т с я  н а  б л о к и  

М\ ,М г , . . . ,  M i ... о д и н а к о в о й  д л и н ы  п. Е с л и  ч и с л о  сим волов по

следовательности М  н е  к р а т н о  п, о н а  д о п о л н я е тся  н е о б х о д и м ы м  ч и с 

л о м  н у л е й . П о с л е  р а зб и е н и я -к а ж д ы й  та к о й  б л о к  п р е о б р а зу е тся  в  б л о к 

к р и п т о г р а м м ы  п о  о д н о м у  и  т о м у  ж е  п р а в и л у , з а в и с я щ е м у  о т  к л ю 

ч а  ш и ф р о в а н и я  К ш (р и с . 1 0 ). Б л о к и  к р и п т о г р а м м ы  

Е\,Ег  о б ы ч н о  и м е ю т  т у  ж е  д л и н у  п, ч т о  и  б л о к и  с о о б 

щ е н и я .

П р и  с о х р а н е н и и  н е и з м е н н ы м  к л ю ч а  ш и ф р о в а н и я  К ш о д и н а 

к о в ы е  б л о к и , п о я в л я ю щ и е с я  в  р а з н ы х  м е с т а х  со о б щ е н и я , д а ю т и  в 

к р и п т о гр а м м е  о д и н а к о в ы е  б л о к и . О б ы ч н о  т а к о й  с п о с о б  б л о к о в о го  

ш и ф р о в а н и я  н а з ы в а е т с я  шифрованием с помощью кодовой книги.
В  с л у ч а е  п о т о к о в о г о  ш и ф р о в а н и я  к а ж д ы й  о т д е л ь н ы й  с и м в о л  

с о о б щ е н и я  п р е о б р а з у е т с я  в  о т д е л ь н ы й  с и м в о л  к р и п т о г р а м м ы  н е 

з а в и с и м о  о т  д р у г и х  с и м в о л о в  п о  п р а в и л у , з а д а н н о м у  к л ю ч о м  (р и с .

1 1 ). П р а в и л о  м о ж е т  и з м е н я т ь с я  о т  с и м в о л а  к  с и м в о л у .

М\ Мг М М

п . - ■ п

А й \Л )

Ei , Е, . Е '

Рис. 10. Блоковое шифрование Рис. 11 . Потоковое шифрование
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Н а и б о л е е  ч а с т о  и сп о л ь з у е м ы м и  п о т о к о в ы м и  ш и ф р а м и  я в л я ю тся  

т а к  н а зы в а е м ы е  а д д и ти в н ы е  п о т о к о в ы е  ш и ф р ы , и л и  ш и ф р ы  га м м и - 

р о в а н и я . В  с л у ч а е  га м м и р о в а н и я  со о б щ е н и е  п р е д став л я е тся  п о сл е д о 

в а те л ь н о сть ю  д в о и ч н ы х  си м в о л о в , а  к а ж д ы й  с и м в о л  к р и п т о гр а м м ы  

ф о р м и р у е тся  сл о ж е н и е м  п о  м о д у л ю  2  с о о т в е т с т в у ю щ и х  с и м в о л о в  с о 

о б щ е н и я  и  си м в о л о в  сп е ц и а л ь н о  ф о р м и р у е м о й  д в о и ч н о й  п о сл е д о в а

те л ь н о ст и  (га м м ы ), за в и ся щ е й  о т  к л ю ч а :

ЕгМ & Г^К),
гд е  Г,(К) -  с и м в о л  г а м м ы , ф у н к ц и о н а л ь н о  з а в и с я щ и й  о т  к л ю ч а  К  и  

н о м е р а  i с и м в о л а  с о о б щ е н и я .

П о  а н а л о г и ч н о м у  п р а в и л у  п р о и с х о д и т  и  в о с с т а н о в л е н и е  с о 

о б щ е н и я

М = Я / © Л ( К ) ,

гд е  с и м в о л  Г {К) с о в п а д а е т с  с и м в о л о м  г а м м ы  в  п р е д ы д у щ е м  в ы р а 

ж е н и и , п о с к о л ь к у  о б а  с и м в о л а  ф о р м и р у ю т с я  с  п о м о щ ь ю  о д н о го  и  

т о го  ж е  к л ю ч а .

И з  э т о г о  сл е д у е т , ч т о  к л ю ч  д о л ж е н  б ы т ь  с е к р е т н ы м  о б р а зо м  

д о с т а в л е н  н а  п р и е м н у ю  с т о р о н у  (р и с . 1 2 ).

Рис. 12. Потоковое шифрование гаммированием

Р а зл и ч н ы е  в а р и а н ты  п о т о к о в ы х  ш и ф р о в  о п р е д е л я ю тся  р а зл и ч 

н ы м и  в а р и а н та м и  д а т ч и к о в  га м м ы , н е к о т о р ы е  и з н и х  м о г у т  б ы т ь  о с 

н о в а н ы  н а  б л о к о в о м  ш и ф р е .

Т а к и м  о б р а зо м , б л о к о в ы е  и  п о т о к о в ы е  ш и ф р ы  в  д е й ст в и те л ь н о 

с т и  м о г у т  р е а л и зо в ы в а т ь с я  о д н и м  и  т е м  ж е  у с т р о й с т в о м  и л и  п р о 

гр а м м о й , н о  н а  о с н о в е  р а з н ы х  м о д и ф и ка ц и й  (м о д ) м ето д о в ш и ф р о в а 

н и я. Д р у го й  и зв е с тн ы й  сп о со б  п о стр о е н и я  д а тч и к о в  га м м ы  и сп о л ь зу е т, 

т а к  н а зы в а е м ы е , л и н е й н ы е  р е к у р р е н тн ы е  р е ги ст р ы . С у щ е с т в у ю т  и  

и н ы е  с п о с о б ы  п о стр о е н и я  д а т ч и к о в  га м м ы .
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3.1. Блоковое шифрование
3.1.1. Симметричные блоковые шифры

О т л и ч и т е л ь н о й  ч е р т о й  б л о ч н ы х  ш и ф р о в  я в л я е т с я  о б р а б о т к а  

и с х о д н о г о  т е к с т а  п о  н е с к о л ь к о  (д е с я т к и , с о т н и ) б и т , т .е . п о б л о ч н о . 

Б л о ч н ы е  ш и ф р ы  я в л я ю т с я  л о г и ч н ы м ; п р о д о л ж е н и е м  и д е и  а л ф а 

в и т н ы х  з а м е н , п е р е н е с е н н о й  в  н о в ы й  ц и ф р о в о й  в е к . О ч е в и д н о , ч т о  

п р и  в ы п о л н е н и и  а л ф а в и т н ы х  п о д с т а н о в о к  д в у х б у к в е н н ы х  п а р  (б и 

г р а м м ), н а  д р у г и е  д в у х б у к в е н н ы е  п а р ы , ч а с т о т н ы й  а н а л и з  с т а н о 

в и т с я  у ж е  д о с т а т о ч н о  т р у д о е м к о й  з а д а ч е й . А  в  э т о м  с л у ч а е , к о г д а  

п о  к а к о м у -л и б о  з а к о н у  и з м е н я ю т с я  н а б о р ы  и з  4 , 8 и л и  д а ж е  16  

с и м в о л о в , н и  о  к а к о м  ч а с т о т н о м  в с к р ы т и и  ш и ф р о в  р е ч и  и д т и  н е  

м о ж е т  -  о б ъ е м  ш и ф р т е к с т а , н е о б х о д и м о г о  д л я  п о д о б н о й  а т а к и  

р а с т е т  э к с п о н е н ц и а л ь н о . П р о б л е м а , и з -з а  к о т о р о й  п о д о б н ы е  с х е м ы  

н е  б ы л и  в о с т р е б о в а н ы  р а н е е , з а к л ю ч а л а с ь  в  о т с у т с т в и й  н а д е ж н о го  

и  п р о с т о г о  в  у п о т р е б л е н и и  а л г о р и т м а  п о д о б н ы х  п р е о б р а з о в а н и й , 

д а  е щ е  в  и д е а л е  и  з а в и с я щ е г о  т о л ь к о  о т  к л ю ч а  ш и ф р о в а н и я .

Л ю б о й  б л о ч н ы й  ш и ф р  в  о б щ е м  в и д е  п р е д с т а в л я е т  с о б о й  з а 

к о н  о т о б р а ж е н и я  м н о ж е с т в а  в х о д н ы х  б л о к о в  и с х о д н о г о  т е к с т а  н а  

м н о ж е с т в о  б л о к о в  з а ш и ф р о в а н н о г о  т е к с т а  (р и с . 1 3 ) , К р о м е  т о г о , 

э т о т  з а к о н  о ч е н ь  с и л ь н о  з а в и с и т  о т  с е к р е т н о г о  к л ю ч а  ш и ф р о в а н и я .

Рис. 13: Общий вйд образования блочного шифра
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В  п р и н ц и п е  б л о ч н ы й  ш и ф р  к а к  з а к о н  о т о б р а ж е н и я э т о  ш и ф р  

з а м е н ы  н а д  о ч е н ь  б о л ь ш и м  а л ф а в и т о м  (и з  д е с я т к о в  и  с о т е н  б и т ). 

П о т е н ц и а л ь н о  л ю б о й  ш и ф р  з а м е н ы  м о ж н о  о п и с а т ь  п о л н о й  т а б л и 

ц е й  с о о т в е т с т в и й  м е ж д у  в х о д н ы м и  и  в ы х о д н ы м и  д а н н ы м и . Т а к  

д е л а л и  и  д л я  п о б у к в е н н ы х  з а м е н . Н о  д л я  т о г о  ч т о б ы  о п и с а т ь  т о л ь 

к о  о д н о  о т о б р а ж е н и е  н а д  6 4 -б и т н ы м  б л о к о м  (т .е . а л ф а в и т о м  и з  2 64 

э л е м е н т о в ) т р е б у е т с я  6 4 х 2 64 б и т  з а п о м и н а ю щ е г о  у с т р о й с т в а , а 

в е д ь  э т о  о т о б р а ж е н и е  б у д е т  п р и м е н е н о  т о л ь к о  п р и  к а к о м -т о  о д н о м  

к о н к р е т н о м  з н а ч е н и и  к л ю ч а . П о э т о м у  с о в р е м е н н ы й  б л о ч н ы й  

ш и ф р  -  э т о  з а к о н , о п и с ы в а ю щ и й  д а н н о е  о т о б р а ж е н и е  а л г о р и т м и 

ч е с к и .

К о л и ч е с т в о  б и т  в  о б р а б а т ы в а ю щ е м  б л о к е  н а з ы в а е т с я  р а з р я д 

н о с т ь ю  б л о к а , к о л и ч е с т в о  б и т  в  к л ю ч е  -  р а з м е р о м  к л ю ч а  а л г о р и т 

м а . Н а и б о л е е  п о п у л я р н а я  н а  с е г о д н я ш н и й  д е н ь  р а з р я д н о с т ь  б л о к а

-  6 4  и  1 2 8  б и т , а  р а з м е р  к л ю ч а  (1 2 8 , 1 9 2  и л и  2 5 6 ). В  о б щ е м  в и д е  

п р о ц е с с  б л о ч н о г о  ш и ф р о в а н и я  о п и с ы в а е т с я  ф о р м у л о й :

Ё=  E n C ry p t  ( М ,к ш),

гд е  М  -  б л о к  и с х о д н о г о  т е к с т а , Е  -  з а ш и ф р о в а н н ы й  б л о к ,

К ш -  к л ю ч  ш и ф р о в а н и я .

Р а з р я д н о с т ь  з а ш и ф р о в а н н о г о  б л о к а  в  к л а с с и ч е с к и х  б л о ч н ы х  

ш и ф р а х  в  т о ч н о с т и  с о в п а д а е т  с  р а з р я д н о с т ь ю  и с х о д н о г о  б л о к а , 

п о э т о м у  з а  э т а п  с о б с т в е н н о  ш и ф р о в а н и я  п о т о к  д а н н ы х  н е  у м е н ь 

ш а е т с я  и  н е  у в е л и ч и в а е т с я  в  р а з м е р а х . Д е ш и ф р о в а н и е  о п и с ы в а е т 

с я  с о о т в е т с т в е н н о  ф о р м у л о й

М  =  E )e C r y p t (Ё , к ш)-

В  т е х  с л у ч а я х , к о г д а  и  д л я  ш и ф р о в а н и я  и  д л я  д е ш и ф р о в а н и я  

и с п о л ь з у е т с я  о д н а  и  т а  ж е  п о с л е д о в а т е л ь н о с т ь  д е й с т в и й , т .е . 

E n C ry p t  =  D e C ry p t  =  C ry p t  и , с о о т в е т с т в е н н о ,

C r y p t (C r y p t ( М , к ш), ~ М  б л о ч н ы й  ш и ф р  н а з ы в а е т с я  а б с о 

л ю т н о  с и м м е т р и ч н ы м .

О с н о в н о й  и д е е й  п р а к т и ч е с к и  в с е х  б л о ч н ы х  ш и ф р о в  я в л я е т с я  

т о т  ф а к т , ч т о  п о с л е д о в а т е л ь н о с т ь  б и т  л ю б о й  д л и н ы  Q м о ж н о  

п р е д с т а в и т ь  в  в и д е  н а т у р а л ь н о г о  ч и с л а  и з  д и а п а з о н а  [0 ...2  Q - 1 ] .  

Б о л е е  т о г о , о д и н  и  т о т  ж е  о б ъ е м  д а н н ы х , р а з б и в а я  н а  п о д о б н ы е

36



б л о к и  р а з н ы м и  с п о с о б а м и , м о ж н о  п р е д с т а в и т ь  к а к  в 'в и д е  б о л ь ш о 

г о  н а б о р а  н е б о л ь ш и х  ч и с е л , н а п р и м е р , о т  Q д о  15  и л и  о т  0  д о  2 5 5 , 

т а к  и  в  в и д е  н е с к о л ь к и х  о г р о м н ы х  ч и с е л , н а п р и м е р , д и а п а з о н а  

[0 ...4 2 9 4 9 6 7 2 9 5 ]. З д е сь  в с е  з а в и с и т  о т  с х е м ы  р а з б и е н и я  п о т о к а  

д а н н ы х  н а  б л о к и  б и т . Н а д  э т и м и  н а т у р а л ь н ы м и  ч и с л а м и  п р о и з в о 

д и т с я  м н о ж е с т в о  п р о с т е й ш и х  м а т е м а т и ч е с к и х  и  а л г о р и т м и ч е с к и х  

п р е о б р а з о в а н и й , т а к  н а з ы в а е м ы х  к р и п т о п р и м и т и в о в  -  и з  ч и с л а  

т е х , к о т о р ы е  л е г к о  в ы п о л н я ю т с я  н а  с о в р е м е н н о й  а р х и т е к т у р е  

Э В М . ‘

Д л я  к р и п т о п р е о б р а з о в а н и й  н е т  н и к а к о й  р а з н и ц ы , п р е д с т а в л я 

е т  л и  о б р а б а т ы в а е м а я  г р у п п а  б и т  (ч и с л о ) к а к о й -л и б о  о п р е д е л е н 

н ы й  с м ы с л  и л и  н е т . Н а п р и м е р , н а  к а к о м -т о  п р о м е ж у т о ч н о м  э т а п е  

в  о б р а б а т ы в а е м о м  8 -б и т н о м  б л о к е  п е р в ы е  д в а  б и т а  м о г у т  б ы т ь  

п о з а и м с т в о в а н ы  и з  т р е т ь е й  б у к в ы  ш и ф р у е м о г о  т е к с т а , с л е д у ю щ и е  

т р и  -  и з  ш е с т о й , а  п о с л е д н и е  т р и  б и т а , в ы ч и с л е н ы  н а  о с н о в е  п е р 

в о й  и  п я т о й  б у к в . Г л а в н о е , ч т о б ы  п о с л е  в о с с т а н о в л е н и я  н а  п р и е м 

н о й  с т о р о н е  в с е  б и т ы  в  б л о к е  з а н я л и  с в о и  п р а в и л ь н ы е  м е с т а  и  п о 

л у ч и л и  п р а в и л ь н ы е  з н а ч е н и я , т .е . с н о в а  п р е в р а т и л и с ь  в  о с м ы с л е н 

н ы й  т е к с т . В  п о д о б н о м  а б с т р а г и р о в а н и и  о т  с м ы с л о в о й  н а г р у з к и  н а  

п р о м е ж у т о ч н ы х  с т а д и я х  и  з а к л ю ч е н а  с и л а  д в о и ч н о г о  п р е д с т а в л е 

н и я  д а н н ы х .

Н е с о м н е н н о , ч т о  д л я  о д н о з н а ч н о г о  д е ш и ф р о в а н и я  т е к с т а  н а  

п р и е м н о й  с т о р о н е  в с е  п р и м е н я е м ы е  п р е о б р а з о в а н и я  д о л ж н ы  б ы т ь  

о б р а т и м ы . Н и  н а  о д н о м  и з  э т а п о в  ш и ф р о в а н и я  и з  о б р а б а т ы в а е м о й  

п о с л е д о в а т е л ь н о с т и  н е  д о л ж н о  п р о и с х о д и т ь  “ ц о т е р и ”  и н ф о р м а 

ц и и . П е р е ч е н ь  н а и б о л е е  ч а с т о  п р и м е н я е м ы х  п р е о б р а з о в а н и й  с  и х  

у с л о в н ы м и  о б о з н а ч е н и я м и  н а  с х е м а х  п р и в е д е н  в  т а б л . 4 .

О т д е л ь н о е  м е с т о  в  к р и п т о г р а ф и ч е с к и х  п р е о б р а з о в а н и я х  з а 

н и м а ю т  т а б л и ч н ы е  п о д с т а н о в к и . С  п о м о щ ь ю  т а б л и ч н ы х  п о д с т а 

н о в о к  р е а л и з у ю т  н а и б о л е е  о б щ и е  з а к о н ы  и з м е н е н и я  д а н н ы х , з а 

ч а с т у ю  н е  о п и с ы в а е м ы е  н и  а н а л и т и ч е с к и , н и  а л г о р и т м и ч е с к и . В  

т е х  с л у ч а я х , к о г д а  в  ш и ф р у ю щ е м  а л г о р и т м е  н е о б х о д и м о  р е а л и з о 

в а т ь  д о в о л ь н о  с л о ж н у ю  д л я  м и к р о п р о ц е с с о р а  и л и  в о о б щ е  н е  о п и 

с ы в а е м у ю  а л г о р и т м о м  ф у н к ц и ю , н а и б о л е е  п о д х о д я щ и м  р е ш е н и е м  

я в л я е т с я  з а н е с т и  в с е  е е  з н а ч е н и я  в  м а с с и в , х р а н я щ и й с я  в  п о с т о я н 

н о й  и л и  о п е р а т и в н о й  п а м я т и . П о д о б н о е  з а д а н и е  ф у н к ц и и  н а з ы в а 

е т с я  т а б л и ч н ы м .
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К о л и ч е с т в о  б и т  в  и с х о д н о м  о п е р а н д е  н а з ы в а е т с я  р а з р я д н о 

с т ь ю  в х о д а  т а б л и ч н о й  п о д с т а н о в к и , к о л и ч е с т в о  б и т  в  р е з у л ь т а т е  -  

р а з р я д н о с т ь ю  в ы х о д а . В  б о л ь ш и н с т в е  с л у ч а е в  т а б л и ч н ы е  п о д с т а 

н о в к и  и с п о л ь з у ю т с я  в  к а ч е с т в е  б и е к т и в н о й  (о д н о з н а ч н о  о б р а т и 

м о й ) ф у н к ц и и  —  в  э т о м  с л у ч а е  р а з р я д н о с т ь  в х о д а  и  в ы х о д а  с о в п а 

д а е т. Н а и б о л е е  ч а с т о  п о  т а к о й  с х е м е  п р и м е н я ю т с я  п о д с т а н о в к и  

4 x 4  б и т а  и  8 x 8  б и т . О б р а т н о е  п р е о б р а з о в а н и е , е с л и  в  н е м  е с т ь  н е 

о б х о д и м о с т ь , з а д а е т с я  н а  д е ш и ф р у ю щ е й  с т о р о н е  т а к ж е  т а б л и ц е й

и , с о о т в е т с т в е н н о , т а к о й  ж е  р а з м е р н о с т и . В  т е х  с л у ч а я х , к о г д а  о т  

п о д с т а н о в к и  н е  т р е б у е т с я  о б р а т и м о с т ь , н а р я д у  с  т р а д и ц и о н н ы м и , 

п р и м е н я ю т с я  п о д с т а н о в к и  4 x 8 , 8 x 3 2  б и т а  и  н е к о т о р ы е  д р у ги е .

З а п и с ь  ф у н к ц и и  в  т а б л и ц е  и м е е т  с в о й  д о с т о и н с т в а  и  н е д о с 

т а т к и . П о  с р а в н е н и ю  с  д о л г и м  в ы ч и с л е н и е м  з н а ч е н и я  ф у н к ц и и  

в ы б о р к а  и з  т а б л и ц ы  п р о и з в о д и т с я  г о р а зд о  б ы с т р е е  (з а  д в е  о п е р а 

ц и и  п р о ц е с с о р а ). О д н а к о  э т и  д в е  о п е р а ц и и  н е  с р а в н и м ы  п о  б ы с т 

р о д е й с т в и ю  с  о б ы ч н ы м  с л о ж е н и е м  и л и  X O R  -  в е д ь  о д н и м  и з  о п е 

р а н д о в  в  в ы б о р к е  в с е г д а  я в л я е т с я  я ч е й к а  п а м я т и  и  п р е д с к а з а т ь  з а 

р а н е е , к а к а я  и м е н н о  я ч е й к а  б у д е т  в о с т р е б о в а н а , н е в о з м о ж н о . П о 

э т о м у  н а  с о в р е м е н н ы х  п р о ц е с с о р а х  т а б л и ч н а я  в ы б о р к а  п р о и з в о 

д и т с я  д о в о л ь н о  б ы с т р о  т о л ь к о  т о г д а , к о г д а  в с я  т а б л и ц а  р а з м е щ а 

е т с я  в  к э ш -п а м я т и  п р о ц е с с о р а . В  п р о т и в н о м  с л у ч а е  к а ж д а я  о п е р а 

ц и я  в ы б о р к и  и н и ц и и р у е т  м н о г о т а к т о в ы й  п р о ц е с с  о б р а щ е н и я  к  н а 

с т о я щ е й  о п е р а т и в н о й  п а м я т и . В с е  э т о  н а к л а д ы в а е т  ж е с т к и е  о гр а 

н и ч е н и я  н а  р а з м е р  х р а н и м о й  т а б л и ц ы  и , с о о т в е т с т в е н н о , р а з р я д 

н о с т ь  е е  в х о д а  и  в ы х о д а .

О д н и м  и з  н е о с п о р и м ы х  п р е и м у щ е с т в  т а б л и ч н ы х  п о д с т а н о в о к  

я в л я е т с я  б ы с т р о д е й с т в и е  в  о т н о ш е н и и  н е л и н е й н ы х  о п е р а ц и й . 

П р а к т и ч е с к и  в с е  п р и в е д е н н ы е  в  т а б л . 4  о п е р а ц и и , к р о м е  у м н о ж е 

н и я  п о  м о д у л ю  2n\ \ и  т а б л и ч н ы х  п о д с т а н о в о к , о б л а д а ю т  о ч е н ь  в ы 

с о к о й  л и н е й н о й  з а в и с и м о с т ь ю  м е ж д у  в х о д н ы м и  и  в ы х о д н ы м и  з н а 

ч е н и я м и . Э т о  о ч е н ь  п л о х о  в  о т н о ш е н и и  к р и п т о с т о й к о с т и  ш и ф р а  к  

л и н е й н о м у  к р и п т о а н а л и з у . В  п л а н е  п о в ы ш е н и я  с т о й к о с т и  ш и ф р а  к  

э т о м у  к л а с с у  а т а к  т а б л и ч н а я  п о д с т а н о в к а  н а м н о г о  о п е р е ж а е т  о п е 

р а ц и ю  у м н о ж е н и я  п о  м о д у л ю  2 ^ + 1  и  я в л я е т с я  н а  с е г о д н я ш н и й  д е н ь  

с а м ы м  п р и м е н я е м ы м  н е л и н е й н ы м  п р е о б р а зо в а н и е м .
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Таблица 4
Основные обратимые криптопримитивы

Операция Условные
обозначения

Математическая
нотация Примечание

Сложение

-

1 
4* '

E  = m  + v
При переполнении 
результатом 
разрядности операндов 
бит переноса 
отбрасывается — потери 
информации при этом 
не происходит

Исключающее 
«ИЛИ» (XOR)

Е  = М  Ф У  

или 1 =  М  XOR V

Операция обратима 
сама себе

Умножение 
по модулю
2*+»

j f = ( M * V )  mod (2Л+ 1)
Данное преобразование 
обратимо. 
Сомножитель по 
известному 
произведению и 
другому сомножителю 
находится по 
алгоритму Евклида.

Циклический 
битовый 
сдвиг влево

-

1

« <

Ё  = М  ROL V
Операция является 
обратной к
“циклическому сдвигу 
вправо»

Циклический 
битовый 
сдвиг вправо - » > -

Ё  = М  ROR V
Операция является 
обратной к “цикли
ческому сдвигу влево»

Произвольная
перестановка
бит

Данная операция 
рассчитана в основном 
на аппаратную 
реализацию и поэтому 
сейчас в значительной 
степени устарела

Таблица
подстановки S Ё  -  S~Box[ Л? ]
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В  т е х  с л у ч а я х  к о г д а  о т  п р е о б р а з о в а н и я  н е  т р е б у е т с я  о б р а т и 

м о с т и  п о  в х о д н ы м  п а р а м е т р а м , д о п о л н и т е л ь н о  к  о п и с а н н ы м  о б р а 

т и м ы м  ф у н к ц и я м  п р и м е н я ю т с я  о п е р а ц и и , п р и в е д е н н ы е  в  т а б л . 5 .

Таблица 5

Основные необратимые криптопримитивы

Операция Условные
обозначения

Математическая
нотация

Умножение

-  *•

i
*

Ж ~ 'М  *  V m o d (2 n)

Остаток (модуль) 
от деления

Е  —  М  m od V

Арифметический  
битовый сдвиг 
влево

1
Е  =  М  SHL V

“ * « < —►

Арифметический  
битовый сдвиг  
вправо —*■

1
» > ' " ►

£ * М  SH R V

Логическое «И»

- & -

E  =  М A N D  V

Логическое
«ИЛИ»

- *

*

V — ►

Е  =  М  OR К

В  к а ч е с т в е  п а р а м е т р а  V в  о б р а т и м ы х  и  н е о б р а т и м ы х  о п е р а ц и 

я х  м о г у т  и с п о л ь з о в а т ь с я  к а к  ф и к с и р о в а н н ы е  ч и с л о в ы е  к о н с т а н т ы , 

т а к  и  м а т е р и а л  к л ю ч а . М а т е р и а л о м  к л ю ч а  н а з ы в а е т с я  б л о к  д а н 

н ы х , в ы ч и с л я е м ы й  к а к  о с н о в а н и е  к л ю ч а  ш и ф р о в а н и я  и  з а в и с я щ и й  

т о л ь к о  о т  н е г о  V=J[к ш ). В  п р о с т е й ш е м  с л у ч а е  м а т е р и а л о м  к л ю ч а  

м о ж е т  в ы с т у п а т ь  с а м  к л ю ч , (е с л и  е го  р а з р я д н о с т ь  с о в п а д а е т  с  р а з 

р я д н о с т ь ю  о п е р а ц и и ) л и б о  п р о и з в о л ь н а я  е го  ч а с т ь  б е з к а к о й -л и б о  

о б р а б о т к и . О п е р а ц и и , в  к о т о р ы х  в  к а ч е с т в е  п а р а м е т р а  V и с п о л ь з у 
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е т с я  м а т е р и а л  к л ю ч а , н а з ы в а ю т с я  п е р е м е ш и в а н и е м  с  к л ю ч о м  и л и  

д о б а в л е н и е м  к л ю ч а  (н и к а к о й  с в я з и  с  а р и ф м е т и ч е с к и м  с л о ж е н и е м  

д а н н ы й  т е р м и н  н е  н е с е т ). П о д о б н ы х  о п е р а ц и й  з а  в р е м я  ш и ф р о в а 

н и я  о д н о г о  б л о к а  п р о и з в о д и т с я  д о с т а т о ч н о  м н о г о . Т а к и м  о б р а зо м , 

р е ш а е т с я  о д н о  и з  г л а в н ы х  т р е б о в а н и й  к  ш и ф р а м  -  н е в о с с т а н о в и - 

м о с т ь  к л ю ч а .

Е щ е  в  р а б о т е  Ш е н н о н а  « Т е о р и я  с в я з и  с е к р е т н ы х  с и с т е м »  б ы 

л и  с ф о р м у л и р о в а н ы  с л е д у ю щ и е  о с н о в н ы е  п р и н ц и п ы  п р е о б р а з о в а 

н и я  с о о б щ е н и й , к о т о р ы е  м о г у т  о б е с п е ч и т ь  в ы с о к у ю  с т о й к о с т ь  

б л о к о в о г о  ш и ф р о в а н и я  (р и с . 1 4 ).

1. П о д с т а н о в к а  (н е л и н е й н о е  п р е о б р а з о в а н и е , з а в и с я щ е е  о т  

к л ю ч а ), с т а в и т  н а  м е с т о  о д н и х  с и м в о л о в  д р у г и е  к а к  ф у н к ц и ю  с и м 

в о л о в  с о о б щ е н и я  и  к л ю ч а , с о з д а е т  с л о ж н у ю  з а в и с и м о с т ь  м е ж д у  

с о о б щ е н и е м  и  ш и ф р т е к с т о м ;

2 . П е р е с т а н о в к а  в ы п о л н я е т  п е р е п у т ы в а н и е , п е р е м е ш и в а н и е  

с и м в о л о в , с к р ы в а е т  ч а с т о т у  п о я в л е н и я  у с т о й ч и в ы х  с о ч е т а н и й  

с и м в о л о в ;

3 . И т е р и р о в а н и е  (п о в т о р е н и е  д в у х  п р е д ы д у щ и х  п у н к т о в  м н о 

г о к р а т н о ) р а с п р о с т р а н я е т  в л и я н и е  о т д е л ь н ы х  с и м в о л о в  о т к р ы т о г о  

т е с т а  и  о т д е л ь н ы х  с и м в о л о в  к л ю ч а  н а  з н а ч и т е л ь н о е  ч и с л о  с и м в о 

л о в  ш и ф р т е к с т а .
п

ч--------------------- — ----- --------- ------ -------;------------------------------►
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Д о с т а т о ч н о  с л о ж н о  за д а т ь  о б щ е е  н е л и н е й н о е  п р е о б р а з о в а н и е  

н а  б л о к а х  б о л ь ш о й  д л и н ы  п. В  т о  ж е  в р е м я  е с л и  в ы б и р а т ь  б л о к и  

к о р о т к и м и , т о  в  к р и п т о г р а м м е  с о х р а н и т с я  с т а т и с т и к а  с о о б щ е н и я . 

С т а т и с т и к у  с о о б щ е н и я  о п п о н е н т  м о ж е т  и с п о л ь з о в а т ь  д л я  э ф ф е к 

т и в н о г о  к р и п т о а н а л и з а , к а к  э т о  р е а л и з у е т с я , н а п р и м е р , п р и  к р и п 

т о а н а л и з е  ш и ф р а  п р о с т о й  з а м е н ы . Д л я  р а з р е ш е н и я  у к а з а н н о г о  

п р о т и в о р е ч и я  о б ы ч н о  в ы б и р а е т с я  у м е р е н н а я  д л и н а  б л о к о в . С о о б 

щ е н и е  р а з б и в а е т с я  н а  б л о к и  о д и н а к о в о й  д л и н ы  п. З а т е м  к  к а ж д о м у  

б л о к у  м н о г о к р а т н о  п р и м е н я ю т с я  н е л и н е й н о е  п р е о б р а з о в а н и е  и  

п е р е с т а н о в к а  с и м в о л о в  в  п р е д е л а х  б л о к а .

П р о с т е й ш и м  с п о с о б о м  з а д а н и я  н е л и н е й н о г о  п р е о б р а з о в а н и я  

я в л я е т с я  т а б л и ч н ы й  с п о с о б , к о г д а  с н а ч а л а  д в о и ч н ы й  б л о к  п р е 

о б р а з у е т с я  в  ч и с л о , з а т е м  э т о  ч и с л о  п о  т а б л и ц е  п р е о б р а з у е т с я  в 

д р у г о е  ч и с л о , к о т о р о е , в  с в о ю  о ч е р е д ь , с н о в а  п р е о б р а з у е т с я  в 

д в о и ч н ы й  б л о к . Е с л и  ш и ф р у ю т с я  б л о к и  д л и н о й  п =  3 , и м  с о 

п о с т а в л я ю т с я  н е к о т о р ы е  ч и с л а :

ООО - >  0 , 0 0 1 —> 1 , 0 1 0  - »  2 , . . . ,  1 1 1 —>  7 ,

а  т а б л и ц а  п о д с т а н о в о к  м о ж е т  б ы т ь  з а д а н а  к л ю ч о м  т а к :

{ 0 ,1 ,2 ,  3 ,4 , 5 , 6 , 7 } —> { 4 , 2 , 6 , 7 ,  0 , 5 , 1 , 3 }  .

Э т о  о з н а ч а е т , ч т о , н а п р и м е р , в х о д н о й  б л о к  0 1 1  б у д е т  п р е о б 

р а з о в а н  в о  в х о д н о й  б л о к  1 1 1 .  С л о ж н о с т ь  т а к о г о  п р е о б р а з о в а н и я  

р а в н а  2 ", т .е . ч и с л у  в о з м о ж н ы х  д в о и ч н ы х  с л о в  д л и н о й  п, гд е  п -  

д л и н а  б л о к а .

Н е л и н е й н ы е  п р е о б р а з о в а н и я  о п р е д е л я ю т с я  с е к р е т н ы м  

к л ю ч о м . П р и  в ы п о л н е н и и  к а ж д о й  и т е р а ц и и  о б ы ч н о  и с п о л ь з у 

е т с я  н о в ы й  к л ю ч . Д л я  е го  п о л у ч е н и я  п р о и з в о д я т  с п е ц и а л ь н ы е  

п р е о б р а з о в а н и я  с е к р е т н о г о  к л ю ч а . С о в о к у п н о с т ь  п р и м е н я е м ы х  

к л ю ч е й  (т е к у щ и х  к л ю ч е в ы х  э л е м е н т о в ) н а з ы в а ю т  р а с ш и р е н 

н ы м  к л ю ч о м . Р а с ш и р е н н ы й  к л ю ч  в ы р а б а т ы в а е т с я  и з  с е к р е т н о 

г о  к л ю ч а , н а п р и м е р , п р и  п о м о щ и  ц и к л и ч е с к и х  с д в и г о в  с и м в о 

л о в  и с х о д н о г о  к л ю ч а . О п р е д е л е н н ы е  п о с л е д о в а т е л ь н о с т и  б и т  

р а с ш и р е н н о г о  к л ю ч а  п р и м е н я ю т  к а к  т е к у щ и е  к л ю ч и .
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Л ю б о й  б л о ч н ы й  ш и ф р  я в л я е т с я  м н о г о к р а т н о й  к о м б и н а ц и е й  

о п и с а н н ы х  о п е р а ц и й  п о  о п р е д е л е н н о й  с х е м е  и л и  б е з т а к о в о й .

О д н о й  и з  н а и б о л е е  р а с п р о с т р а н е н н ы х  с х е м  б л о ч н ы х  ш и ф р о в  

я в л я ю т с я  с е т и . Б л о ч н ы й  ш и ф р , п о с т р о е н н ы й  п о  т а к о й  с х е м е , с о 

с т о и т  и з  м н о г о к р а т н ы х  п о в т о р е н и й , н а з ы в а е м ы х  ц и к л а м и , и л и  р а 

у н д а м и , н е с к о л ь к и х  в и д о в  о п е р а ц и й , н а з ы в а е м ы х  с л о я м и . Р а з б и е 

н и е  в с е г о  п р о ц е с с а  ш и ф р о в а н и я  н а  н е с к о л ь к о  о д н о т и п н ы х  сл о е в  

п о з в о л я е т :

-  с о к р а т и т ь  р а зм е р  п р о гр а м м н о г о  к о д а  и с п о л ь з о в а н и е м  ц и к л а ;

-  у н и ф и ц и р о в а т ь  « ф о р м у л у »  ш и ф р о в а н и я  и , к а к  с л е д с т в и е , 

у п р о с т и т ь  п р о в е р к у  с т о й к о с т и  ш и ф р а  к  и з в е с т н ы м  в и д а м  к р и п т о а 

т а к ;

-  с д е л а т ь  ш и ф р  л е г к о  у с л о ж н я е м ы м  п р и  н е о б х о д и м о с т и  ( п у 

т е м  у в е л и ч е н и я  ч и с л а  р а у н д о в );

-  в в е с т и  п о н я т и е  к л ю ч е й  р а у н д а , н а  к о т о р ы е  р а з б и в а е т с я  

в е с ь  м а т е р и а л  к л ю ч а .

Н е к о т о р ы е  и з  с л о е в  н е  с о д е р ж а т  в  с е б е  п р о ц е д у р  с м е ш и в а н и я  

с  к л ю ч о м . О б ы ч н о  о н и  в ы п о л н я ю т  ф у н к ц и и  о б р а т и м о г о  п е р е м е 

ш и в а н и я  д а н н ы х  в н у т р и  б л о к а  л и б о  з а щ и щ а ю т  б л о ч н ы й  ш и ф р  о т  

к а к о г о -л и б о  к о н к р е т н о г о  к л а с с а  к р и п т о а т а к . П о д о б н ы е  с л о и  в ы 

п о л н я ю т  с в о и  п р е о б р а з о в а н и я  в с е г д а  п о  о д н о й  и  т о й  ж е  с х е м е . В  

т е х  с л о я х , гд е  в  к а ч е с т в е  п а р а м е т р о в  о п е р а ц и й  и с п о л ь з у е т с я  м а т е 

р и а л  к л ю ч а , н а  к а ж д о м  р а у н д е  и с п о л ь з у ю т с я  о б ы ч н о  в с е  н о в ы е  и  

н о в ы е  б л о к и  и з  м а т е р и а л а  к л ю ч а  -  к л ю ч и  р а у н д а . П о э т о м у  к а ж 

д ы й  п о д о б н ы й  с л о й  н а  с а м о м  д е л е  п р о и з в о д и т  с в о е  у н и к а л ь н о е  

п р е о б р а з о в а н и е  м а т е р и а л а . Э т а  с х е м а  п о з в о л я е т  н а р я д у  с  у н и ф и 

ц и р о в а н н о с т ь ю  п р е о б р а з о в а н и й  п о л у ч и т ь  о ч е н ь  с л о ж н у ю  д л я  д е 

ш и ф р о в а н и я  п р и  н е и з в е с т н о м  к л ю ч е  с х е м у .

О д н о й  и з  с а м ы х  п р о с т ы х  и  р а н н и х  с е т е й  я в л я е т с я  S P -с е т ь , к а 

ж д ы й  р а у н д  к о т о р о й  с о с т о и т  и з  д в у х  с л о е в  (р и с . 1 5 ).

3 .1 .2  С хем ы  образования б ло ч н ы х  ш иф ров с  пом ощ ью  сет ей
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Блок данных
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Б л о к  з а ш и ф р о в а н н ы х
данных _

Рис. 15. Структура SP-сети

С в о е  н а з в а н и е  д а н н а я  с е т ь  п о л у ч и л а  о т  с о к р а щ е н и й  д в у х  а н г 

л и й с к и х  с л о в : п о д с т а н о в к а  (S u b s t itu t io n  -  S ) и  п е р е с т а н о в к а  (p e r

m u ta tio n  -  Р ). В  сл о е  п о д с т а н о в к и  н а д  д а н н ы м и  п р о и з в о д я т с я  п р е 

о б р а з о в а н и я  к л а с с а  с л о ж е н и я , и с к л ю ч а ю щ е г о  И Л И , т а б л и ч н ы х  

п о д с т а н о в о к , в  к а ч е с т в е  п а р а м е т р о в  и с п о л ь з у ю т с я  к о н с т а н т ы  и  

м а т е р и а л  к л ю ч а . В  с л о е  п е р е с т а н о в к и  б и т ы  л и б о  р е ж е  б а й т ы  м е 

н я ю т с я  м е с т а м и  в н у т р и  б л о к а  о б ы ч н о  п о  ф и к с и р о в а н н о й  (н е  з а в и 

с я щ е й  о т  к л ю ч а ) с х е м е .

Б о л е е  с о в р е м е н н о й  м о д и ф и к а ц и е й  т е х н о л о г и и  с е т е й  я в л я е т с я  

K A S L T -с е т ь  с  т р е м я  с л о я м и  в  к а ж д о м  р а у н д е  (р и с . 1 6 ).
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Блок данных □
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Рис. 16. Структура KASLT-сети

П е р в ы й  с л о й  K A S L T -с е т и  -  д о б а в л е н и е  к л ю ч а  ( K e y  A d d it io n  -  

К А )  -  п р о и з в о д и т  с м е ш и в а н и е  д а н н ы х  с  к л ю ч о м  р а у н д а . С м е ш и 

в а н и е  п р о и з в о д и т с я  о б ы ч н о  к а к о й -л и б о  п р о с т о й  о п е р а ц и е й  -  с л о 

ж е н и е м  л и б о  X O R . В т о р о й  с л о й  -  п о д с т а н о в к а  (S u b s t itu t io n  -  S ) -  

п р о и з в о д и т  а л г о р и т м и ч е с к у ю  и л и  ч а щ е  т а б л и ч н у ю  п о д с т а н о в к у  

д л я  о б е с п е ч е н и я  н е л и н е й н ы х  с в о й с т в  ш и ф р а . Т р е т и й  с л о й  -  л и 

н е й н о е  п р е о б р а з о в а н и е  (L in e a r  T ra n s fo rm a tio n , L T )  -  п р о и з в о д и т  

а к т и в н о е  о б р а т и м о е  п е р е м е ш и в а н и е  д а н н ы х  в н у т р и  б л о к а . К а к  

в и д и м , п о  с р а в н е н и ю  с  S P -с е т ь ю  з д е с ь  д о б а в л е н и е  к л ю ч а  в ы н е с е 

н о  в  о т д е л ь н ы й  с л о й , р а з д е л е н ы  л и н е й н а я  и  н е л и н е й н а я  ч а с т ь  п р е 

о б р а з о в а н и я , а  п е р е м е ш и в а н и е  д а н н ы х  п р о и з в о д и т с я  с  п о м о щ ь ю
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б ы с т р о  р е а л и з у е м ы х  в  п р о г р а м м н о й  р е а л и з а ц и и  л и н е й н ы х  п р е о б 

р а з о в а н и й .

П р а к т и ч е с к и  н е з а в и с и м о й  о т  д в у х  п р е д ы д у щ и х  р а з р а б о т о к  и  

о ч е н ь  п о п у л я р н о й  с х е м о й  б л о ч н ы х  ш и ф р о в  я в л я е т с я  с е т ь  Ф а й с т е - 

л я . Д л я  э т о г о  п р е д в а р и т е л ь н о  и з  с е к р е т н о г о  к л ю ч а  К =Vq п р и  п о 

м о щ и  з а д а н н о го  д е т е р м и н и р о в а н н о г о  п р е о б р а з о в а н и я , в х о д я щ е го  

в  о п и с а н и е  а л г о р и т м а  ш и ф р о в а н и я , ф о р м и р у е т с я  п о с л е д о в а т е л ь 

н о с т ь  т е к у щ и х  к л ю ч е й  Vi , 1= 1 ,2 ,...,г , гд е  г  -  ч и с л о  и т е р а ц и й .

В  к а ж д о м  и з  р а у н д о в  с е т и  Ф а й с т е л я  т о л ь к о  п о  о д н о м у  с л о ю , 

т . е. в с е  п р е о б р а з о в а н и я  о д н о т и п н ы . О д н а к о  с а м а  с т р у к т у р а  п р е 

о б р а з о в а н и я  с п е ц и ф и ч н а : н а  к а к у ю -л и б о  ч а с т ь  ш и ф р у е м о г о  б л о к а  

о б р а т и м о й  о п е р а ц и е й  н а к л а д ы в а е т с я  з н а ч е н и е  ф у н к ц и и  (в о з м о ж 

н о , н е о б р а т и м о й ), в ы ч и с л е н н о е  о т  д р у г о й  ч а с т и  б л о к а .

С а м а  с т р у к т у р а  Ф а й с т е л я  п р е д п о л а г а е т  с л е д у ю щ и й  с п о с о б  

п р е о б р а з о в а н и я  б л о к о в . С н а ч а л а  к а ж д ы й  б л о к  с о о б щ е н и я , о б 

р а з о в а н н ы й  п о с л е д о в а т е л ь н о с т ь ю  д в о и ч н ы х  с и м в о л е  д л и н о й  п, 
р а з б и в а е т с я  п о п о л а м  н а  п о д б л о к и  д л и н о й  п0=п/ 2  (р и с . 1 7 ) ,  д л я  

э т о г о  п д о л ж н о  б ы т ь  ч е т н ы м .

М о М\

п0 . , «о
-«---------------------- ►  о ........... .................►

п
4-------------- ------------ _— .............— ►

Рис. 17. Подготовка блока для шифрования на основе структуры Файстеля

Ш и ф р о в а н и е  к а ж д о г о  б л о к а  в ы п о л н я е т с я  о т д е л ь н о  с  и с 

п о л ь з о в а н и е м  р е к у р р е н т н о г о  с о о т н о ш е н и я

Л +г = М н ® /(Х п М Ь ^ М 2 ,. .. ,г .

З д е с ь  J{ ) -  н е л и н е й н а я  д е т е р м и н и р о в а н н а я  о т к р ы т а я  ф у н к 

ц и я  д в у х  а р г у м е н т о в ; Ki ~ т е к у щ и е  к л ю ч е в ы е  э л е м е н т ы  (м а т е р и 

а л  к л ю ч а ), д е т е р м и н и р о в а н н ы м  о б р а з о м  с ф о р м и р о в а н н ы е  и з о с 

н о в н о г о  с е к р е т н о г о  к л ю ч а  К  д а н н о й  к р и п т о с и с т е м ы .

К р и п т о г р а м м а  о б р а з у е т с я  н а  з а к л ю ч и т е л ь н о й  и те р а ц и и , (г = г )  

и  и м е е т  в и д  б л о к а  Е = {м г\М'г+\) д л и н о й  п. Э т о т  б л о к  т а к ж е  с о - 
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с т а в л е н  и з  п о с л е д о в а т е л ь н о  з а п и с а н н ы х  д р у г  з а  д р у г о м  п о д б л о 

к о в , н о  т е п е р ь  у ж е  м г и  м г+1. О т м е т и м , ч т о  п р и м е н е н н о е  о б ъ 

е д и н е н и е  п о д б л о к о в  в  е д и н ы й  б л о к  н а з ы в а е т с я  конкатенацией. 
К л а с с и ч е с к а я  с т р у к т у р а  с е т и  Ф а й с т е л я  п р и в е д е н а  н а  р и с . 1 8 .

Повторить (г-2) раз

Рис. 18.: Классическая сеть Файстёля

Н е з а в и с и м ы е  п о т о к и  и н ф о р м а ц и и , п о р о ж д е н н ы е  и з  и с х о д н о г о  

б л о к а , н а з ы в а ю т с я  в е т в я м и  с е т и . В  к л а с с и ч е с к о й  с х е м е  и х  д в е . В е 

л и ч и н ы  Vj и м е н у ю т с я  п а р а м е т р а м и  с е т и , о б ы ч н о  и х  р о л ь  и г р а е т  

м а т е р и а л  к л ю ч а . Ф у н к ц и я  F  н а з ы в а е т с я  о б р а з у ю щ е й . О п т и м а л ь т  

н о е  ч и с л о  р а у н д о в  г д л я  с е т и  Ф а й с т е л я  -  о т  8 д о  3 2 . Д а н н а я  с х е м а  

я в л я е т с я  о б р а т и м о й . С е т ь  Ф а й с т е л я  о б л а д а е т  т е м  с в о й с т в о м , ч т о  

д а ж е  е с л и  в  к а ч е с т в е  о б р а з у ю щ е й , ф у н к ц и и  F  б у д е т  и с п о л ь з о в а н о  

н е о б р а т и м о е  п р е о б р а з о в а н и е , т о  и  в  э т о м  с л у ч а е  в с я  ц е п о ч к а  б у д е т
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в о с с т а н о в и м а . Э т о  п р о и с х о д и т  в с л е д с т в и е  т о г о , ч т о  д л я  о б р а т н о г о  

п р е о б р а з о в а н и я  с е т и  Ф а й с т е л я  н е  н у ж н о  в ы ч и с л я т ь  ф у н к ц и ю  F~l -  

и  п р и  д е ш и ф р о в а н и и  в ы ч и с л я е т с я  т о л ь к о  п р я м о е  з н а ч е н и е  F. О б 

р а т и м о с т ь  т р е б у е т  т о л ь к о  д в е  о п е р а ц и и  н а л о ж е н и я  F  н а  ш и ф р у е 

м у ю  в  д а н н о м  р а у н д е  в е т в ь , п о э т о м у  з д е с ь  ч а щ е  в с е г о  п р и м е н я е т с я  

X O R , р е ж е  -  а р и ф м е т и ч е с к о е  с л о ж е н и е .

Б о л е е  т о г о , к а к  н е т р у д н о  з а м е т и т ь , с е т ь  Ф а й с т е л я , в  к о т о р о й  

д л я  н а л о ж е н и я  з н а ч е н и я  F  и с п о л ь з у е т с я  о п е р а ц и я  X O R , с и м м е т 

р и ч н а . И с к л ю ч а ю щ е е  И Л И  о б р а т и м о  с в о и м  ж е  п о в т о р о м  и  п о т о м у  

и н в е р с и я  п о с л е д н е г о  о б м е н а  в е т в е й  д е л а е т в о з м о ж н ы м  д е ш и ф р о 

в а н и е  б л о к а  т о й  ж е  с е т ь ю  Ф а й с т е л я , н о  т о л ь к о  в  о б р а т н о м  п о р я д к е  

п а р а м е т р о в  V,. З а м е т и м , ч т о  д л я  о б р а т и м о с т и  с е т и  Ф а й с т е л я  н е  

и м е е т  з н а ч е н и е , я в л я е т с я  л и  ч и с л о  р а у н д о в  ч е т н ы м  и л и  н е ч е т н ы м  

ч и с л о м . В  б о л ь ш и н с т в е  р е а л и з а ц и й  с е т и  Ф а й с т е л я  п р я м о е  и  о б 

р а т н о е  п р е о б р а з о в а н и я  п р о и з в о д я т с я  о д н и м  и  т о  ж е  ф р а г м е н т о м  

п р о г р а м м н о г о  к о д а , о ф о р м л е н н о г о  в  в и д е  п р о ц е д у р ы , к о т о р о м у  в  

к а ч е с т в е  п а р а м е т р а  п е р е д а е т с я  в е к т о р  в е л и ч и н  Vt л и б о  в  и с х о д н о м  

(д л я  ш и ф р о в а н и я ), л и б о  в  и н в е р с н о м  (д л я  д е ш и ф р о в а н и я ) п о р я д к е .

П р е и м у щ е с т в а  с т р у к т у р ы  Ф а й с т е л я  с о с т о я т  в  т о м , ч т о , в о - 

п е р в ы х , д л я  н е е  в ы п о л н я е т с я  п р и н ц и п  п е р е м е ш и в а н и я  п о д б л о 

к о в  и , в о -в т о р ы х , х о т я  ф у н к ц и я  F(,) м о ж е т  и  н е  и м е т ь  о б р а т 

н у ю  i ^ ' ( , ) ,  в е с ь м а  п р о с т о  р е а л и з у е т с я  а л г о р и т м  ш и ф р о в а н и я  

к л ю ч о м , и з в е с т н ы м  з а к о н н о м у  п о л ь з о в а т е л ю .

И м е е т с я  м н о г о  р а з л и ч н ы х  б л о к о в ы х  ш и ф р о в , о с н о в а н н ы х  

н а  с т р у к т у р е  Ф а й с т е л я , к о т о р ы е  о т л и ч а ю т с я  в ы б о р о м  ф у н к ц и и  

F  и  с п о с о б о м  ф о р м и р о в а н и я  т е к у щ и х  к л ю ч е в ы х  э л е м е н т о в  y i ,
i =  1 , 2 , . . . , г , и з  с е к р е т н о г о  к л ю ч а  К .

С  н е з н а ч и т е л ь н ы м и  д о р а б о т к а м и  с е т ь  Ф а й с т е л я  м о ж н о  с д е 

л а т ь  и  а б с о л ю т н о  с и м м е т р и ч н ы м  ш и ф р о м , в ы п о л н я ю щ и м  ф у н к 

ц и и  ш и ф р о в а н и я  и  д е ш и ф р о в а н и я  о д н и м  и  т е м  ж е  н а б о р о м  о п е р а 

ц и й . М о д и ф и к а ц и я  с е т и  Ф а й с т е л я , о б л а д а ю щ а я  п о д о б н ы м и  с в о й 

с т в а м и  п р и в е д е н а  н а  р и с . 1 9 . К а к  в и д н о , о с н о в н а я  ее х и т р о с т ь  в  

п о в т о р н о м  и с п о л ь з о в а н и и  д а н н ы х  к л ю ч а  в  о б р а т н о м  п о р я д к е  в о  

в т о р о й  п о л о в и н е  ц и к л а . Н е о б х о д и м о  з а м е т и т ь , о д н а к о , ч т о  и м е н н о  

и з -з а  э т о й  н е д о с т а т о ч н о  и с с л е д о в а н н о й  с п е ц и ф и к и  т а к о й  с х е м ы  

(т .е . п о т е н ц и а л ь н о  в о з м о ж н о с т и  о с л а б л е н и я  з а щ и ф р о в а н н о г о  т е к -
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ста обратными преобразованиями) ее используют в криптоалго
ритмах с большей осторожностью. -

Рис. 19. Абсолютно симметричная сеть Файстеля
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А вот модификацию сети Файстеля для большего числа вет
вей применяют гораздо чаще. Это в первую очередь связано с тем, 
что при больших размерах шифруемых блоков (128 и более бит) 
становится неудобно работать с математическими функциями по 
модулю 64 и выше. Как известно, основные единицы информации, 
обрабатываемые процессорами, на сегодняшний день -  это байт и 
двойное машинное слово (32 бита). Поэтому все чаще в блочных 
криптоалгоритмах встречается сеть Файстеля с 4-мя ветвями. Са
мый простой принцип ее модификации изображен на рис. 20. Для 
более быстрого перемешивания информации между ветвями (а это 
основная проблема сети Файстеля с большим количеством ветвей) 
применяются две модификации схемы, называемые тип-2 и тип-3. 
Они изображены на рис. 21, 22 соответственно. За счет частичного 
объединения обработки потоков в двух последних схемах количе
ство раундов в них лишь не намного больше количества раундов в 
сети Файстеля с двумя ветвями.

Е \ Е 2 £3 ЕЛ

Рис. 20. Раунд сети Файстеля Рис. 21. Раунд сети Файстеля
с 4-мя ветвями, тип 1 с 4-мя ветвями, тип 2

50



Повтор(ы)

Е \ Е 2 £3 Е 4

Рис. 22. Раунд сети Файстеля 
с 4-мя ветвями, тин 3

Основная часть современных криптоисследований, посвящен
ных сети Файстеля, относится к структуре, образующей функции F 
и правилу вычисления материала ключа V-,. Из других решений 
интерес представляют только дополнительные начальные и око
нечные преобразования данных («забеливание») над шифруемым 
блоком. Подобные обратимые преобразования выполняются либо 
операцией XOR, либо сложением. Начальное «забеливание» имеет 
целью произвести перемешивание данных блока с частью мате
риала ключа на самой ранней стадии и, тем самым, повысить ран
домизацию входного текста и, как следствие, еще сильнее снизить 
вероятность" успешной атаки по известному открытому тексту. 
Выходное преобразование усложняет обратную трассировку при 
частично известном злоумышленнику ключе, кроме того, делает 
сеть Файстеля с «забеливанием» снова симметричной.

3.1.3. Многократное шифрование блоков
На первый взгляд представляется очевидным, что можно 

значительно повысить стойкость шифра, если криптограмму, 
полученную с помощью ключа Кх, зашифровать еще раз с по
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мощью другого ключа К2 , т.е. реализовать процедуры шифро
вания и дешифрования следующим образом:

Ё = А ,  ( / , , ( « ) ) ,  M = gKilgKf i ) ) .

Здесь применяемые ключи указываются как нижние индексы 
функций шифрования/дешифрования.

Пусть длина используемых ключей одинакова и равна N, а 
криптоанализ криптограммы Е  выполняется с полным перебором 
всех возможных пар ключей Кх и К2.

Сначала выбирают первого кандидата на ключ К2 и произво
дят дешифрование криптограммы Е . Полученный результат де
шифруют 2я раз, перебирая 2Ы возможных кандидатов на ключ Кх 
в надежде получить читаемое сообщение. При неудаче производят 
дешифрование исходной криптограммы с помощью второго кан
дидата на ключ К2 и снова дешифруют полученный результат, 

перебирая 2м возможных кандидатов на ключ К , и т.д. Поскольку 

число возможных кандидатов на ключ К2 также составляет 2N, 
может показаться, что верхняя граница необходимого числа рас- 
шифровок при переборе двух ключей должна быть 22N.

Однако можно показать, что это не так. Если длина ключей 
равна N, то верхняя граница необходимого числа операций для 
криптоанализа двукратного шифрования равна только 2 N +1, по
этому двукратное шифрование не является эффективным.

В силу сказанного для повышения стойкости шифрования ис
пользуют не двойное, а тройное шифрование на трех различных 
ключах, т.е. формируют криптограмму по следующему правилу:

Е -  /к , {ёкг (/к, (^ ))) > М  = Skx (/а:2 (gK, {е  ))) •

Доказывается, что в этом случае наилучший метод криптоана
лиза при помощи тотального перебора ключей потребует 22N ша
гов, т.е. стойкость шифра существенно увеличивается.

В упрощенном способе повышения криптостойкости блоко
вых шифров с использованием трех ключей два из них применяют 
в качестве маскирующих слагаемых:
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Е = Къ® /Кг(К1® м ), M  = Kl ® gKi(Ki ®E),

д л и н а  м а с к и р у ю щ и х  к л ю ч е й  К{ и  К3 м о ж е т н е  со в п а д а ть  с  д л и н о й  

к ш о ч а  К2.

3 .2 . П о т о к о в ы е  ш и ф р ы

3.2.1. Аддитивные потоковые шифры

И д е а л ь н о  с т о й к а я , т е о р е т и ч е с к и  н е д е ш и ф р у е м а я  с и с т е м а  п о 

т о к о в о г о  ш и ф р о в а н и я  и м е е т  к л ю ч , о б р а з о в а н н ы й  и с т и н н о  с л у ч а й 

н о й  п о с л е д о в а т е л ь н о с т ь ю , с и м в о л ы  к о т о р ы й  р а в н о в е р о я т н ы  и  

в з а и м о н е з а в и с и м ы . Э т а  с и с т е м а  ш и ф р о в а н и я  и м е е т  д в а  о ч е в и д н ы х  

и  с у щ е с т в е н н ы х  н е д о с т а т к а . В о -п е р в ы х , р а з р я д н о с т и  к л ю ч а  и  с о 

о б щ е н и я , п р е д с т а в л е н н о г о  в  ц и ф р о в о й  ф о р м е  д о л ж н ы  б ы т ь  о д и 

н а к о в ы м и , а  в о -в т о р ы х , к л ю ч  м о ж е т  б ы т ь  и с п о л ь з о в а н  т о л ь к о  

о д и н  р а з .

П р и  п е р е д а ч е  б о л ь ш и х  о б ъ е м о в  и н ф о р м а ц и и  ср е д и  м н о г и х  

п о л ь з о в а т е л е й  т а к а я  с и с т е м а  ш и ф р о в а н и я  о к а з ы в а е т с я  с о в е р ш е н н о  

н е п р а к т и ч н о й  и  ч р е з в ы ч а й н о  д о р о г о с т о я щ е й , п о с к о л ь к у  т р е б у е т  

н е  т о л ь к о  ге н е р а ц и и  б о л ь ш о г о  ч и с л а  д л и н н ы х  к л ю ч е в ы х  п о с л е д о 

в а т е л ь н о с т е й , н о  и  с е к р е т н о г о  р а с п р е д е л е н и я  с о з д а н н ы х  д а н н ы х  

к л ю ч е й  с р е д и  с о о т в е т с т в у ю щ и х  з а к о н н ы х  о т п р а в и т е л е й  и  п о л у ч а 

т е л е й  с о о б щ е н и й .

П о  э т о й  п р и ч и н е  с о в е р ш е н н ы е  к р и п т о с и с т е м ы , д л я  к о т о р ы х  

с т о й к о с т ь  к  д е ш и ф р о в а н и ю  б е з з н а н и я  к л ю ч а  н е  з а в и с и т  о т  в ы ч и с 

л и т е л ь н о й  м о щ н о с т и  о п п о н е н т а , п р и м е н я ю т  л и ш ь  в  и с к л ю ч и т е л ь 

н ы х  с л у ч а я х , а  п р и  п о с т р о е н и и  э ф ф е к т и в н ы х  ш и р о к о  и с п о л ь з у е 

м ы х  а л г о р и т м о в  ш и ф р о в а н и я  о г р а н и ч и в а ю т с я  в ы ч и с л и т е л ь н о  

с т о й к и м и  а л г о р и т м а м и .

К р и п т о с и с т е м а  я в л я е т с я  в ы ч и с л и т е л ь н о  с т о й к о й , е с л и  н а й - 

л у ч ш и й  а л г о р и т м  д е ш и ф р о в а н и я  б е з з н а н и я  к л ю ч а  т р е б у е т  в р е м е 

н и  б о л ь ш е , ч е м  и м е е т с я  в  р а с п о р я ж е н и и  о п п о н е н т а , в  ч а с т н о с т и , 

е с л и  в р е м я  к р и п т о а н а л и з а  п р е в ы ш а е т  в р е м я , в  т е ч е н и е  к о т о р о г о  

с о о б щ е н и е  о с т а е т с я  а к т у а л ь н ы м .

В ы ч и с л и т е л ь н о  с т о й к а я  с и с т е м а  а д д и т и в н о го  п о т о к о в о г о  

ш и ф р о в а н и я  и м е е т  к л ю ч  р а з у м н о й  д л и н ы . Э т о т  к л ю ч  в в о д и т с я  в 

г е н е р а т о р  п с е в д о с л у ч а й н ы х  п о с л е д о в а т е л ь н о с т е й  (Г П С П )  и
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у п р а в л я е т  е го  р а б о т о й . Г е н е р а т о р  П С П  п о  и з в е с т н о м у  а л г о р и т м у  

р а с ш и р я е т  о т н о с и т е л ь н о  к о р о т к и й  к л ю ч  К  в  г а м м у  Г , д л и н а  к о 

т о р о й  д о л ж н а  б ы т ь  н е  м е н ь ш е  д л и н ы  с о о б щ е н и я  и  к о т о р а я  м о ж е т  

и с п о л ь з о в а т ь с я  т о л ь к о  о д и н  р а з . Д л я  ш и ф р о в а н и я  с л е д у ю щ е г о  с о 

о б щ е н и я  н а  т о м  ж е  к л ю ч е  г е н е р и р у е т с я  н о в а я  г а м м а .

Г а м м а  я в л я е т с я  д е т е р м и н и р о в а н н о й  ф у н к ц и е й  к л ю ч а . Н о  ее 

с т а т и с т и ч е с к и е  с в о й с т в а  н е  о т л и ч а ю т с я  о т  с в о й с т в  с л у ч а й н о й  п о 

с л е д о в а т е л ь н о с т и , в  с и л у  ч е г о  о н а  и  н а з ы в а е т с я  п с е в д о с л у ч а й н о й  

п о с л е д о в а т е л ь н о с т ь ю . П р и  и з в е с т н о м  к л ю ч е  ш и ф р о в а н и я  г а м м а  

м о ж е т  б ы т ь  л е г к о  п о в т о р е н а  и  о т п р а в и т е л е м , и  п о л у ч а т е л е м .

Г л а в н о й  о т л и ч и т е л ь н о й  ч е р т о й  п о т о ч н ы х  ш и ф р о в  я в л я е т с я  

п о б и т н а я  о б р а б о т к а  и н ф о р м а ц и и . К а к  с л е д с т в и е , ш и ф р о в а н и е  и  

д е ш и ф р о в а н и е  в  т а к и х  с х е м а х  м о ж е т  о б р ы в а т ь с я  в  п р о и з в о л ь н ы й  

м о м е н т  в р е м е н и , к а к  т о л ь к о  в ы я с н я е т с я , ч т о  п е р е д а в а е м ы й  п о т о к  

п р е р в а л с я , и  т а к ж е  в о с с т а н а в л и в а т ь с я  п р и  о б н а р у ж е н и и  ф а к т а  

п р о д о л ж е н и я  п е р е д а ч и . П о д о б н а я  о б р а б о т к а  и н ф о р м а ц и и  м о ж е т  

б ы т ь  п р е д с т а в л е н а  в  в и д е  а в т о м а т а , к о т о р ы й  н а  к а ж д о м  т а к т е :

-  г е н е р и р у е т  п о  к а к о м у -л и б о  з а к о н у  о д и н  б и т  ш и ф р у ю щ е й  

п о с л е д о в а т е л ь н о с т и ;

-  к а к и м -л и б о  о б р а т н ы м  п р е о б р а з о в а н и е м  н а к л а д ы в а е т  о д и н  

б и т  о т к р ы т о г о  п о т о к а  н а  д а н н ы й  ш и ф р у ю щ и й  б и т , п о л у ч а я  з а 

ш и ф р о в а н н ы й  б и т .

В с е  с о в р е м е н н ы е  п о т о ч н ы е  ш и ф р ы  д е й с т в у ю т  п о  д а н н о й  с х е 

м е . Б и т  ш и ф р о в а н и я , п о л у ч а ю щ и й с я  н а  к а ж д о м  н о в о м  ш а г е  а в т о 

м а т а , к а к  в п р о ч е м , и  ц е л ы й  н а б о р  т а к и х  б и т , п р и н я т о  о б о з н а ч а т ь  

с и м в о л о м  Г  (г а м м а ), а  с а м и  п о т о ч н ы е  ш и ф р ы  п о л у ч и л и  и з -з а  э т о 

г о  в т о р о е  н а з в а н и е  -  ш и ф р ы  г а м м и р о в а н и я . О б щ а я  с х е м а  ш и ф р о 

в а н и я  п о т о ч н ы м  ш и ф р о м  п р и в е д е н а  н а  р и с . 2 3 .

Г а м м а  Г  ф о р м и р у е т с я  н е з а в и с и м о  о т  с и м в о л о в  с о о б щ е н и я  

М . К а ж д о м у  с и м в о л у  с о о б щ е н и я  и  с о о т в е т с т в у ю щ е м у  с и м в о л у  

к р и п т о г р а м м ы  с о о т в е т с т в у е т  о д и н  и  т о т  ж е  с и м в о л  г а м м ы , п о э т о 

м у  н и  у д а л е н и е , н и  в с т а в к а  к а к и х  б ы  т о  н и  б ы л о  с и м в о л о в  в  к р и п 

т о г р а м м у  н е д о п у с т и м о . В с я  п е р е д а ч а  о с у щ е с т в л я е т с я  в  с и н х р о н 

н о м  р е ж и м е . О ш и б к а  п р и  п р и е м е  с и м в о л а  к р и п т о г р а м м ы  в ы з ы в а 

е т  о ш и б к у  т о л ь к о  в  с о о т в е т с т в у ю щ е м  с и м в о л е  р а с ш и ф р о в а н н о г о  

т е к с т а . Р а з м н о ж е н и я  о ш и б о к  н е т .
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Рис. 23. Шифрование поточным шифром в общем виде

П о т о к о в ы е  ш и ф р ы  и м е ю т  с л е д у ю щ и е  п р е и м у щ е с т в а  п е р е д  

б л о к о в ы м и :

-  п р о щ е  и  д е ш е в л е  а п п а р а т н а я  р е а л и з а ц и я ;

-  в ы с о к а я  с к о р о с т ь  ш и ф р о в а н и я ;

-  о т с у т с т в у е т  р а з м н о ж е н и е  о ш и б о к , в о з н и к а ю щ и х  в  к а н а 

л а х  с в я з и .

Э т и  п р е и м у щ е с т в а  п р и в е л и  к  т о м у , ч т о  п о т о к о в ы е  ш и ф р ы  п о 

л у ч и л и  н а и б о л ь ш е е  р а с п р о с т р а н е н и е  п р и  ш и ф р о в а н и и  о ц и ф р о 

в а н н ы х  р е ч е в ы х  с и г н а л о в  и  ц и ф р о в ы х  д а н н ы х , т р е б у ю щ и х  о п е р а 

т и в н о й  д о с т а в к и  п о т р е б и т е л ю . Н а и б о л е е  т и п и ч н ы м  п р и м е р о м  и с 

п о л ь з о в а н и я  п о т о к о в ы х  ш и ф р о в ы х  я в л я е т с я  з а щ и т а  и н ф о р м а ц и и  в  

с е т я х  G S M .

Д а т ч и к и  г а м м ы  в е с ь м а  р а з н о о б р а з н ы . В о  м н о г и х  п о т о к о 

в ы х  ш и ф р а х  в  к а ч е с т в е  д а т ч и к о в  г а м м ы  п р и м е н я е т с я  х о р о ш о  

и з в е с т н ы й  и з  р а з л и ч н ы х  т е х н и ч е с к и х  п р и л о ж е н и й  р е к у р р е н т 

н ы й  м е т о д  ф о р м и р о в а н и я  п с е в д о с л у ч а й н ы х  п о с л е д о в а т е л ь н о 

с т е й  с  п о м о щ ь ю  т а к  н а з ы в а е м о г о  л и н е й н о г о  р е к у р р е н т н о г о  р е 

г и с т р а  с  о б р а т н ы м и  св я зя м и  (Л Р Р ).

3.2.2. Применение линейных рекуррентных регистров для 
потокового шифрования

И н д и в и д у а л ь н ы е  с в о й с т в а  л и н е й н о г о  р е к у р р е н т н о г о  р е г и 

с т р а  с д в и г а  с  о б р а т н ы м и  с в я з я м и  (р и с .2 4 ) о п р е д е л я е т  д в о и ч н а я  

п о с л е д о в а т е л ь н о с т ь  м н о ж и т е л е й  h0, h\ , . . .  , h„, гд е  h0=h„=\. П о 
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с к о л ь к у  с р е д и  э л е м е н т о в  п о с л е д о в а т е л ь н о с т и  н е к о т о р ы е  и м е ю т  

н у л е в ы е  з н а ч е н и я , о т в о д ы  о к а з ы в а ю т с я  п о д к л ю ч е н н ы м и  н е  к о  

в с е м  с у м м а т о р а м , а  т о л ь к о  к  т е м , к о т о р ы м  с о о т в е т с т в у ю т  й,-=0 . 

Т е к у щ е е  с о с т о я н и е  J1 P P  о п р е д е л я е т с я  к о н к р е т н ы м  з а п о л н е н и е м

в с е х  я ч е е к  п а м я т и  а0, а\ а„~\.

П е р е д  п у с к о м  п р о и з в о д и т с я  з а п о л н е н и е  я ч е е к  J IP P  э л е м е н 

т а м и  н а ч а л ь н о й  д в о и ч н о й  п о с л е д о в а т е л ь н о с т и  С.
П о д  д е й ст в и е м  к а ж д о г о  п о с т у п а ю щ е г о  т а к т о в о г о  и м п у л ь с а  

в ы ч и с л я е т с я  п о  м о д у л ю  2  с у м м а  а0+ h\a\ + /?2̂ 2+ . . . +  h„...\a„ и  

п р о и с х о д и т  с д в и г  с о д е р ж и м о г о  в с е х  я ч е е к  в  с т о р о н у  в ы х о д а . 

Ш а г  с д в и г а  -  о д н а  я ч е й к а . О с в о б о д и в ш а я с я  я ч е й к а  с  н о м е р о м  

п—1 з а п о л н я е т с я  н а й д е н н о й  с у м м о й , а  с о д е р ж и м о е  я ч е й к и  ао с  

н у л е в ы м  н о м е р о м  п о к и д а е т  р е г и с т р  и  с т а н о в и т с я  о ч е р е д н ы м  

с и м в о л о в  bj в ы х о д н о й  п о с л е д о в а т е л ь н о с т и . П о  о к о н ч а н и ю  с л е 

д у ю щ е г о  т а к т а  н а  в ы х о д е  п о я в и т с я  с о д е р ж и м о е  п р е д ы д у щ е й  

я ч е й к и  а\, в  к а ч е с т в е  с и м в о л а  bj+\ и  т .д .

Обозначения:

- я ч е й к а  п а м я т и hf=l hr=0 \

т
Рис. 24. Линейный рекуррентный регистр сдвига с обратными связями

К а ж д о м у  J IP P  м о ж н о  с о п о с т а в и т ь  п о л и н о м  о б р а т н о й  с в я з и

h ( x )  =  х п+  к „ .л х пЛ  +  h „  2Х п ~2 + . . .+  h \X  +  1,

с  д в о и ч н ы м и  к о э ф ф и ц и е н т а м и  h h гд е  h Q= h „ =  1 . В е р н о  и  о б р а т н о е  

у т в е р ж д е н и е : п о  з а д а н н о м у  с т е п е н н о м у  п о л и н о м у  h (x )  в с е гд а  

м о ж н о  п о с т р о и т ь  Л Р Р . Н а п р и м е р , п о л и н о м у  h (x )  =  х 4 +  х  +  1 с о о т - 
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в е т с т в у е т  л и н е й н ы й  р е к у р р е н т н ы й  р е г и с т р  с д в и г а  (р и с . 2 5 )  и з  4  

я ч е е к  п а м я т и  (и  =  4 ).

Рис. 25. JIPP, соответствующий полиному h(x) = х4+х+1

Л и н е й н ы й  р е к у р р е н т н ы й  р е г и с т р  с д в и г а  д л и н о й  п и м е е т  с л е 

д у ю щ и е  о с н о в н ы е  с в о й с т в а :

П е р и о д  Т в ы х о д н о й  п о с л е д о в а т е л ь н о с т и  и з  с и м в о л о в  6, п р и  

л ю б о м  н а ч а л ь н о м  з а п о л н е н и и  я ч е е к  п а м я т и  о г р а н и ч е н  н е р а в е н с т 

в о м  Т< Т -  1 .

П е р и о д  Т в ы х о д н о й  п о с л е д о в а т е л ь н о с т и  м а к с и м а л е н , т .е . о п 

р е д е л я е тся  р а в е н с т в о м  Т = 2 ” -  1 п р и  л ю б о м  н а ч а л ь н о м  з а п о л н е 

н и и  т о г д а  и  т о л ь к о  т о г д а , к о г д а  п о л и н о м  о б р а т н о й  с в я з и  h(x) я в л я 

е т с я  п р и м и т и в н ы м  п о л и н о м о м .

П о л и н о м  h(x) с т е п е н и  п с  д в о и ч н ы м и  к о э ф ф и ц и е н т а м и  н а з ы 

в а е т с я  п р и м и т и в н ы м , е с л и  о н :

-  я в л я е т с я  н е п р и в о д и м ы м , т .е . н е  п р е д с т а в и м  в  в и д е  п р о и з 

в е д е н и я  д в у х  и л и  б о л е е  м н о г о ч л е н о в  с  д в о и ч н ы м и  к о э ф ф и ц и е н 

т а м и  (п р и  э т о м  в с е  д е й с т в и я  в ы п о л н я ю т с я  п о  м о д у л ю  2 );
2  л - 1

-  д е л и т  п о л и н о м  х  + 1  б е з о с т а т к а , н о  н е  д е л и т  б е з о с т а т к а  

н и  о д и н  п о л и н о м  в и д а  х " ’ + 1  п р и  л ю б о м  п ' < 2 "  - 1 .

П р и м е р  п р и м и т и в н о г о  п о л и н о м а : х 4+ х + 1 .  П о л и н о м  х 4+ х + 1  д е

л и т  х 15+ 1 , п о с к о л ь к у

х 15+  1 =  (х 4 +  X  +  1 ) ( х п  +  X 8 +  х 7 +  х 5 +  X 3 +  X 2 +  X  +  1 ).

Н а п р и м е р , п о л и н о м  х 2+ 1  п р и м и т и в н ы м  н е  я в л я е т с я .

П р и  б о л ь ш и х  з н а ч е н и я х  с т е п е н и  п ч и с л о  п р и м и т и в н ы х  п о л и 

н о м о в  в е с ь м а  в е л и к о . В  н а с т о я щ е е  в р е м я  и м е ю т с я  п о д р о б н ы е  

т а б л и ц ы  п р и м и т и в н ы х  п о л и н о м о в , в  т о м  ч и с л е  и  б о л ь ш и х  с т е 

п е н е й . И м е ю т с я  т а к ж е  а л г о р и т м ы , к о т о р ы е  п о з в о л я ю т  п р о в е 

р и т ь , я в л я е т с я  л и  с л у ч а й н о  с г е н е р и р о в а н н ы й  п о л и н о м , д а ж е  

в е с ь м а  в ы с о к о й  с т е п е н и , п р и м и т и в н ы м . Т а к и м  о б р а з о м , н е  с у щ е 

с т в у е т  п р о б л е м ы  в ы б о р а  п р и м и т и в н о г о  п о л и н о м а  о б р а т н о й  с в я з и
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h(x) д л я  Л Р Р  д о с т а т о ч н о  б о л ь ш о й  д л и н ы  п, т .е . т а к о г о  п о л и н о м а , 

к о т о р ы й  о б е с п е ч и т  д о с т а т о ч н о  б о л ь ш о й  п е р и о д  в ы х о д н о й  п о с л е 

д о в а т е л ь н о с т и  Т =  2 я- 1 п р и  л ю б о м  н а ч а л ь н о м  з а п о л н е н и и . О т 

м е т и м  т а к ж е , ч т о  д л я  с о к р а щ е н и я  ч и с л а  о т в о д о в  в  к о н с т р у к ц и и  

J IP P  с р е д и  п р и м и т и в н ы х  п о л и н о м о в  д а н н о й  с т е п е н и  и с п о л ь з у ю т  

п о л и н о м ы  с  н а и м е н ь ш и м  ч и с л о м  н е н у л е в ы х  к о э ф ф и ц и е н т о в .

В ы х о д н а я  п о с л е д о в а т е л ь н о с т ь  л и н е й н о г о  р е к у р р е н т н о г о  

р е г и с т р а  с д в и г а , р е а л и з о в а н н о г о  н а  п р и м и т и в н о м  п о л и н о м е , о б 

л а д а е т  с в о й с т в а м и  « б а л а н с а »  и  « о к н а » . С в о й с т в о  « б а л а н с а »  с о 

с т о и т  в  т о м , ч т о  ч и с л о  н у л е й  н а  п е р и о д е  Т = 2 ” -  1 т о ч н о  р а в н о  

2 ”_1- 1 ,  а  ч и с л о  е д и н и ц  р а в н о  2 ”-1 . С в о й с т в о  « о к н а »  г а р а н т и р у е т , 

ч т о  в о  в с е х  2 "“ ' « о к н а х »  и з  п с и м в о л о в , р а с п о л о ж е н н ы х  д р у г  з а  

д р у г о м  н а  п е р и о д е , в с е  в о з м о ж н ы е  2 " 4  н е н у л е в ы е  д в о и ч н ы е  п о 

с л е д о в а т е л ь н о с т и  п о я в я т с я  т о л ь к о  п о  о д н о м у  р а з у .

П е р е ч и сл е н н ы е  с в о й с т в а  J1 P P , а  т а к ж е  н е к о т о р ы е  д р у г и е , п р и 

в о д я т  к  т о м у , ч т о  п о с л е д о в а т е л ь н о с т ь  с и м в о л о в  н а  в ы х о д е  Л Р Р  

м о ж е т  б ы т ь  п р и н я т а  з а  ч и с т о  с л у ч а й н у ю . О н а  п р а к т и ч е с к и  н е  о т 

л и ч а е т с я  о т  п о с л е д о в а т е л ь н о с т е й , п о л у ч а е м ы х  п р и  б р о с а н и и  

с и м м е т р и ч н о й  м о н е т ы . О д н а к о  в  д е й с т в и т е л ь н о с т и  в ы х о д н а я  п о 

с л е д о в а т е л ь н о с т ь  Л Р Р  я в л я е т с я  с т р о г о  д е т е р м и н и р о в а н н о й . О н а  

о д н о з н а ч н о  з а д а н а  н а ч а л ь н ы м  з а п о л н е н и е м  а,-е { 0 , 1 } ,у '=  0 ,. ..,и - 1  

и  п о л и н о м о м  с в я з и  h(x), в  с и л у  ч е г о  ее н а з ы в а ю т  п с е в д о с л у ч а й 

н о й  п о с л е д о в а т е л ь н о с т ь ю .

И с п о л ь з о в а т ь  Л Р Р  н е п о с р е д с т в е н н о  в  к а ч е с т в е  д а т ч и к а  г а м м ы  

Г  (р и с . 2 6 ) в  п о т о к о в о м  ш и ф р а т о р е  н е л ь з я . Л Р Р  о б л а д а е т  с л е 

д у ю щ и м  с в о й с т в о м : е с л и  и з в е с т н а  в ы х о д н а я  п о с л е д о в а т е л ь н о с т ь  

Л Р Р  д л и н о й  в с е г о  л и ш ь  2 п, м о ж н о  в ы ч и с л и т ь  к а к  н а ч а л ь н о е  з а 

п о л н е н и е , т а к  и  п о л и н о м  о б р а т н о й  с в я з и  о д н о з н а ч н о , п р и ч е м  

с л о ж н о с т ь  р е ш е н и я  э т о й  з а д а ч и  и м е е т  п о р я д о к  0{пъ), т .е . т р е б у 

е т  п р и м е р н о  и 3 о п е р а ц и й . Д а н н о е  с в о й с т в о  я в л я е т с я  н е п о с р е д с т 

в е н н ы м  с л е д с т в и е м  л и н е й н о с т и  Л Р Р . О н о  п о з в о л я е т  с в е с т и  р е ш е 

н и е  з а д а ч и  к р и п т о а н а л и з а  к  р е ш е н и ю  с и с т е м ы  л и н е й н ы х  у р а в н е н и й .

Ч т о б ы  и з б е ж а т ь  о п и с а н н о г о  н а п а д е н и я , н у ж н о  н а р у ш и т ь  л и 

н е й н о с т ь  д а т ч и к а  г а м м ы , н а п р и м е р , и с п о л ь з у я  д в а  л и н е й н ы х  р е 

к у р р е н т н ы х  р е г и с т р а , и з  к о т о р ы х  п е р в ы й  Л Р Р  с л у ж и т  д л я  в т о р о г о  

Л Р Р  г е н е р а т о р о м  т а к т о в ы х  и м п у л ь с о в , и л и  п р и м е н я я  н е л и н е й н ы е  

у з л ы  у с л о ж н е н и я .
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Рис. 26. Применение JIPP для потокового шифрования

Н а  с е г о д н я ш н и й  д е н ь  и з  о т к р ы т ы х  р а з р а б о т о к  н е л и н е й н ы х  

п о т о ч н ы х  ш и ф р о в  н а и б о л ь ш у ю  п о п у л я р н о с т ь  п о л у ч и л и  т р и  к л а с с а  

а л г о р и т м о в . Э т о  к о м б и н и р у ю щ и е , ф и л ь т р у ю щ и е  и  д и н а м и ч е с к и е  

п о т о ч н ы е  ш и ф р ы . В с е  о н и  в  к а ч е с т в е  б а з о в ы х  э л е м е н т о в  и с п о л ь 

з у ю т  л и н е й н ы е  р е к у р р е н т н ы е  р е г и с т р ы  с д в и г а , п р и ч е м  т о л ь к о  т е , 

к о т о р ы е  п о р о ж д а ю т  п о с л е д о в а т е л ь н о с т и  н а и б о л ь ш е й  д л и н ы . В о  

в с е х  т р е х  м е т о д а х  о с н о в н о й  ц е л ь ю  с т а н о в и т с я  п о л у ч е н и е  б о л ь ш о 

г о  п е р и о д а  п о р о ж д а е м о й  г а м м ы , в ы с о к о й  н е л и н е й н о с т и , у с т о й ч и 

в о с т и  к  а т а к а м  п о  о т к р ы т о м у  т е к с т у  и  к о р р е л я ц и о н н ы м  а т а к а м .

Ф и л ь т р у ю щ и е  ш и ф р ы  и м е ю т , п о ж а л у й , н а и б о л е е  п р о с т у ю  

с т р у к т у р у  и з  н е л и н е й н ы х  п о т о ч н ы х  ш и ф р о в . О н и  с т р о я т с я  н а  б а зе  

о д н о го  J IP P  с о з д а н и е м  о т  е г о  я ч е е к  д о п о л н и т е л ь н ы х  о т в о д о в , н и 

к а к  н е  с в я з а н н ы х  с  о т в о д а м и  о б р а т н о й  с в я з и . З н а ч е н и я , п о л у ч а е 

м ы е  п о  э т и м  о т в о д а м , с м е ш и в а ю т с я  н а  о с н о в е  к а к о й -н и б у д ь  н е л и 

н е й н о й  ф у н к ц и и  -  ф и л ь т р а  (р и с . 2 7 ) . Б и т -р е з у л ь т а т  д а н н о й  ф у н к 

ц и и  и  п о д а е т с я  н а  в ы х о д  с х е м ы  к а к  о ч е р е д н о й  б и т  г а м м ы .

Гамма 110010011.

Рис. 27. Фильтрующий поточный шифр

К о м б и н и р у ю щ и е  ш и ф р ы  с т р о я т с я  н а  о с н о в е  н е с к о л ь к и х  J IP P , 

о б ъ е д и н я я  н е л и н е й н о й  ф у н к ц и е й  б и т ы , п о р о ж д а е м ы е  к а ж д ы м  и з  

н и х  н а  о ч е р е д н о м  ш а г е  (р и с . 2 8 ).
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Гамма 110010011...

Рис. 28. Комбинирующий поточный шифр

О д н о й  и з  о с н о в н ы х  п р о б л е м  к о м б и н и р у ю щ и х  ш и ф р о в  я в л я 

е т с я  в о з м о ж н о с т ь  п р о с а ч и в а н и я  и н ф о р м а ц и и  и з  о д н о го  и л и  н е 

с к о л ь к и х  Л Р Р  в  в ы х о д н у ю  г а м м у . Т а к , в  п р о с т е й ш е м  п р и м е р е , 

п р и в е д е н н о м  н а  р и с . 2 9 , и т о г о в а я  ш и ф р у ю щ а я  п о с л е д о в а т е л ь н о с т ь  

п о р о ж д а е т с я  п о  ф о р м у л е  Г  =  a © b (b & c ). Н е с м о т р я , н а  т о  ч т о  п о 

д о б н а я  г а м м а  я в л я е т с я  с б а л а н с и р о в а н н о й , т . е. в е р о я т н о с т и  п о я в 

л е н и я , н у л е й  и  е д и н и ц  в  н е й  с о в п а д а ю т , в  н е е  с  н е п р и е м л е м о  

б о л ь ш о й  в е р о я т н о с т ь ю  п р о х о д и т  п о т о к  б и т , п о р о ж д а е м ы й  п е р в ы м  

Л Р Р - Д е й с т в и т е л ь н о , в е р о я т н о с т ь  Р (  Г  =  Ь ) =  4 /8  =  1 /2 , 

Р (  Г  =  с )  =  4 /8  =  1 /2 , н о  Р (  Г  =  а ) — 6 /8 . Э т о  п о з в о л я е т  п р и  н е с к о л ь 

к о  б о л ь ш е м  о б ъ е м е  п е р е х в а ч е н н о й  и н ф о р м а ц и и , ч е м  э т о  т р е б о в а 

л о с ь  р а н е е , п р о в о д и т ь  н а  п е р в ы й  Л Р Р , в с е  т е  ж е  а т а к и , ч т о  и  н а  

о д и н о ч н ы й  Л Р Р . А  п о л у ч и в  в с ю  н е о б х о д и м у ю  и н ф о р м а ц и ю  п о  

п е р в о м у  Л Р Р , м о ж н о  л и б о  н е п о с р е д с т в е н н о  в о с п о л ь з о в а т ь с я  е ю  

д л я  ч т е н и я  с  « д о м ы с л и в а н и е м »  о т к р ы т о г о  т е к с т а , л и б о  п о п ы т а т ь с я  

у з н а т ь  б о л ь ш е  и н ф о р м а ц и и  о  в т о р о м  и  т р е т ь е м  Л Р Р .

Рис. 29. Схема Г = аФ(Ь&с)

ЛРР

ЛРР

ЛРР
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О п и с а н н ы й  м е т о д  н а з ы в а е т с я  к о р р е л я ц и о н н о й  а т а к о й  н а  к о м 

б и н и р у ю щ и й  ш и ф р . К о м б и н и р у ю щ и й  ш и ф р  н а з ы в а е т с я  к о р р е л я 

ц и о н н о -с т о й к и м , е с л и  д л я  л ю б о й  к о м б и н а ц и и  J IP P , в х о д я щ и х  в  е го  

с о с т а в , з н а ч е н и е  к о э ф ф и ц и е н т а  к о р р е л я ц и и  м е ж д у  б и т а м и  э т и х  

J IP P  и  р е з у л ь т и р у ю щ и м  б и т о м  ш и ф р а  р а в н о  1 /2 .

О д н а к о  п о сл е  п р о в е д е н и я  м а т е м а т и ч е с к и х  и ссл е д о в а н и й  о ка за 

л о с ь , ч т о  ч е м  в ы ш е  с т е п е н ь  н е л и н е й н о ст и  о б ъ е д и н я ю щ е й  ф у н к ц и и  

н е л и н е й н о го  ф и л ь тр а , т е м  н и ж е  е го  к о р р е л я ц и о н н а я  с т о й к о сть  и  н а 

о б о р о т. Р а зр а б о тч и к и  о к а за л и сь  м е ж д у  д в у м я  к р и п т о а н а л и т и ч е ск и м и  

ата к а м и . О д н и м  и з м е то д о в  в ы х о д а  и з д а н н о й  с и ту а ц и и  о ка за л о сь  и с 

п о л ь зо в а н и е  в  о б ъ е д и н я ю щ е й  ф у н к ц и и  э л е м е н то в  п а м я т и . П о д о б н ы е  

я ч е й к и  х р а н я т  н е с к о л ь к о  б и т , х а р а к т е р и з у ю щ и х  п р е д ы д у щ е е  со с то я 

н и е  ф у н к ц и и  и  « п о д м е ш и в а ю т »  е го  к  н е й  ж е  н а  э та п е  в ы ч и сл е н и я  

(р и с . 3 0 ).

Рис. 30. Комбинирующий поточный шифр с элементами памяти

Д и н а м и ч е с к и е  ш и ф р ы  с т р о я т с я  т а к ж е  н а  б а з е  н е с к о л ь к и х  

Л Р Р , н о  о б ъ е д и н я ю т  и х  н е  н а  р а в н о п р а в н ы х  у с л о в и я х , а  п о  с х е м е  

« н а ч а л ь н и к -п о д ч и н е н н ы й » . Т а к , н а п р и м е р , в  с х е м е , п р и в е д е н н о й  

н а  р и с .3 1 , б и т , п о р о ж д а е м ы й  у п р а в л я ю щ и м  р е г и с т р о м , о п р е д е л я е т  

б и т , о т  к а к о г о  и з  п о д ч и н е н н ы х  Л Р Р  (п е р в о г о  и л и  в т о р о г о ) б у д е т  

п о д а н  н а  в ы х о д  в с е г о  а л г о р и т м а . Б и т  о т  п р о т и в о п о л о ж н о г о  в ы 

б р а н н о м у  р е г и с т р а  п р о с т о  о т б р а с ы в а е т с я .
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Рис. 31. Динамический поточный шифр с выбором JIPP

П о  д р у г о й  с х е м е , е с л и  н а  о ч е р е д н о м  с в о е м  ш а г е  у п р а в л я ю щ и й  

Л Р Р  г е н е р и р у е т  « 1 » , т о  б и т  п о д ч и н ё н н о г о  Л Р Р , п о л у ч е н н ы й  н а  

э т о м  ж е  ш а г е , п о с т у п а е т  н а  в ы х о д  с и с т е м ы , а  е с л и  ж е  у п р а в л я ю 

щ и й  Л Р Р  в ы д а л  «О », т о  б и т  п о д ч и н е н н о г о  р е г и с т р а  п р о с т о  о т б р а 

с ы в а е т с я . В о з м о ж н ы  и  с л о ж н ы е  с х е м ы  в з а и м о д е й с т в и я  Л Р Р  и  и х  

к о м б и н а ц и и  с  у ж е  о п и с а н н ы м и  м е т о д а м и .

П р и  п р а в и л ь н о м  п о с т р о е н и и  з а к о н а  о б ъ е д и н е н и я  н е с к о л ь к и х  

Л Р Р  к а к  в  к о м б и н и р у ю щ и х , т а к  и  в  д и н а м и ч е с к и х  ш и ф р а х  п е р и о д  

р е з у л ь т и р у ю щ е й  п о с л е д о в а т е л ь н о с т и  б у д е т  р а в е н  п р о и з в е д е н и ю  

п е р и о д о в  и л и  п о л у п е р и о д о в  к а ж д о г о  о т д е л ь н о  в з я т о г о  Л Р Р  (в  з а 

в и с и м о с т и  о т  с х е м ы  и х  о б ъ е д и н е н и я ). Е д и н с т в е н н ы м  н е о б х о д и 

м ы м  у с л о в и е м  д л я  э т о г о  я в л я е т с я  т о , ч т о б ы  р а з р я д н о с т и  в с е х  Л Р Р  

б ы л и  п о п а р н о  в з а и м н о  п р о с т ы , т .е . н е  и м е л и  о б щ и х  д е л и т е л е й  

к р о м е  е д и н и ц ы . Ч а щ е  в с е г о  р а з р я д н о с т и  в с е х  Л Р Р , в х о д я щ и х  в 

о б щ и й  б л о к , в ы б и р а ю т с я  к а к  п р о с т ы е  ч и с л а  и з  п о д х о д я щ е го  д и а 

п а з о н а .
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4. АСИММЕТРИЧНЫЕ КРИПТОСИСТЕМЫ
4 .1 . О с о б е н н о с т и  а с и м м е т р и ч н ы х  к р и п т о с и с т е м

А с и м м е т р и ч н а я  к р и п т о с и с т е м а  -  э т о  т а к а я  к р и п т о с и с т е м а , в 

к о т о р о й  к л ю ч  ш и ф р о в а н и я  Кт = К  н е  с о в п а д а е т  с  к л ю ч о м  д е ш и ф 

р о в а н и я  Кд= к , т .е . к  Ф  К, п р и ч е м

Е =fk{M) =  Ек(М), М= gk{E) =  ЩЕ).
В  д а л ь н е й ш е м  д л я  о б о з н а ч е н и я  к л ю ч е й  ш и ф р о в а н и я  и  д е 

ш и ф р о в а н и я  в  а с и м м е т р и ч н ы х  к р и п т о с и с т е м а х  б у д е м  и с п о л ь з о 

в а т ь  п р о п и с н у ю  К  и  с т р о ч н у ю  к.
Э т и  с и с т е м ы , и м е ю т  е щ е  о д н о  н а з в а н и е  в  с в я з и  с о  с п о с о б о м  

и х  п р и м е н е н и я  -  криптосистемы с открытым ключом.
С ф о р м у л и р у е м  о с н о в н ы е  т р е б о в а н и я , к о т о р ы м  д о л ж н а  у д о в 

л е т в о р я т ь  п р а к т и ч е с к и  р е а л и зу е м а я  к р и п т о с и с т е м а  с  о т к р ы т ы м  

к л ю ч о м .

1. В ы ч и с л е н и е  п а р ы  к л ю ч е й  К я к  д о л ж н о  б ы т ь  п р о с т о  р е 

ш а е м о й  з а д а ч е й  п р и  н а л и ч и и  н е к о т о р ы х  д а н н ы х , и з в е с т н ы х  

ц е н т р у  р а с п р е д е л е н и я  к л ю ч е й  (Ц Р К ).

2 . П р и  и з в е с т н о м  к л ю ч е  ш и ф р о в а н и я  К  в ы ч и с л е н и е  к р и п т о 

г р а м м ы  Е =fk(M) д о л ж н о  б ы т ь  д о с т а т о ч н о  п р о с т ы м .

3. П р и  и з в е с т н о м  к л ю ч е  д е ш и ф р о в а н и я  к  в о с с т а н о в л е н и е  с о 

о б щ е н и я  М= gk(E) д о л ж н о  б ы т ь  д о с т а т о ч н о  п р о с т ы м .

4 . П р и  и з в е с т н о м  к л ю ч е  ш и ф р о в а н и я  К  в ы ч и с л е н и е  к л ю ч а  

д е ш и ф р о в а н и я  к д о л ж н о  б ы т ь  в е сь м а  сл о ж н ы м .

5. П р и  и з в е с т н о м  к л ю ч е  ш и ф р о в а н и я  К, н о  н е и з в е с т н о м  к л ю 

ч е  д е ш и ф р о в а н и я  к, в ы ч и с л е н и е  с о о б щ е н и я  М  п о  и з в е с т н о й  

к р и п т о г р а м м е  Е д о л ж н о  б ы т ь  в е сь м а сл о ж н ы м .

Е с л и  у с л о в и е  4  в ы п о л н е н о , т о , о ч е в и д н о , ч т о  к л ю ч  ш и ф р о в а 

н и я  К  м о ж н о  с д е л а т ь  о т к р ы т ы м  и  п р и  э т о м  с т о й к о с т ь  с и с т е м ы  н е  

н а р у ш и т с я . И м е н н о  в с л е д с т в и е  э т о г о  и  п о я в и л о с ь  н а з в а н и е  т а к и х  

к р и п т о с и с т е м .

О д н а к о  ч т о б ы  п о к а з а т ь , ч т о  а с и м м е т р и ч н ы е  к р и п т о с и с т е м ы  

и м е ю т  с м ы с л , н е о б х о д и м о  д а т ь  о т в е т ы  н а  с л е д у ю щ и е  д в а  в о п р о с а :
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-  з а ч е м  н у ж н ы  к р и п т о с и с т е м ы  с  о т к р ы т ы м  к л ю ч о м , е с л и  с у 

щ е с т в у ю т  д о с т а т о ч н о  с т о й к и е  с и м м е т р и ч н ы е  к р и п т о с и с т е м ы  (б л о 

к о в ы е  и л и  п о т о к о в ы е )?  К а к о в ы  и х  п р е и м у щ е с т в а  п е р е д  о б ы ч н ы м и  

с и с т е м а м и ?

-  с у щ е с т в у е т  л и  в о о б щ е  а с и м м е т р и ч н ы е  с и с т е м ы  ш и ф р о в а 

н и я , у д о в л е т в о р я ю щ и е  о с н о в н ы м  тр е б о в а н и я м ?

О т в е т и м  н а  э т и  в о п р о с ы .

О с н о в н о е  п р е и м у щ е с т в о  а с и м м е т р и ч н ы х  с и с т е м  ш и ф р о в а н и я  

с  о т к р ы т ы м  к л ю ч о м  с о с т о и т  в  т о м , ч т о  о н и  с у щ е с т в е н н о  у п р о щ а ю т  

п р о б л е м у  р а сп р е д е л е н и я  к л ю ч е й  в  с е т и  с  б о л ь ш и м  ч и с л о м  п о л ь з о в а 

те л е й .

Д е й с т в и т е л ь н о , п у с т ь  и м е е т с я  п п о л ь з о в а т е л е й , к а ж д ы й  и з  к о 

т о р ы х  х о ч е т  в е с т и  п е р е г о в о р ы  с  л ю б ы м  д р у г и м  с е к р е т н о  о т  о с 

т а л ь н ы х , и с п о л ь з у я  с и м м е т р и ч н у ю  к р и п т о с и с т е м у . В  э т о м  с л у ч а е  

к а ж д ы й  п о л ь з о в а т е л ь  д о л ж е н  п о л у ч и т ь  и  х р а н и т ь  в  с е к р е т е  п—1 

к л ю ч , а  о б щ е е  ч и с л о  с е к р е т н ы х  к л ю ч е й  в  с е т и , г е н е р и р у е м ы х  и  

р а с п р е д е л я е м ы х  Ц Р К , д о л ж н о  с о с т а в л я т ь  С « =  и (и - 1 )/2 .

Е с л и  ж е  и с п о л ь з о в а т ь  а с и м м е т р и ч н ы е  к р и п т о с и с т е м ы , т о  в с е  

п о л ь з о в а т е л и  д о л ж н ы  п о л у ч и т ь  о т  Ц Р К  т о л ь к о  п о  о д н о м у  с е к р е т 

н о м у  к л ю ч у  д е ш и ф р о в а н и я  kb i =  1 , 2 в  т о  в р е м я  к а к  с о о т в е т 

с т в у ю щ и е  к л ю ч и  ш и ф р о в а н и я  /<", м о г у т  б ы т ь  п о м е щ е н ы  в  о т к р ы 

т ы й  с п р а в о ч н и к , д о с т у п н ы й  д л я  в с е х . Е с л и  п о л ь з о в а т е л ь  А х о ч е т  

п е р е с л а т ь  с о о б щ е н и е  п о л ь з о в а т е л ю  В, т о  о н  ф о р м и р у е т  к р и п т о 

г р а м м у  Е = f K ( М )  и  п е р е с ы п а е т  е е  п о  о т к р ы т о м у  к а н а л у  с в я з и

(р и с . 3 2 ). П о л ьзо вате л ь В с  п о м о щ ь ю  сво его  се кр етн о го  к л ю ч а  д е ш и ф р о 

в ан и я  в о сстан ав л и в ае т со о б щ ен и е  М -  gK ( Е)  .

м\=$Кл{е\)

Рис. 32. Обмен сообщениями в двухключевой криптосистеме

В т о р о е  п р е и м у щ е с т в о  а с и м м е т р и ч н ы х  с и с т е м  п о  с р а в н е н и ю  с  

с и м м е т р и ч н ы м и  с о с т о и т  в  т о м , ч т о  о н и , п о м и м о  ф у н к ц и и  ш и ф р о 

в а н и я /д е ш и ф р о в а н и я , м о г у т  р е а л и з о в ы в а т ь  и  р я д  д р у г и х  д о п о л н и 

т е л ь н ы х  ф у н к ц и й  (н а п р и м е р , ц и ф р о в у ю  п о д п и с ь ).
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Н а к о н е ц , т р е т ь и м  п р е и м у щ е с т в о м  я в л я е т с я  т о , ч т о  а с и м м е т 

р и ч н ы е  с и с т е м ы  и м е ю т  б о л е е  « п р о з р а ч н ы й »  к р и п т о а н а л и з  (т .е . 

п р о щ е  о ц е н и в а е т с я  с т о й к о с т ь  к о н к р е т н о й  с и с т е м ы ), п о с к о л ь к у , 

к а к  б у д е т  п о к а з а н о  в  д а л ь н е й ш е м , и х  к р и п т о с т о й к о с т ь  б а з и р у е т с я  

н а  с л о ж н о с т и  р е ш е н и я  ч е т к о  с ф о р м у л и р о в а н н ы х  м а т е м а т и ч е с к и х  

з а д а ч .
Таблица 5

Длина ключей симметричных и асимметричных криптосистем 
при одинаковом уровне секретности

Длина ключа в битах
симметричная криптоси

стема
асимметричная криптосисте

ма
' 56 384

64 512
80 768
112 1792

128 2304

О д н а к о  в  а с и м м е т р и ч н ы х  к р и п т о с и с т е м а х  п р и х о д и т с я  и с п о л ь 

з о в а т ь  б о л е е  д л и н н ы е  к л ю ч и  и  п р о ц е д у р а  ш и ф р о в а н и я /д е ш и ф р о 

в а н и я  с о в е р ш а е т с я  м е д л е н н е е . В  т а б л . 5  с о п о с т а в л е н а  д л и н а  к л ю 

ч е й  с и м м е т р и ч н ы х  и  а с и м м е т р и ч н ы х  к р и п т о с и с т е м  п р и  о д и н а к о 

в о м  у р о в н е  с е к р е т н о с т и .

4.2 Основы построения асимметричных систем

Д л я  о б е с п е ч е н и я  б е з о п а с н о с т и  р а с п р е д е л е н и я  к л ю ч е й  с  

п о м о щ ь ю  Ц Р К  в  а с и м м е т р и ч н ы х  к р и п т о с и с т е м а х  (р и с . 3 3 ) ,  гд е  

ж и р н ы м и  л и н и я м и  о т м е ч е н ы  з а к р ы т ы е  к а н а л ы  р а с п р е д е л е н и я  

к л ю ч е й ) н е о б х о д и м о  о б е с п е ч и т ь  з а щ и т у  о т к р ы т ы х  к л ю ч е й  о т  

п о д м е н ы . И н а ч е  з л о у м ы ш л е н н и к  м о ж е т  д е й с т в и т е л ь н ы й  о т к р ы 

т ы й  к л ю ч  к а к о г о -л и б о  п о л ь з о в а т е л я  з а м е н и т ь  с в о и м  о т к р ы т ы м  

к л ю ч о м  и  з а т е м  д е ш и ф р о в а т ь  в с е  к р и п т о г р а м м ы , п р и х о д я щ и е  в 

а д р е с п о л ь з о в а т е л я , к л ю ч  к о т о р о г о  о н  п о д м е н и л .

В  а с и м м е т р и ч н о й  с и с т е м е  в о з м о ж н а  т а к ж е  п е р е д а ч а  к р и п т о 

г р а м м  м е ж д у  п а р о й  п о л ь з о в а т е л е й  д а ж е  в  т о м  с л у ч а е , к о г д а  о н и  н е  

и м е ю т  п р е д в а р и т е л ь н о  р а с п р е д е л е н н ы х  к л ю ч е й , т .е . б е з  с о д е й с т 

в и я  в с п о м о г а т е л ь н о г о  Ц Р К .
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Рис. 33. Распределение ключей в асимметричной криптосистеме 
с помощью ЦРК в сети с тремя пользователями

К р и п т о с и с т е м ы  с  о т к р ы т ы м  к л ю ч о м  м о г у т  б ы т ь  п о с т р о е н ы  

н а  о с н о в е  р я д а  и з в е с т н ы х  м а т е м а т и ч е с к и х  з а д а ч , р е ш е н и е  к о т о 

р ы х  в  о т с у т с т в и е  д о п о л н и т е л ь н о й  и н ф о р м а ц и и  я в л я е т с я  в е с ь м а  

с л о ж н ы м , а  п р и  в ы б о р е  с о о т в е т с т в у ю щ и х  п а р а м е т р о в  п р и в о д и т  к  

н е р е а л и з у е м о  б о л ь ш о м у  ч и с л у  о п е р а ц и й . К а к  п р а в и л о , в с е  к р и п 

т о с и с т е м ы  с  о т к р ы т ы м  к л ю ч о м  т р е б у ю т  в ы п о л н е н и я  д е й с т в и й  с  

в е с ь м а  б о л ь ш и м и  ц е л ы м и  ч и с л а м и , п р и ч е м  б е зо  в с я к о г о  о к р у г л е 

н и я . П р а к т и ч е с к и  в с е  д е й с т в и я  п р о и з в о д я т с я  п о  м о д у л ю  б о л ь ш о г о  

н а т у р а л ь н о г о  ч и с л а  п. К л ю ч и  т а к ж е  п р е д с т а в л я ю т  с о б о й  б о л ь ш и е  

ц е л ы е  ч и с л а .

Д л я  п о с т р о е н и я  а с и м м е т р и ч н ы х  с и с т е м , у д о в л е т в о р я ю щ и х  

у с л о в и я м  1 - 5 , о б ы ч н о  и с п о л ь з у ю т  с л е д у ю щ и е  т р у д н ы е  з а д а ч и  и з 

т е о р и и  ч и с е л , а л г е б р ы  и  к о м б и н а т о р и к и :

-  р а з л о ж е н и е  б о л ь ш о г о  ц е л о го  ч и с л а  N  н а  м н о ж и т е л и  (ф а к 

т о р и з а ц и я , N=р '  рг.. .ps, гд е  pj- п р о с т ы е  ч и с л а , i =  1 ,2 ,...,5) ;

-  н а х о ж д е н и е  к в а д р а т н ы х  к о р н е й  п о  м о д у л ю  п. З а д а н о  а, 
н а й т и  4а  m o d  и ; 4а ’4а = m o d  п;

-  в ы ч и с л е н и е  д и с к р е т н ы х  л о г а р и ф м о в  п о  м о д у л ю  п. З а д а н о  

а, н а й т и  ч и с л о  с т а к о е , ч т о  с = lo g *  a m o d  п, т .е . у д о в л е т в о р я е т  

у р а в н е н и ю  Ъс=а m o d  п;
-  з а д а ч а  о б  « у к л а д к е  р а н ц а » . Д а н ы  н а т у р а л ь н ы е  ч и с л а  а\, а2 

, . . . ,  as и  гг, н а й т и  т а к о й  д в о и ч н ы й  в е к т о р  Ъ\, Ь2, ..., bs, е с л и  о н  с у щ е 

с т в у е т , ч т о б ы  в ы п о л н я л о с ь  р а в е н с т в о ;
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-  и с п р а в л е н и е  о ш и б о к  п р о и з в о л ь н ы м  л и н е й н ы м  к о р р е к т и 

р у ю щ и м  к о д о м ;

-  д и с к р е т н о е  л о г а р и ф м и р о в а н и е  н а  э л л и п т и ч е с к и х  к р и в ы х .

В  н а с т о я щ е е  в р е м я  н а и б о л е е  р а з р а б о т а н ы  с л е д у ю щ и е  в и д ы

к р и п т о с и с т е м  о т к р ы т ы м  к л ю ч о м :

R S A , н а з в а н н о й  т а к  п о  п е р в ы м  б у к в а м  ф а м и л и й  е е  а в т о р о в : 

R u m le y , S h a m ir, A d le m a n  (н а  о с н о в е  т р у д н ы х  з а д а ч  ф а к т о р и з а ц и и  

и  д и с к р е т н о г о  л о г а р и ф м и р о в а н и я );

Э л ь -Г а м а л я  (н а  о с н о в е  т р у д н о с т и  н а х о ж д е н и я  д и с к р е т н о г о  

л о г а р и ф м а );

М е р к л я -Х е л л м а н а  (н а  п р о б л е м е  о б  « у к л а д к е  р а н ц а » );

М а к - Э л и с а  (н а  з а д а ч е  о  д е к о д и р о в а н и и  л и н е й н о г о  к о д а );

К о б л и ц а  (н а  з а д а ч е  о  д и с к р е т н о м  л о г а р и ф м и р о в а н и и  н а  

э л л и п т и ч е с к и х  к р и в ы х ).

В с е  к р и п т о с и с т е м ы  с  о т к р ы т ы м  к л ю ч о м  и с п о л ь з у ю т  п р е д 

с т а в л е н и е  с о о б щ е н и й  в  в и д е  ц е л ы х  ч и с е л  и  п р е о б р а з о в а н и е  э т и х  

ц е л ы х  ч и с е л  в  к р и п т о г р а м м ы , п р е д с т а в л я ю щ и е  с о б о й  т а к ж е  ц е л ы е  

ч и с л а , п о э т о м у  м а т е м а т и ч е с к о й  о с н о в о й  в с е х  с и с т е м  с  о т к р ы т ы м  

к л ю ч о м  я в л я е т с я , п р е ж д е  в с е г о , т е о р и я  ч и с е л .

А л г о р и т м ы  ш и ф р о в а н и я  с  о т к р ы т ы м  к л ю ч о м  п о л у ч и л и  ш и р о 

к о е  р а с п р о с т р а н е н и е  в  с о в р е м е н н ы х  и н ф о р м а ц и о н н ы х  с и с т е м а х . 

Т а к , а л г о р и т м  R S A  с т а л  м и р о в ы м  с т а н д а р т о м  д е -ф а к т о  д л я  о т к р ы 

т ы х  с и с т е м  и  р е к о м е н д о в а н  М К К Т Т .

П е р е й д е м  к  д е т а л ь н о м у  р а с с м о т р е н и ю  с х е м ы  R S A .

Д л я  ш и ф р о в а н и я  в ы б и р а ю т  ц е л о е  ч и с л о  N = рд, г д е  р и q
-  д в а  б о л ь ш и х  п р о с т ы х  ч и с л а .

С о о б щ е н и е  М  п р е д с т а в л я е т с я  о д н и м  и з  ч и с е л

; Ф о р м у л ы , о п и с ы в а ю щ и е  ш и ф р о в а н и е /д е ш и ф р о в а н и е , 

и м е ю т  с л е д у ю щ и й  в и д :

E = AfmodN, M=E!(modN,
гд е  К -  о т к р ы т ы й  к л ю ч , к -  с е к р е т н ы й  к л ю ч .

П о к а ж е м , ч т о  в о з в е д е н и е  в  с т е п е н ь
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в ы п о л н я е м о е  п р и  д е ш и ф р о в а н и и , д е й ств и те л ь н о  в о сст а н а в л и в а е т со 

о б щ е н и е  М.
В  R S A  п а р а  к л ю ч е й  ф о р м и р у е т с я  п о  п р а в и л у

кК •- 1 m o d  ср(Л 0, ( 1 )

ч т о  э к в и в а л е н т н о

kK I I /cp (iV ), (2 )

гд е  /  -  ц е л о е  ч и с л о , а  cp(N) -  ф у н к ц и я  Э й л е р а , к о т о р а я  о п р е д е л я е т  

ч и с е л  м е н ь ш и х  N  и  в з а и м н о  п р о с т ы х  с  н и м .

П о  те о р е м е  Э й л е р а , е сл и  М и N -  в за и м н о  п р о с т ы е  ч и с л а , т о  

Л Г (Л ,)- 1  m o d  N.
О тсю д а

м ж = М 1+1<Р{И) = m (m ^ n))  = М Л1 =М  m o d  N ,

Т :е . п р о и с х о д и т  д е ш и ф р о в а н и е  с о о б щ е н и я .

В  т о  ж е  в р е м я  м о ж н о  д о к а з а т ь , ч т о  с п е ц и а л ь н ы й  в ы б о р

м о д у л я  N  в  в и д е  п р о и з в е д е н и я  N  =  pq д в у х  п р о с т ы х  ч и с е л  р vtq
г а р а н т и р у е т  в ы п о л н е н и е  р а в е н с т в а  (2 ) , т .е . д е ш и ф р о в а н и е  п р и  

л ю б ы х  М, н е  о б я з а т е л ь н о  в з а и м н о  п р о с т ы х  с  N.
. О т м е т и м  т а к ж е , ч т о  с т е п е н ь  Мк н е  д о л ж н ы  б ы т ь  м е н ь ш е  N. 

П р и  н е в ы п о л н е н и и  д а н н о го , у с л о в и я  к р и п т о г р а м м а  п р и н и 

м а е т  в и д

Е = МК,
и  л е г к о  в с к р ы в а е т с я  б е з  в ы ч и с л е н и й  п о  м о д у л ю , т а к  к а к  о т к р ы 

т ы й  к л ю ч  К  и з в е с т е н .

Р а с с м о т р е н н ы е  с о о т н о ш е н и я  у к а з ы в а ю т  п у т ь  ф о р м и р о в а н и я  

к л ю ч е й . В н а ч а л е  в ы б и р а ю т  о ч е н ь  б о л ь ш и е  с л у ч а й н ы е  п р о с т ы е  

ч и с л а  р  и  q, о т л и ч а ю щ и е с я  д р у г  о т  д р у г а  н а  н е с к о л ь к о  д е с я т и ч 

н ы х  р а з р я д о в , т а к  ч т о б ы  п р о и з в е д е н и е  N=pq и м е л о  д л и н у  н е  

м е н е е  7 6 8  б и т  (д а н н ы е  2 0 0 1  г о д а ). В ы ч и с л я ю т  ф у н к ц и ю  Э й л е р а

Ф(Л0 = О —1)(^—1)-
И з  р а в е н с т в а  ( 1 )

К к  = 1  m o d  ф (Л 0

с л е д у е т , ч т о  о б а  к л ю ч а  в з а и м н о  о б р а т н ы е  ч и с л а  п о  м о д у л ю  ф (А 0 - 

О т к р ы т ы й  к л ю ч  К  в ы б и р а ю т ср е д и  ч и с е л  м е н ь ш и х  и  в за и м н о  п р о 

с т ы х  с  ф(Л9.
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с  п о м о щ ь ю  а л г о р и т м а  Е в к л и д а , ч т о  н е  я в л я е т с я  с л о ж н о й  з а д а ч е й .

З а в е р ш и в  п о д г о т о в и т е л ь н ы е  о п е р а ц и и , о т к р ы т ы й  к л ю ч  К  и  

м о д у л ь  N  п о м е щ а ю т  в  о т к р ы т ы й  с п р а в о ч н и к , п р и н я в  м е р ы , 

г а р а н т и р у ю щ и е  н е в о з м о ж н о с т ь  п о д м е н ы . Ч и с л а  к, р  и  q х р а н я т  в  

с е к р е т е .

Т а к и м  о б р а з о м , о б а  к л ю ч а  R S А  з а д а ю т с я  п а р а м и  ц е л ы х  ч и 

с е л : (К, N) и  (к, А /), п р и ч е м  ч и с л а  К я к р а в н о п р а в н ы , т .е . к л ю ч и  

м о ж н о  п о м е н я т ь  м е с т а м и , и  и с п о л ь з о в а т ь  к к а к  о т к р ы т ы й  к л ю ч  

ш и ф р о в а н и я , а  К  к а к  з а к р ы т ы й  к л ю ч  д е ш и ф р о в а н и я

К о г д а  а в т о р ы  R . R iv e s t , A . S h a m ir, L . A d le m a n  (Р и в е с т , Ш а - 

м и р , А д л е м а н ) в  1 9 7 7  г . п р е д л о ж и л и  к р и п т о с и с т е м у  R S A , о н и  з а 

ш и ф р о в а л и  ф р а з у  « It s  a ll  G re e k  to  m e » , п р е д с т а в л е н н у ю  в  ц и ф р о 

в о й  ф о р м е  М. Б ы л и  о п у б л и к о в а н ы  з н а ч е н и я  Е, К, N  с  у к а з а н и е м , 

ч т о  1 2 9  д е с я т и ч н ы х  р а з р я д о в  N  п о л у ч е н ы  п р и  у м н о ж е н и и  6  и  6 5 - 

р а з р я д н ы х  ч и с е л  р  и  q. Ф а к т о р и з а ц и я  N  и  в с к р ы т и е  к р и п т о г р а м 
м ы  б ы л и  в ы п о л н е н ы  п р и м е р н о  з а  2 2 0  д н е й  л и ш ь  в  1 9 9 4  г . п о с л е  

п р е д в а р и т е л ь н о й  т е о р е т и ч е с к о й  п о д г о т о в к и . В  р а б о т е  п р и н и м а 

л и  у ч а с т и е  6 0 0  д о б р о в о л ь ц е в  и  1 6 0  к о м п ь ю т е р о в , о б ъ е д и н е н н ы х  

в  с е т ь  с  п о м о щ ь ю  И н т е р н е т .

- 4 .3 . Г и б р и д н а я  с и с т е м а  ш и ф р о в а н и я

С т о й к о с т ь  с и с т е м ы  с  о т к р ы т ы м  к л ю ч о м , и  в  ч а с т н о с т и  

R S A , з а в и с и т  о т  в ы б о р а  е е  п а р а м е т р о в . Е с л и  в ы б р а т ь  lo g 2-/V =200 

б и т , т о  д л я  ф а к т о р и з а ц и и  т р е б у е т с я  п р и м е р н о  2 , 7 1 0 й  о п е р а ц и й , 

ч т о  н а  п е р с о н а л ь н о м  к о м п ь ю т е р е  н е с к о л ь к о  д н е й . Н о  е с л и  в ы 

б р а т ь  lo g 2̂ V =  6 6 4  б и т , т о  д л я  ф а к т о р и з а ц и и  т р е б у е т с я  у ж  1 2 -1 0 23 

о п е р а ц и й . П р и  с к о р о с т и  в ы п о л н е н и я  1 0 б о п е р а ц и й  в  с е к у н д у  н а  

ф а к т о р и з а ц и ю  у й д е т  н е с к о л ь к о  м и л л и а р д о в  л е т .

Т а к и м  о б р а з о м , е с л и  п а р а м е т р ы  ш и ф р а  R S A  B b i6 p a H b i п р а 

в и л ь н о  и  м о д у л ь  N  в з я т ь  д о с т а т о ч н о  б о л ь ш и м , н а п р и м е р  lo g 2-/V >  

1 0 2 4 , т о  д а н н у ю  с и с т е м у  м о ж н о  с ч и т а т ь  д о с т а т о ч н о  с т о й к о й . Н а  

с е г о д н я ш н и й  д е н ь  о т с у т с т в у ю т  к а к и е -л и б о  м е т о д ы  ее у с п е ш н о г о  

к р и п т о а н а л и з а .

Р е а л и з а ц и я  ш и ф р а  R S A  о т р а б о т а н а  к а к  в  п р о г р а м м н о м , т а к  и  в  

а п п а р а т н о м  в а р и а н т а х . И с п о л ь з у е т с я  R S A  и  д л я  ш и ф р о в а н и я  в

З а к р ы т ы й  к л ю ч  к  в ы ч и с л я ю т

к---К  1 m o d  q>(JV) ,
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с м а р т -к а р т а х . В  п р о г р а м м н о м  в а р и а н т е  с к о р о с т ь  ш и ф р о в а н и я  и м е 

е т  п о р я д о к  1 К б и т /с , в  а п п а р а т н о м  -  1 0 -5 0  К б и т /с .

С р а в н и т е л ь н о  н и з к а я  с к о р о с т ь  ш и ф р о в а н и я  и  д е ш и ф р о в а н и я  

п о  с р а в н е н и ю  с  с и м м е т р и ч н ы м и , б л о к о в ы м и  и л и  п о т о к о в ы м и  с и с 

т е м а м и  я в л я е т с я  н е д о с т а т к о м  в с е х  а с и м м е т р и ч н ы х  с и с т е м  ш и ф р о 

в а н и я , в  т о м  ч и с л е  и  д л я  R S A .

Д л я  п р е о д о л е н и я  э т о г о  н е д о с т а т к а  и с п о л ь з у ю т  т а к  н а з ы в а е 

м ы е  г и б р и д н ы е  с и с т е м ы  ш и ф р о в а н и я , в  к о т о р ы х  н е п о с р е д с т в е н 

н о е  ш и ф р о в а н и е  с о о б щ е н и й  п р о и з в о д и т с я  п р и  п о м о щ и  б ы с т р о г о  

б л о к о в о го  и л и  п о т о к о в о г о  ш и ф р а , а  з а к р ы т ы й  к л ю ч , н у ж н ы й  д л я  

б ы с т р о г о  с и м м е т р и ч н о г о  ш и ф р о в а н и я , ш и ф р у е т с я  п р и  п о М о щ и  

к р и п т о с и с т е м ы  с  о т к р ы т ы м  к л ю ч о м  и  п е р е д а е т с я  в  в и д е  к р и п т о 

гр а м м ы .

А с и м м е т р и ч н ы е  ш и ф р ы , н а п р и м е р  R S A , и с п о л ь з у ю т с я  т о л ь к о  

д л я  ш и ф р о в а н и я  к л ю ч а  п р и  е го  с м е н е . П о с к о л ь к у  в  о б ы ч н о й  с и м 

м е т р и ч н о й  с и с т е м е  к л ю ч  я в л я е т с я  д о с т а т о ч н о  к о р о т к и м  ( < 5 1 2  б и т ) 

и  м е н я ю т  е го  д о с т а т о ч н о  р е д к о , т о  ш и ф р о в а н и е  и  д е ш и ф р о в а н и е  

к л ю ч а  в  ги б р и д н о й  с и с т е м е  в  ср е д н е м  н е  з а н и м а е т  м н о г о  в р е м е н и .

О т н о с и т е л ь н ы й  в к л а д  м е д л е н н о го  ш и ф р о в а н и я  с  о т к р ы т ы м  

к л ю ч о м  в  д а н н о й  с и с т е м е  м а л . О с н о в н а я  с к о р о с т ь  ш и ф р о в а н и я  

о п р е д е л я е т с я  с и м м е т р и ч н ы м  ш и ф р о в ан и ем .

Р а с с м о т р и м  п р и м е р  п р и м е н е н и я  г и б р и д н о й  с и с т е м ы  ш и ф р о 

в а н и я  п р и  у с л о в и и , ч т о  ц е н т р  р а с п р е д е л е н и я  к л ю ч е й  с н а б д и л  у ч а 

с т н и к о в  и н ф о р м а ц и о н н о г о  о б м е н а  и х  л и ч н ы м и  с е к р е т н ы м и  к л ю 

ч а м и , а  с о о т в е т с т в у ю щ и е  о т к р ы т ы е  к л ю ч и  п о м е с т и л  в  о б щ е д о с 

т у п н ы й  с п р а в о ч н и к . Т е п е р ь , е с л и  п о л ь з о в а т е л ь  А д о л ж е н  п о с л а т ь  

п о л ь з о в а т е л ю  В д о с т а т о ч н о  д л и н н о е  с е к р е т н о е  с о о б щ е н и е , о н  в ы 

р а б а т ы в а е т  с е а н с о в ы й  к л ю ч  с и м м е т р и ч н о г о  ш и ф р о в а н и я  и  с  е го  

п о м о щ ь ю  ш и ф р у е т  п е р е д а в а е м о е  с о о б щ е н и е . К  п о л у ч е н н о й  к р и п 

т о г р а м м е  о н  п р и с о е д и н я е т  е щ е  и  к р и п т о г р а м м у  и с п о л ь з о в а н н о г о  

к л ю ч а , п р и м е н и в  д л я  е е  с о з д а н и я  о т к р ы т ы й  к л ю ч  п о л у ч а т е л я  В, 
о п у б л и к о в а н н ы й  в  с п р а в о ч н и к е . В  с в о ю  о ч е р е д ь  п о л у ч а т е л ь , 

п р и н я в  о б е  к р и п т о г р а м м ы , с н а ч а л а  и с п о л ь з у е т  с в о й  з а к р ы т ы й  

к л ю ч  и  р а с ш и ф р о в ы в а е т  с е а н с о в ы й  к л ю ч  с и м м е т р и ч н о г о  

ш и ф р о в а н и я , п о с л е  ч е г о  р а с ш и ф р о в ы в а е т  к р и п т о г р а м м у , со д е р 

ж а щ у ю  с о о б щ е н и е .
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5 . П Р И Л О Ж Е Н И Е  К Р И П Т О Г Р А Ф И И

5 .1 . Э л е к т р о н н а я  ц и ф р о в а я  п о д п и с ь

П р и  о б м е н е  э л е к т р о н н ы м и  д о к у м е н т а м и  п о  с е т и  с в я з и  с у щ е 

с т в е н н о  с н и ж а ю т с я  з а т р а т ы  н а  о б р а б о т к у  и  х р а н е н и е  д о к у м е н т о в , 

у б ы с т р я е т с я  и х  п о и с к . Н о  п р и  э т о м  в о з н и к а е т  п р о б л е м а  а у т е н т и 

ф и к а ц и и  а в т о р а  д о к у м е н т а  и  с а м о г о  д о к у м е н т а , т .е . у с т а н о в л е н и я  

п о д л и н н о с т и  а в т о р а  и  о т с у т с т в и я  и з м е н е н и й  в  п о л у ч е н н о м  д о к у 

м е н т е . О б ы ч н о й  « б у м а ж н о й »  п о д п и с ь ю  т р а д и ц и о н н о  з а в е р я е т с я  

п о д л и н н о с т ь  д о к у м е н т а . С т о й к о с т ь  п о д п и с и , т о  е с т ь  н е в о з м о ж 

н о с т ь  е е  п о д д е л к и  п о с т о р о н н и м и  л и ц а м и  о б е с п е ч и в а е т с я  д в у м я  

о с н о в н ы м и  у с л о в и я м и : в о - п е р в ы х , е е  у н и к а л ь н о с т ь ю , о с н о 

в а н н о й  н а  и н д и в и д у а л ь н ы х  о с о б е н н о с т я х  п о ч е р к а , а  в о - 

в т о р ы х , ф и з и ч е с к о й  ц е л о с т н о с т ь ю  б у м а ж н о г о  д о к у м е н т а , н а  

к о т о р о м  п р о и з в е д е н а  п о д п и с ь . П р и  э т о м  п о д п и с ь  н е  м о ж е т  

б ы т ь  п о д д е л а н а  д а ж е  т е м  л и ц о м , к о т о р о е  п р о в е р я е т , е е  п о д 

л и н н о с т ь .

О д н а к о  п р и  п е р е д а ч е  э л е к т р о н н ы х  д о к у м е н т о в  п о  к о м п ь ю 

т е р н ы м  с е т я м  и л и  х р а н е н и и  н а  м а ш и н н ы х  н о с и т е л я х  в о с п о л ь з о 

в а т ь с я  д а н н ы м и  у с л о в и я м и  н е в о з м о ж н о , в  т о м  ч и с л е  и  п р и  п е 

р е д а ч е  ф а к с и м и л ь н ы х  с о о б щ е н и й  ( Ф А К С ) ,  п о с к о л ь к у  о н и  д о 

п у с к а ю т  п р о с т у ю  п о д д е л к у .

Ц е л ь ю  а у т е н т и ф и к а ц и и  э л е к т р о н н ы х  д о к у м е н т о в  я в л я е т с я  и х  

з а щ и т а  о т  в о з м о ж н ы х  в и д о в  з л о у м ы ш л е н н ы х  д е й с т в и й , к  к о т о р ы м  

о т н о с я т с я :

, -  активный перехват -  н а р у ш и т е л ь , п о д к л ю ч и в ш и й с я  к  с е 

т и , п е р е х в а т ы в а е т  д о к у м е н т ы  (ф а й л ы ) и  и з м е н я е т  и х ;

-  маскарад -  а б о н е н т С  п о с ы л а е т  д о к у м е н т  а б о н е н т у  В о т  и м е 

н и  а б о н е н та  .<4;

-  ренегатство -  а б о н е н т  А з а я в л я е т , ч т о  н е  п о с ы л а л  с о о б 

щ е н и я  а б о н е н т у  В, х о т я  н а  с а м о м  д е л е  п о с л а л ;

-  подмена -  а б о н е н т  В и з м е н я е т  и л и  ф о р м и р у е т  н о в ы й  д о к у 

м е н т  и  з а я в л я е т , ч т о  п о л у ч и л  е го  о т  а б о н е н т а  А;
-  повтор -  а б о н е н т  С п о в т о р я е т  р а н е е  п е р е д а н н ы й  д о к у м е н т , 

к о т о р ы й  а б о н е н т  А п о с ы л а л  а б о н е н т у  В.
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Э т и  в и д ы  з л о у м ы ш л е н н ы х  д е й с т в и й  м о г у т  н а н е с т и  с у щ е с т 

в е н н ы й  у щ е р б  б а н к о в с к и м  и  к о м м е р ч е с к и м  с т р у к т у р а м , г о с у д а р 

с т в е н н ы м  п р е д п р и я т и я м  и  о р г а н и з а ц и я м , а  т а к ж е  ч а с т н ы м  л и ц а м , 

п р и м е н я ю щ и м  в  с в о е й  д е я т е л ь н о с т и  к о м п ь ю т е р н ы е  и н ф о р м а ц и 

о н н ы е  т е х н о л о г и и .

П р и  о б р а б о т к е  д о к у м е н т о в  в  э л е к т р о н н о й  ф о р м е  с о в е р ш е н н о  

н е п р и г о д н ы  т р а д и ц и о н н ы е  с п о с о б ы  у с т а н о в л е н и я  п о д л и н н о с т и  п о  

р у к о п и с н о й  п о д п и с и  и  о т т и с к у  п е ч а т и  н а  б у м а ж н о м  д о к у м е н т е . 

П р и н ц и п и а л ь н о  н о в ы м  р е ш е н и е м  я в л я е т с я  э л е к т р о н н а я  ц и ф р о в а я  

п о д п и с ь  -  Э Ц П .

Э л е к т р о н н а я  ц и ф р о в а я  п о д п и с ь  и с п о л ь з у е т с я  д л я  а у т е н т и ф и 

к а ц и и  т е к с т о в , п е р е д а в а е м ы х  п о  т е л е к о м м у н и к а ц и о н н ы м  к а н а л а м . 

Ц и ф р о в а я  п о д п и с ь  р е ш а е т  п р о б л е м у  в о з м о ж н о г о  с п о р а  м е ж д у  о т 

п р а в и т е л е м  и  п о л у ч а т е л е м , в  т о м  ч и с л е  и  в  с у д е , п р и  н а л и ч и и  

ю р и д и ч е с к о й  б а з ы  д л я  ее п р и м е н е н и я .

Ф у н к ц и о н а л ь н о  о н а  а н а л о г и ч н а  о б ы ч н о й  р у к о п и с н о й  п о д п и с и  

и  о б л а д а е т ее о с н о в н ы м и  д о с т о и н с т в а м и :

-  у д о с т о в е р я е т , ч т о  п о д п и с а н н ы й  т е к с т  и с х о д и т  о т  л и ц а , п о 

с т а в и в ш е г о  п о д п и с ь ;

-  н е  д а е т с а м о м у  э т о м у  л и ц у  в о з м о ж н о с т и  о т к а з а т ь с я  о т  о б я 

з а т е л ь с т в , с в я з а н н ы х  с  п о д п и с а н н ы м  т е к с т о м ;

-  г а р а н т и р у е т  ц е л о с т н о с т ь  п о д п и с а н н о г о  т е к с т а .

О д н о в р е м е н н о  с  э т и м и  Э Ц П  д о л ж н а  п р е д с т а в л я т ь  с о б о й  о т н о 

с и т е л ь н о  н е б о л ь ш о е  к о л и ч е с т в о  д о п о л н и т е л ь н о й  ц и ф р о в о й  и н 

ф о р м а ц и и  (ц е п о ч к у  д а н н ы х ), к о т о р ы е  м о ж н о  п е р е д а в а т ь  п о  с е т я м  

в м е с т е  с  п о д п и с ы в а е м ы м  т е к с т о м , т .е . о н а  д о л ж н а  у д о в л е т в о р я т ь  

с л е д у ю щ и м  ч е т ы р е м  о с н о в н ы м  т р е б о в а н и я м :

-  ц и ф р о в а я  п о д п и с ь  д о л ж н а  б ы т ь  у н и к а л ь н о й , т .е . н и к т о , 

к р о м е  а в т о р а , н е  м о ж е т  с о з д а т ь  т а к у ю  ж е  п о д п и с ь , в к л ю ч а я  л и ц , 

п р о в е р я ю щ и х  е е  п о д л и н н о с т ь ;

-  к а ж д ы й  п о л ь з о в а т е л ь  с е т и , з а к о н н ы й  и л и  н е з а к о н н ы й , м о 

ж е т  п р о в е р и т ь  и с т и н н о с т ь  ц и ф р о в о й  п о д п и с и ;

-  п о д п и с а в ш и й  н е  м о ж е т  о т к а з а т ь с я  о т  с о о б щ е н и я , з а в е р е н 

н о г о  е го  ц и ф р о в о й  п о д п и с ь ю ;

-  к а к  р е а л и з а ц и я , т а к  и  п р о в е р к а  ц и ф р о в о й  п о д п и с и , д о л ж н ы  

б ы т ь  д о с т а т о ч н о  п р о с т ы м и .
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Ч т о б ы  у д о в л е т в о р и т ь  в с е м  п е р е ч и с л е н н ы м  т р е б о в а н и я м  ц и ф 

р о в а я  п о д п и с ь , в  о т л и ч и е  о т  « б у м а ж н о й » , д о л ж н а  з а в и с е т ь  о т  в с е х  

б и т  с о о б щ е н и я  и  и з м е н я т ь с я  д а ж е  п р и  и з м е н е н и и  о д н о го  б и т а  

п о д п и с а н н о г о  с о о б щ е н и я . Д л я  р е а л и з а ц и и  ц и ф р о в о й  п о д п и с и  н а  

о с н о в е  с и м м е т р и ч н ы х  к р и п т о с и с т е м  н е о б х о д и м о  у ч а с т и е  д о в е р е н 

н о г о  л и ц а  -  а р б и т р а . Р е а л и з а ц и я  ц и ф р о в о й  п о д п и с и  б е з а р б и т р а  

в о з м о ж н а  т о л ь к о  н а  о с н о в е  и с п о л ь з о в а н и я  а с и м м е т р и ч н ы х  с и с т е м .

С и с т е м а  Э Ц П  в к л ю ч а е т  д в е  п р о ц е д у р ы :

1 ) п р о ц е д у р у  п о с т а н о в к и  п о д п и с и ;

2 ) п р о ц е д у р у  п р о в е р к и  п о д п и с и .

В  п р о ц е д у р е  п о с т а н о в к и  п о д п и с и  и с п о л ь з у е т с я  с е к р е т н ы й  

к л ю ч  о т п р а в и т е л я  с о о б щ е н и я , в  п р о ц е д у р е  п р о в е р к и  п о д п и с и  -  

о т к р ы т ы й  к л ю ч  о т п р а в и т е л я .

П р и  ф о р м и р о в а н и и  Э Ц П  о т п р а в и т е л ь , п р е ж д е  в с е г о , в ы ч и с л я 

е т  х э ш -ф у н к ц и ю  h(M) п о д п и с ы в а е м о г о  т е к с т а  М. В ы ч и с л е н н о е  

з н а ч е н и е  х э ш -ф у н к ц и и  h(M) п р е д с т а в л я е т  с о б о й  о д и н  к о р о т к и й  

б л о к  и н ф о р м а ц и и  т, х а р а к т е р и з у ю щ и й  в е с ь  т е к с т  М  в  ц е л о м . З а 

т е м  ч и с л о  т ш и ф р у е т с я  с е к р е т н ы м  к л ю ч о м  о т п р а в и т е л я . П о л у 

ч а е м а я  п р и  э т о м  п а р а  ч и с е л  п р е д с т а в л я е т  с о б о й  Э Ц П  д л я  д а н н о г о  

т е к с т а  М.
П р и  п р о в е р к е  Э Ц П  п о л у ч а т е л ь  с о о б щ е н и я  с н о в а  в ы ч и с л я е т  

х э ш -ф у н к ц и ю  т =  h(M) п р и н я т о г о  п о  к а н а л у  т е к с т а  М, п о с л е  ч е г о  

п р и  п о м о щ и  о т к р ы т о г о  к л ю ч а  о т п р а в и т е л я  п р о в е р я е т , с о о т в е т с т 

в у е т  л и  п о л у ч е н н а я  п о д п и с ь  в ы ч и с л е н н о м у  з н а ч е н и ю  т х э ш - 

ф у н к ц и и .

П р и н ц и п и а л ь н ы м  м о м е н т о м  в  с и с т е м е  Э Ц П  я в л я е т с я  н е в о з 

м о ж н о с т ь  п о д д е л к и  Э Ц П  п о л ь з о в а т е л я  б е з з н а н и я  е го  с е к р е т н о г о  

к л ю ч а  п о д п и с ы в а н и я .

В  к а ч е с т в е  п о д п и с ы в а е м о г о  д о к у м е н т а  м о ж е т  б ы т ь  и с п о л ь з о 

в а н  л ю б о й  ф а й л . П о д п и с а н н ы й  ф а й л  с о з д а е т с я  и з  н е п о д п и с а н н о г о  

п у т е м  д о б а в л е н и я  в  н е г о  о д н о й  и л и  б о л е е  э л е к т р о н н ы х  п о д п и с е й .

К а ж д а я  п о д п и с ь  с о д е р ж и т  с л е д у ю щ у ю  и н ф о р м а ц и ю :

-  д а т у  п о д п и с и ;

-  с р о к  о к о н ч а н и я  д е й с т в и я  к л ю ч а  д а н н о й  п о д п и с и ;

-  и н ф о р м а ц и ю  о  л и ц е , п о д п и с а в ш е м  ф а й л  (Ф .И .О ., д о л ж 

н о с т ь , к р а т к о е  н а и м е н о в а н и е  ф и р м ы );

-  и д е н т и ф и к а т о р  п о д п и с а в ш е г о  (и м я  о т к р ы т о г о  к л ю ч а );
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-  с о б с т в е н н о  ц и ф р о в у ю  п о д п и с ь .

С у щ е с т в у ю т  р а з л и ч н ы е  в и д ы  ц и ф р о в о й  п о д п и с и , о с н о в а н н ы е  

н а  к р и п т о с и с т е м а х  с  о т к р ы т ы м  к л ю ч о м . О д н и  о п и р а ю т с я  н а  с л о ж 

н о с т ь  р а з л о ж е н и я  б о л ь ш и х  ч и с е л  н а  п р о с т ы е  м н о ж и т е л и , д р у г и е  -  

н а  с л о ж н о с т ь  д и с к р е т н о г о  л о г а р и ф м и р о в а н и я  в  о д н о й  и з  к о н е ч н ы х  

г р у п п .

С  1 -г о  и ю л я  2 0 0 2  г . в  Р о с с и и  в в е д е н  с т а н д а р т  э л е к т р о н н о й  

ц и ф р о в о й  п о д п и с и  Г О С Т  Р .3 4 .1 0 - 2 0 0 1 , о п и р а ю щ и й с я  н а  с л о ж 

н о с т ь  р е ш е н и я  з а д а ч и  « д и с к р е т н о г о  л о г а р и ф м и р о в а н и я »  в  

г р у п п е  т о ч е к  н а  э л л и п т и ч е с к о й  к р и в о й . Э л л и п т и ч е с к и е  к р и в ы е  

и з у ч а ю т с я  в  а л г е б р а и ч е с к о й  г е о м е т р и и  и  ш и р о к о  п р и м е н я ю т с я  

в  р а з л и ч н ы х  р а з д е л а х  м а т е м а т и к и , в  т о м  ч и с л е  в  т е о р и и  ч и с е л .

Р а с с м о т р и м  (к а к  б о л е е  п р о с т у ю ) р е а л и з а ц и ю  ц и ф р о в о й  п о д 

п и с и  н а  о с н о в е  к р и п т о с и с т е м ы  R S A . П о л ь з о в а т е л ь  А, п о д п и с ы 

в а ю щ и й  с о о б щ е н и е  М, г е н е р и р у е т  п а р у  к л ю ч е й  кА, КА с о о б щ а е т  

п о л ь з о в а т е л я м  с е т и  з н а ч е н и я  К л и  N.
Д а л е е  п о л ь з о в а т е л ь  А с о з д а е т  к о н т р о л ь н у ю  г р у п п у

Es = М КА m o d  /V,

к о т о р а я  и  б у д е т  ц и ф р о в о й  п о д п и с ь ю  с о о б щ е н и я  М  (р и с . 3 4 ). К о н 

т р о л ь н а я  г р у п п а  п р и п и с ы в а е т с я  к  с о о б щ е н и ю  и  п е р е д а е т с я  в м е с т е  

с  н и м .

М Es

п п
Рис. 34. Цифровая подпись на основе RSA

Л ю б о й  д р у г о й  п о л ь з о в а т е л ь  с е т и , п р и н я в  с о о б щ е н и е  М', п р и  

н е о б х о д и м о с т и  п р о в е р к и  ц и ф р о в о й  п о д п и с и  E’s п р о и з в о д и т  в ы 

ч и с л е н и е

)л,! m o d  N ..

Д а л е е  о н  с р а в н и в а е т  р е з у л ь т а т  с  п о л у ч е н н ы м  з н а ч е н и е м  

М'. П р и  с о в п а д е н и и  п о д п и с ь  п о л ь з о в а т е л я  А с ч и т а е т с я  п о д 

л и н н о й .
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Л е г к о  у б е д и т ь с я , ч т о  в  д а н н о м  с л у ч а е  в с е  ч е т ы р е  т р е б о в а 

н и я  к  ц и ф р о в о й  п о д п и с и , с ф о р м у л и р о в а н н ы е  р а н е е , в ы п о л н я ю т 

с я , е с л и  ш и ф р  R S A  в ы б р а н  д о с т а т о ч н о  с т о й к и м .

Р а с с м о т р е н н а я  с и с т е м а  в ы р а б о т к и  ц и ф р о в о й  п о д п и с и  и м е 

е т  д в а  с у щ е с т в е н н ы х  н е д о с т а т к а :

-  в о з н и к а е т  з н а ч и т е л ь н а я  и з б ы т о ч н о с т ь  з а  с ч е т  п р и п и с ы 

в а н и я  к о н т р о л ь н о й  г р у п п ы , д л и н а  к о т о р о й  р а в н а  д л и н е  с о о б щ е 

н и я , ч т о  т р е б у е т  у д в о е н и я  о б ъ е м а  п а м я т и , в р е м е н и  п е р е д а ч и  и  

т .п .;

-  п р и  с о о б щ е н и я х  б о л ь ш о й  д л и н ы  о п е р а ц и я  в о з в е д е н и я  в 

с т е п е н ь  п р и  в ы ч и с л е н и и  к о н т р о л ь н о й  г р у п п ы  И е е  п р о в е р к е  б у 

д е т  в ы п о л н я т ь с я  з а  н е д о п у с т и м о  б о л ь ш о е  в р е м я .

П е р в а я  с х е м а  Э Ц П  — R S A  -  б ы л а  р а з р а б о т а н а  е щ е  в  к р н ц е  

1 9 7 0 -х  г г . О д н а к о  п р о б л е м а  п о д т в е р ж д е н и я  а в т о р с т в а  с т а л а  а к т у 

а л ь н о й  н а с т о л ь к о , ч т о  п о т р е б о в а л о с ь  у с т а н о в л е н и е  с т а н д а р т а  

т о л ь к о  в  1 9 9 0 -х  г г . в о  в р е м я  в з р ы р н о г о  р о с т а  г л о б а л ь н о й  с е т и  И н 

т е р н е т  и  м а с с о в о г о  р а с п р о с т р а н е н и я  э л е к т р о н н о й  т о р г о в л и  и  о к а 

з а н и я  у с л у г . И м е н н о  п о э т о м у  с т а н д а р т ы  Э Ц П  в  Р о с с и и  и  С Ш А  

б ы л и  п р и н я т ы  п р а к т и ч е с к и  о д н о в р е м е н н о  в  1 9 9 4  г . И з  п р е д л о ж е н 

н ы х  к р и п т о л о г а м и  с х е м  Э Ц П  н а и б о л е е  у д а ч н ы м и  о к а з а л и с ь  R S A  и  

с х е м а  Э л ь -Г а м а л я . П е р в а я  б ы л а  з а п а т е н т о в а н а  в  С Ш А  и  р я д е  д р у 

г и х  с т р а н  (п а т е н т  н а  R S A  п р е к р а т и л  с в о е  д е й с т в и е  с о в с е м  н е д а в 

н о ). В т о р а я  и м е е т  м н о ж е с т в о  м о д и ф и к а ц и й , к о т о р ы е  в е с ь м а  з а 

т р у д н и т е л ь н о  з а п а т е н т о в а т ь . Т а к и м  о б р а з о м , с х е м а  Э Ц П  Э л ь - 

Г а м а л я  о с т а л а с ь  п о  б о л ь ш е й  ч а с т и  с в о б о д н о й  о т  п а т е н т о в . О б л а 

д а е т  о н а ,и  ц е л ы м  р я д о м  п р а к т и ч е с к и х  п р е и м у щ е с т в : р а з м е р  б л о 

к о в , к о т о р ы м и  о п е р и р у ю т  а л г о р и т м ы , и  с о о т в е т с т в е н н о  р а з м е р  

Э Ц П  в  н е й  о к а з а л и с ь  з н а ч и т е л ь н о  м е н ь ш е , ч е м  в  R S A , п р и  т о й  ж е  

с т о й к о с т и . И м е н н о  п о э т о м у  с т а н д а р т ы  Э Ц П  Р о с с и и  и  С Ш А  б а з и 

р у ю т с я  н а  с х е м е  Э л ь -Г а м а л я . С о г л а с н о  п о д п и с а н н о м у  П р е з и д е н 

т о м  Р Ф  1 0  я н в а р я  2 0 0 2  г . Ф е д е р а л ь н о м у  З а к о н у  « О б  э л е к т р о н н о й  

ц и ф р о в о й  п о д п и с и »  Э Ц П  д о л ж н а  о б е с п е ч и т ь  ю р и д и ч е с к у ю  з н а 

ч и м о с т ь  к а к  с а м и х  э л е к т р о н н ы х  д о к у м е н т о в , т а к  и  д е й ст в и й  п о л ь 

зо в а те л е й  н а д  н и м и  (в и зи р о в а н и е , п о д п и са н и е , у тв е р ж д е н и е  и  т . п .).
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Ч т о б ы  у с п е ш н о  р е а л и з о в а т ь  ц и ф р о в у ю  п о д п и с ь , в  т о м  ч и с 

л е  и  д л я  д л и н н ы х  с о о б щ е н и й , с о о б щ е н и я  п р е д в а р и т е л ь н о  п о д 

в е р г а ю т  с ж а т и ю  в  о т н о с и т е л ь н о  к о р о т к и е  п о с л е д о в а т е л ь н о с т и . 

З а т е м  н а  о с н о в е  а с и м м е т р и ч н о г о  ш и ф р а , н а п р и м е р  R S A , п р о и з 

в о д и т с я  ц и ф р о в а я  п о д п и с ь  к о р о т к о й  ц е п о ч к и  б и т.

Х э ш -ф у н к ц и я  (а н г л . h a sh  -  м е л к о  и з м е л ь ч а т ь  и  п е р е м е ш и в а т ь ) 

п р е д н а з н а ч е н а  д л я  с ж а т и я  п о д п и с ы в а е м о г о  д о к у м е н т а  д о  н е с к о л ь 

к и х  д е с я т к о в  и л и  с о т е н  б и т . Х э ш -ф у н к ц и я  А (-) п р и н и м а е т  в  к а ч е с т 

в е  а р г у м е н т а  с о о б щ е н и е  (д о к у м е н т ) М  п р о и з в о л ь н о й  д л и н ы  и  в о з 

в р а щ а е т  х э ш -з н а ч е н и е  h(M) = H  ф и к с и р о в а н н о й  д л и н ы . О б ы ч н о  

х э ш и р о в а н н а я  и н ф о р м а ц и я  я в л я е т с я  с ж а т ы м  д в о и ч н ы м  п р е д с т а в 

л е н и е м  о с н о в н о г о  с о о б щ е н и я  п р о и з в о л ь н о й  д л и н ы . С л е д у е т  о т м е 

т и т ь , ч т о  з н а ч е н и е  х э ш -ф у н к ц и и  h(M) с л о ж н ы м  о б р а з о м  з а в и с и т  о т  

д о к у м е н т а  М  и  н е  п о з в о л я е т  в о с с т а н о в и т ь  с а м  д о к у м е н т  М.
Ч т о б ы  и с к л ю ч и т ь  в о з м о ж н о с т ь  п о д д е л к и  ц и ф р о в о й  п о д п и 

с и , д о л ж н о  и с п о л ь з о в а т ь с я  о д н о н а п р а в л е н н о е  х е ш и р о в а н и е , о б 

л а д а ю щ е е  с л е д у ю щ и м и  с в о й с т в а м и .

1. П р и  и з в е с т н о м  с о о б щ е н и и  М  в ы ч и с л е н и е  h = h{M) 
д о л ж н о  б ы т ь  п р о с т ы м , п р и ч е м  б е з  и с п о л ь з о в а н и я  к а к о г о -л и б о  

к л ю ч а . Э т о  о з н а ч а е т , ч т о  п р о ц е д у р а  х е ш и р о в а н и я  м о ж е т  б ы т ь  

в ы п о л н е н а  л ю б ы м  п о л ь з о в а т е л е м . П р и м е н я е м ы е  п р и  э т о м  х е ш - 

ф у н к ц и и  н а з ы в а ю т с я  б е с к л ю ч е в ы м и  (б е с ю п о ч е в о е  х е ш и р о в а н и е ).

2 . Х э ш -ф у н к ц и я  д о л ж н а  о б л а д а т ь  с в о й с т в о м  н е о б р а т и м о с т и , 

т .е . з а д а ч а  п о д б о р а  д о к у м е н т а  М , к о т о р ы й  о б л а д а л  б ы  т р е б у е м ы м  

з н а ч е н и е м  х э ш -ф у н к ц и и  h = h(M), д о л ж н а  б ы т ь  в ы ч и с л и т е л ь н о  

н е р а з р е ш и м а .

3 . П о  з а д а н н о м у  с о о б щ е н и ю  М  д о л ж н о  б ы т ь  т р у д н о  н а й 

т и  д р у г о е  т а к о е  с о о б щ е н и е  М' (М & М), ч т о б ы  h(M) =  h{M').
4 . Д о л ж н о  б ы т ь  т р у д н о , н а й т и  л ю б у ю  п а р у  т а к и х  с о о б щ е 

н и й  М' и  М", д л я  к о т о р ы х  h(M') = h(M”).
Н е о б х о д и й о с т ь  в  в ы п о л н е н и й  ч е т в е р т о г о  у с л о в и я  с в я з а н а  с  

о п а с н о й  а т а к о й  н а  ц и ф р о в у ю  п о д п и с ь , и с п о л ь з у ю щ у ю  х е ш -  

ф у н к ц й ю . Э т а  а т а к а , о с н о в а н а  н а  т а к  н а з ы в а е м о м  п а р а д о к с е  

д н е й  р о ж д е н и я .

В о з ь м е м  г р у п п у  и з  т ч е л о в е к  и  с о б ы т и е , с о с т о я щ е е  в  т о м , 

ч т о , п о  к р а й н е й  м е р е , д в а  ч е л о в е к а  в  г р у п п е  и м е ю т  о д и н  и  т о т  ж е

5 .2 . Х е ш и р о в а н и е
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д е н ь  р о ж д е н и я . О к а з ы в а е т с я , ч т о  е с л и  /я  >  2 3 , т о  в е р о я т н о с т ь  т а к о 

г о  с о б ы т и я  н е  м е н ь ш е  ч е м  0 ,5 .

П р е д п о л о ж и м , ч т о  д л и н а  х е ш  с о с т а в л я е т  £  б и т , т о г д а  о б щ е е  

ч и с л о  в о з м о ж н ы х  в а р и а н т о в  х е ш  р а в н о  2L. О с н о в ы в а я с ь  н а  к о н 

ц е п ц и и  д н е й  р о ж д е н и я , в и д и м , ч т о  д о с т а т о ч н о  п е р е б р а т ь  2т  с о 

о б щ е н и й  и  х о т я  б ы  д л я  о д н о й  п а р ы  с о о б щ е н и й  М  и  М' с  в е р о я т н о 

с т ь ю , б л и з к о й  к  е д и н и ц е , н а й д е т с я  о б щ е е  з н а ч е н и е  х е ш . П р и  и с 

п о л ь з о в а н и и  х е ш -ф у н к ц и и  д л я  п о л у ч е н и я  ц и ф р о в о й  п о д п и с и  э т о

о з н а ч а е т , ч т о  п р и  с л у ч а й н о м  в ы б о р е  с о о б щ е н и й , гд е  L — д л и 

н а  х е ш , х о т я  б ы  о д н а  п а р а  и з  н и х  б у д е т  и м е т ь  о б щ е е  з н а ч е н и е  х е ш

и , с л е д о в а т е л ь н о , о д н у  и  т у  ж е  ц и ф р о в у ю  п о д п и с ь .

Р а с с м о т р и м  с т р а т е г и ю  а к т и в н о г о  о п п о н е н т а , к о т о р ы й  п у т а е т 

с я  с ф а б р и к о в а т ь  ф а л ь ш и в у ю  ц и ф р о в у ю  п о д п и с ь  н а  о с н о в е  к о н 

ц е п ц и и  д н е й  р о ж д е н и я . Д л я  н а ч а л а  з л о у м ы ш л е н н и к  ф о р м и р у е т  

д в а  с о о б щ е н и я , о д н о  и з  к о т о р ы х  М  б л а г о п р и я т н о  д л я  п о д п и с а н и я  

н е к и м  п о л ь з о в а т е л е м  А, и  д р у г о е  М' б л а г о п р и я т н о  д л я  с а м о г о  з л о 

у м ы ш л е н н и к а . П о с л е  э т о г о  о н  п р о и з в о д и т  н е б о л ь ш и е  и з м е н е н и я  в  

с о о б щ е н и я х , н е  м е н я я  и х  о с н о в н о г о  с о д е р ж а н и я  и  ф о р м и р у я  т е м  

с а м ы м .д в е  г р у п п ы  с о о б щ е н и й , о т л и ч а ю щ и е с я  п о  с м ы с л у .

О с н о в ы в а я с ь  н а  к о н ц е п ц и и  д н е й  р о ж д е н и я , н е т р у д н о  п р и й т и  

к  в ы в о д у , е м у  д о с т а т о ч н о  п е р е б р а т ь  2т  с о о б щ е н и й , ч т о б ы  н а й т и  

о б щ е е  з н а ч е н и е  х е ш  h д л я  с о о б щ е н и й , п р и н а д л е ж а щ и х  р а з н ы м  

г р у п п а м .

Н а й д я  д л я  д в у х  с о о б щ е н и й  и з  р а з н ы х  г р у п п  о б щ е е  з н а ч е н и е  

х е ш , а к т и в н ы й  о п п о н е н т  п р е д ъ я в л я е т  п о л ь з о в а т е л ю  А с о о б щ е н и е  

б л а г о п р и я т н о е  д л я  п о д п и с а н и я  (и з  п е р в о й  г р у п п ы )  и , в  с л у ч а е  

п о д п и с а н и я , п о л у ч а е т  ц и ф р о в у ю  п о д п и с ь  h д л я  с о о б щ е н и я  и з  

в т о р о й  г р у п п ы , т .е . д л я  с о о б щ е н и я , и м е ю щ е г о  с м ы с л  н у ж н ы й  о п 

п о н е н т у .

Е с л и  д л и н а  х е ш  б у д е т  н е д о с т а т о ч н а , н а п р и м е р  L = 6 4 , т о  п е 

р е б о р  2 32 в а р и а н т о в  в п о л н е  в о з м о ж е н . П о э т о м у  д л и н у  х е ш  с л е д у е т  

в ы б и р а т ь  б о л ь ш е  2 5 6  и л и  5 1 2  б и т .

С у щ е с т в у ю т  р а з л и ч н ы е  с п о с о б ы  п о с т р о е н и я  х е ш -ф у н к ц и й . В  

о с н о в н о м  о н и  о б р а з у ю т  д в е  г р у п п ы : в  о д н о й  и с п о л ь з у ю т с я  т а б л и 

ц ы , в  д р у г о й  -  с т о й к и е  б л о к о в ы е  ш и ф р ы .

Б о л ь ш и н с т в о  х э ш -ф у н к ц и й  с т р о и т с я  н а  о с н о в е  о д н о н а п р а в 

л е н н о й  ф у н к ц и и  Д ') ,  к о т о р а я  о б р а з у е т  в ы х о д н о е  з н а ч е н и е  д л и н о й
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п п р и  з а д а н и и  д в у х  в х о д н ы х  з н а ч е н и й  д л и н о й  п. Э т и м и  в х о д а м и  

я в л я ю т с я  б л о к  и с х о д н о г о  т е к с т а  М, и  х э ш -з н а ч е н и е  Я ц  п р е д ы д у 

щ е го  б л о к а  т е к с т а  (р и с .3 5 ).

Mi ----------------- :— :---------------

Рис. 35. Схема построения однонаправленной хэш-функции H j = J [M h 7/,_i)

Х э ш -з н а ч е н и е , в ы ч и с л я е м о е  п р и  в в о д е  п о с л е д н е г о  б л о к а  т е к 

с т а , с т а н о в и т с я  х э ш -з н а ч е н и е м  в с е г о  с о о б щ е н и я  М.
В  р е з у л ь т а т е  о д н о н а п р а в л е н н а я  х э ш -ф у н к ц и я  в с е г д а  ф о р м и 

р у е т  в ы х о д  ф и к с и р о в а н н о й  д л и н ы  п (н е з а в и с и м о  о т  д л и н ы  в х о д н о 

г о  т е к с т а ).

О б щ е п р и н я т ы м  п р и н ц и п о м  п о с т р о е н и я  х э ш -ф у н к ц и й  я в л я е т 

с я  и т е р а т и в н а я  п о с л е д о в а т е л ь н а я  с х е м а . П о  э т о й  м е т о д и к е  я д р о м  

а л г о р и т м а  я в л я е т с я  п р е о б р а з о в а н и е  к б и т  в  п б и т . В е л и ч и н а  п -  
р а з р я д н о с т ь  р е з у л ь т а т а  х э ш -ф у н к ц и и , а  к -  п р о и з в о л ь н о е  ч и с л о , 

б о л ь ш е е  п. Б а з о в о е  п р е о б р а з о в а н и е  д о л ж н о  о б л а д а т ь  в с е м и  с в о й 

с т в а м и  х э ш -ф у н к ц и и , т .е . н е о б р а т и м о с т ь ю  и  н е в о з м о ж н о с т ь ю  и н 

в а р и а н т н о г о  и з м е н е н и я  в х о д н ы х  д а н н ы х .

Х э ш и р о в а н и е  п р о и з в о д и т с я  с  п о м о щ ь ю  п р о м е ж у т о ч н о й  

в с п о м о г а т е л ь н о й  п е р е м е н н о й  р а з р я д н о с т ь ю  в  п б и т . В  к а ч е с т в е  ее 

н а ч а л ь н о г о  з н а ч е н и я  в ы б и р а е т с я  п р о и з в о л ь н о е  и з в е с т н о е  в с е м  

с т о р о н а м  з н а ч е н и е , н а п р и м е р , 0 .

В х о д н ы е  д а н н ы е  р а з б и в а ю т с я  н а  б л о к и  п о  (к -  п)  б и т . Н а  к а ж 

д о й  и т е р а ц и и  х э ш и р о в а н и я  с о  з н а ч е н и е м  п р о м е ж у т о ч н о й  в е л и ч и 

н ы , п о л у ч е н н о й  н а  п р е д ы д у щ е й  и т е р а ц и и , о б ъ е д и н я е т с я  о ч е р е д н а я  

(к -  и )-б и т н а я  п о р ц и я  в х о д н ы х  д а н н ы х  й  н а д  п о л у ч и в ш и м с я  it- 

б и т н ы м  б л о к о м  п р о и з в о д и т с я  б а з о в о е  п р е о б р а з о в а н и е . В  р е з у л ь т а 

т е  в е с ь  в х о д н о й  т е к с т  о к а з ы в а е т с я  « п е р е м е ш а н н ы м »  с  н а ч а л ь н ы м  

з н а ч е н и е м  в с п о м о г а т е л ь н о й  в е л и ч и н ы . И з -з а  х а р а к т е р а  п р е о б р а з о 

в а н и я  б а з о в у ю  ф у н к ц и ю  ч а с т о  н а з ы в а ю т  с ж и м а ю щ е й . З н а ч е н и е  

в с п о м о г а т е л ь н о й  в е л и ч и н ы  п о с л е  ф и н а л ь н о й  и т е р а ц и и  п о с т у п а е т  

н а  в ы х о д  х э ш -ф у н к ц и и  (р и с . 3 6 ). И н о г д а  н а д  п о л у ч и в ш и м с я  з н а 

ч е н и е м  п р о и з в о д я т  д о п о л н и т е л ь н ы е  п р е о б р а з о в а н и я . Н о  в  т о м  с л у 

ч а е , е с л и  с ж и м а ю щ а я  ф у н к ц и я  с п р о е к т и р о в а н а  с  д о с т а т о ч н о й  с т е 

п е н ь ю  с т о й к о с т и , э т и  п р е о б р а з о в а н и я  и з л и ш н и .
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Начальное
значение

(к-п) бит п бит

Сжимающая функция

(к-п) бит п  бит

Сжимающая функция

(к-п) бит п бит

Рис. 36. Итеративная хэш-функция

П р и  п р о е к т и р о в а н и и  х э ш -ф у н к ц и и  п о  и т е р а т и в н о й  с х е м е  в о з 

н и к а ю т  д в а  в з а и м о с в я з а н н ы х  в о п р о с а : к а к  п о с т у п а т ь  с  д а н н ы м и , 

н е  к р а т н ы м и  ч и с л у  {к-п), и  к а к  д о б а в л я т ь  в  х э ш -с у м м е  д л и н у  д о 

к у м е н т а , е с л и  э т о  т р е б у е т с я . Е с т ь  д в а  в а р и а н т а  р е ш е н и я  э т и х  в о 

п р о с о в . В  п е р в о м  в а р и а н т е  в  н а ч а л о  д о к у м е н т а  п е р е д  х э ш и р о в а н и 

е м  д о б а в л я е т с я  п о л е  ф и к с и р о в а н н о й  д л и н ы  (н а п р и м е р , 3 2  б и т а ), в 

к о т о р о м  в  д в о и ч н о м  в и д е  з а п и с ы в а е т с я  и с х о д н а я  д л и н а  т е к с т а . 

З а т е м  о б ъ е д и н е н н ы й  б л о к  д а н н ы х  д о п о л н я е т с я  н у л я м и  д о  р а з м е р а  

р а в н о г о  б л и ж а й ш е м у  к р а т н о м у  (к-п )  б и т . В о  в т о р о м  в а р и а н т е  

д о к у м е н т  д о п о л н я е т с я  с п р а в а  о д н и м  б и т о м  " 1 " ,  а  з а т е м  б и т а м и  "О " 

д о  р а з м е р а  р а в н о г о  к р а т н о м у  (к-п)  б и т . В  э т о м  в а р и а н т е  н е о б х о 

д и м о с т ь  в  п о л е  д л и н ы  о т п а д а е т  -  н и к а к и е  д в а  р а з н ы х  д о к у м е н т а  

п о с л е  в ы р а в н и в а н и я  п о  г р а н и ц е  п о р ц и й  н е  с т а н у т  о д и н а к о в ы м и .

К р о м е  б о л е е  п о п у л я р н ы х  о д н о п р о х о д н ы х  а л г о р и т м о в  х э ш и 

р о в а н и я  с у щ е с т в у ю т  и  м н о г о п р о х о д н ы е  а л г о р и т м ы . В  э т о м  с л у ч а е  

в х о д н о й  б л о к  д а н н ы х  н а  э т а п е  р а с ш и р е н и я  н е о д н о к р а т н о  п о в т о р я 

е т с я , а  у ж е  з а т е м  д о п о л н я е т с я  д о  б л и ж а й ш е й  г р а н и ц ы  п о р ц и и .

79



В  н а с т о я щ е е  в р е м я  з н а ч и т е л ь н а я  ч а с т ь  п е р е в о д о в  м е ж д у  

б а н к а м и , а т а к ж е  п е р е в о д ы  д е н е ж н ы х  с р е д с т в  к л и е н т о в  с  о д н о 

г о  с ч е т а  н а  д р у г о й  и  о п л а т а  п о к у п о к  в  м а г а з и н а х  п р о и з в о д я т с я  

п р и  п о м о щ и  э л е к т р о н н ы х  к о м м у н и к а ц и о н н ы х  с р е д с т в . Э т о  в 

б о л ь ш е й  с т е п е н и  о т н о с и т с я  к  с и с т е м е  з а п а д н ы х  б а н к о в , н о  т а 

к а я  п р а к т и к а  р а з в и в а е т с я  и  в  Р о с с и и . В с е  э т о  н а п р а в л е н и е  н о 

с и т  о б щ е е  н а з в а н и е  э л е к т р о н н ы х  п л а т е ж е й  (E le c t r o n ic s  F o u n d  

T ra n s fe r ).

В  с л у ч а е  к о г д а  к л и е н т ы  о с у щ е с т в л я ю т  п о к у п к и  и л и  п е р е 

в о д я т  д е н е ж н ы е  с р е д с т в а  с  п о м о щ ь ю  т е л е к о м м у н и к а ц и о н н ы х  

т е х н о л о г и й  б е з и с п о л ь з о в а н и я  р е а л ь н ы х  д е н е г , п р и м е н я е м а я  

т е х н о л о г и я  н а з ы в а е т с я  о б ы ч н о  « э л е к т р о н н ы м и  д е н ь г а м и »  

( D ig it a l M o n e y , D M ), к о т о р ы е , к о н е ч н о , н е  с л е д у е т  п у т а т ь  с  ц и ф 

р о в о й  н а л и ч н о с т ь ю  (D ig it a l C a s h , D C ).

О с н о в н ы е  п р е и м у щ е с т в а  э л е к т р о н н ы х  д е н е г  с о с т о я т  в  у в е л и 

ч е н и и  б е з о п а с н о с т и  п л а т е ж е й , п о в ы ш е н и и  с к о р о с т и  о п е р а ц и й  и  в  

п о л н о м  о т с л е ж и в а н и и  о п е р а ц и й . В  т е х  с л у ч а я х  к о г д а  э т о  с т а н о 

в и т с я  н е д о с т а т к о м , м о ж н о  и с п о л ь з о в а т ь  ц и ф р о в у ю  н а л и ч н о с т ь  

(D C ).

Ч т о б ы  о б е с п е ч и т ь  б е з о п а с н о с т ь  с д е л о к  м е ж д у  к л и е н т а м и  и  

б а н к а м и , н е о б х о д и м о  р е ш и т ь  с л е д у ю щ и е  з а д а ч и : в ы п о л н и т ь  и д е н 

т и ф и к а ц и ю  к л и е н т о в  п е р е д  с д е л к о й , г а р а н т и р о в а т ь  п о д л и н н о с т ь  

с д е л к и  (а у т е н т и ф и к а ц и ю  с д е л к и ), о б е с п е ч и т ь  д о в е р и е  к л и е н т о в  к  

а в т о м а т и з и р о в а н н о й  с и с т е м е  и  б а н к у , и н о г д а  ч а с т и ч н о е .

О с н о в о й  р е ш е н и я  д а н н ы х  з а д а ч  я в л я ю т с я :

-  с у щ е с т в о в а н и е  т е л е к о м м у н и к а ц и о н н ы х  с и с т е м  м е ж д у  б а н 

к а м и  и  т е р м и н а л а м и , н а л и ч и е  б а н к о в с к и х  т е л е к о м м у н и к а ц и о н н ы х  

с е т е й ;

-  н а л и ч и е  т е р м и н а л о в  у н и в е р с а л ь н о г о  и л и  с п е ц и а л ь н о г о  т и 

п а , н а п р и м е р , п о  п р о д а ж е  т о в а р о в  в  м а г а з и н а х , п о  п р о д а ж е  и  п о 

к у п к е  в а л ю т ы , п р и е м у  ч е к о в , о п л а т е  с ч е т о в  и  т .п .;

-  п о л ь з о в а н и е  с т о й к и х  к р и п т о г р а ф и ч е с к и х  м е т о д о в  д л я  з а 

щ и т ы  п л а т е ж е й ;

-  и с п о л ь з о в а н и е  ф и з и ч е с к и  з а щ и щ е н н ы х  т е х н о л о г и й  (к р и п 

т о м о д у л е й , и д е н т и ф и к а ц и о н н ы х  к а р т , а  т а к ж е  и д е н т и ф и к а т о р о в  

ф и з и ч е с к и х  п р и з н а к о в  к л и е н т о в ).

5 3 .  О б е с п е ч е н и е  б е з о п а с н о с т и  э л е к т р о н н ы х  п л а т е ж е й
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Ш и р о к о  п р и м е н я ю т с я  с и с т е м ы  э л е к т р о н н ы х  п л а т е ж е й  н а  о с 

н о в е  и д е н т и ф и к а ц и о н н ы х  к а р т . Э т и  к а р т ы  и з в е с т н ы  и  п о д  д р у г и м и  

н а з в а н и я м и : п л а с т и к о в ы е  к а р т ы , к р е д и т н ы е  к а р т ы , с м а р т -к а р т ы  и  

т .п . О н и  п р е д н а з н а ч е н ы  д л я  в з а и м о д е й с т в и я  ч е л о в е к а  с  р а з л и ч н ы 

м и  а в т о м а т и з и р о в а н н ы м и  с и с т е м а м и , в к л ю ч а я  б а н к о в с к и е . П о  

с м ы с л у  к а р т а  -  э т о  а п п а р а т н о е  и л и  а п п а р а т н о -п р о г р а м м н о е  ср е д 

с т в о , к о т о р о е  в ы п о л н я е т  и д е н т и ф и к а ц и ю  с у б ъ е к т а  (з а к о н н о г о  

п о л ь з о в а т е л я ) с и с т е м ы , д л я  ч е г о  х р а н и т  в  п а м я т и  и д е н т и ф и к а ц и 

о н н у ю  и н ф о р м а ц и ю  п о л ь з о в а т е л я .

С о в р е м е н н а я  т е х н о л о г и я  з а щ и т ы  и н ф о р м а ц и и  в  ф и н а н с о в о 

к р е д и т н ы х  с и с т е м а х  э л е к т р о н н ы х  п л а т е ж е й  с о с т о и т  в  и с п о л ь з о в а 

н и и  и д е н т и ф и к а ц и о н н ы х  к а р т .

Ч т о б ы  н а ч а т ь  р а б о т у  в  с е т и , з а к о н н ы й  п о л ь з о в а т е л ь  д о л ж е н  

и м е т ь  в о з м о ж н о с т ь  н а з в а т ь  (и д е н т и ф и ц и р о в а т ь ) с е б я . Д л я  э т о г о  о н  

п о м е щ а е т  с в о ю  л и ч н у ю  и д е н т и ф и к а ц и о н н у ю  к а р т у  в  с ч и т ы в а ю 

щ е е  у с т р о й с т в о  т е р м и н а л а . Д а л е е  с л е д у е т  п р о в е р к а  п о д л и н н о с т и  

и д е н т и ф и ц и р у ю щ и х  д а н н ы х  (а у т е н т и ф и к а ц и я ), а  в  с л у ч а е  е е  у с 

п е ш н о г о  з а в е р ш е н и я  с л е д у е т  п р и з н а н и е  п о л ь з о в а т е л я  з а к о н н ы м  и  

е го  д о п у с к  к  а в т о м а т и з и р о в а н н о й  с и с т е м е .

В  н а с т о я щ е е  в р е м я  с и с т е м а  э л е к т р о н н ы х  п л а т е ж е й  м е ж д у  

к л и е н т а м и  и  б а н к а м и  о р и е н т и р о в а н а , п р е ж д е  в с е г о , н а  и с п о л ь з о 

в а н и е  т е х н о л о г и й  с  и д е н т и ф и к а ц и о н н ы м и  п л а с т и к о в ы м и  к а р т а м и .

П е р в ы е  п р и м е н е н и я  и д е н т и ф и к а ц и о н н ы х  к а р т  о т н о с я т с я  к  5 0 - 

м  г г . X X  в . О д н о в р е м е н н о  и х  с т а л и  и с п о л ь з о в а т ь  и  д л я  в ы п о л н е 

н и я  н е к о т о р ы х  д о п о л н и т е л ь н ы х  ф у н к ц и й . К л а с с и ф и ц и р у ю т  и д е н 

т и ф и к а ц и о н н ы е  к а р т ы  п о  р а з н ы м  п р и з н а к а м  (р и с . 3 7 ) .  П о  м а т е 

р и а л у  р а з л и ч а ю т  б у м а ж н ы е  (к а р т о н н ы е ), п л а с т и к о в ы е  и  м е т а л л и 

ч е с к и е  к а р т ы . П л а с т и к о в ы е  н а с т о л ь к о  у д о б н ы  и  ш и р о к о  р а с п р о 

с т р а н е н ы , ч т о  с т а л и  с и н о н и м о м  и д е н т и ф и к а ц и о н н ы х  к а р т . Н а  н а 

г р е т о м  п л а с т и к е  х о р о ш о  в ы д а в л и в а ю т с я  и з о б р а ж е н и я  и  р и с у н к и , 

н е о б х о д и м ы е  п р и  п е р с о н а л и з а ц и и  к а р т . П л а с т и к о в а я  к а р т а  д о с т а 

т о ч н о  д о л г о в е ч н а . В  т я ж е л ы х  у с л о в и я х  э к с п л у а т а ц и и  п р и м е н я ю т  

м е т а л л и ч е с к и е  к а р т ы . Б у м а ж н ы е  л а м и н и р о в а н н ы е  к а р т ы  с р а в н и 

т е л ь н о  б ы с т р о  и з н а ш и в а ю т с я , н о  д е ш е в ы  и  в п о л н е  п р и г о д н ы  д л я  

о б е с п е ч е н и я  н е б о л ь ш и х  к р а т к о с р о ч н ы х  п л а т е ж е й .

З а п и с ь  и н ф о р м а ц и и  н а  к а р т а х  м о ж е т  в ы п о л н я т ь с я  в ы д а в л и в а 

н и е м , з а н о с и т ь с я  в  ц и ф р о в о м  в и д е  н а  м а г н и т н у ю  п л е н к у  и  в  м и к 
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р о с х е м у  (ч и п ), с о з д а в а т ь с я  л а з е р о м . С а м ы м  п р о с т ы м  в и д о м  з а п и с и  

я в л я е т с я  н а н е с е н и е  г р а ф и ч е с к о г о  и з о б р а ж е н и я , к о т о р о е  м о ж е т  

в к л ю ч а т ь  и м я , о б р а зе ц  п о д п и с и  и  ц в е т н о е  ф о т о  в л а д е л ь ц а , н а з в а 

н и е  р а с п р о с т р а н и т е л я  к а р т  (э м и т е н т а ).

Т а м , гд е  н е  т р е б у е т с я  с л о ж н ы х  р а с ч е т о в , м о г у т  и с п о л ь з о в а т ь 

с я  ш т р и х  к о д ы , л е г к о  с ч и т ы в а е м ы е , н о  с к р ы т ы е  с л о е м , н е п р о з р а ч 

н ы м  в  в и д и м о м  с в е т е . О д н а к о  н а и б о л е е  ш и р о к о е  р а с п р о с т р а н е н и е  

п о л у ч и л а  ц и ф р о в а я  з а п и с ь  и н ф о р м а ц и и  н а  п л а с т и к о в ы х  к а т а х  с  

м а г н и т н о й  п о л о с о й , м и к р о ч и п о м  и  о п т и ч е с к о й  з а п и с ь ю  н а  б о л е е  

д о р о г и х .

Рис. 37. Классификация пластиковых карт

И д е н т и ф и к а ц и о н н ы е  к а р т ы  с  и н т е г р а л ь н о й  м и к р о с х е м о й , с о 

д е р ж а щ е й  м и к р о к о н т р о л л е р  и л и  м и к р о п р о ц е с с о р , ч а с т о  н а з ы в а ю т  

и н т е л л е к т у а л ь н ы м и  и л и  р а з у м н ы м и  (s m a rt) к а р т а м и . П а р а м е т р ы  

и х  о п е р а ц и о н н ы х  в о з м о ж н о с т е й  в  н а с т о я щ е е  в р е м я  б л и з к и  к  п а р а 

м е т р а м  п е р в ы х  к о м п ь ю т е р о в .

И д е н т и ф и к а ц и о н н ы е  к а р т ы  п р и м е н я ю т с я  к а к  у д о с т о в е р е н и е  

л и ч н о с т и  в  о х р а н н ы х  с и с т е м а х , с о ц и а л ь н ы х  с и с т е м а х  и  в  к а ч е с т в е  

п л а т е ж н о г о  и н с т р у м е н т а  в  к р е д и т н о -ф и н а н с о в о й  сф е р е .

В  Р о с с и и  с л о ж и л о с ь  д е л е н и е  к а р т  н а  л и ч н ы е  и  к о р п о р а т и в 

н ы е . Т а к  н а з ы в а е м ы е  з а р п л а т н ы е  к а р т ы  с о в м е щ а ю т  в  се б е  п р и з н а 
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к и  и  т е х  и  д р у г и х . П о  к а р т а м , к о т о р ы е  д е й с т в у ю т  в  п р е д е л а х  о с 

т а т к а  н а  с ч е т е , к р е д и т  н е  п р е д о с т а в л я е т с я , и  о н и  м о г у т  б ы т ь  в ы д а 

н ы  л ю б о м у  к л и е н т у .

П е р в ы й  б а н к о м а т , в  к о т о р о м  б ы л и  п р и м е н е н ы  п л а с т и к о в ы е  

к а р т ы  с  м а г н и т н о й  п о л о с о й , п о я в и л с я  в  1 9 6 9  г . Э т и  к а р т ы  и з г о т а в 

л и в а ю т с я  с т р о г о  в  с о о т в е т с т в и и  с  м е ж д у н а р о д н ы м и  с т а н д а р т а м и . 

С т а н д а р т ы  о п р е д е л я ю т  г е о м е т р и ч е с к и е  р а з м е р ы  к а р т ы ; п о л о ж е н и е  

м а г н и т н о й  п о л о с ы , с т р у к т у р у  з а п и с и  ц и ф р о в о й  ф о р м а ц и и  н а  м а г 

н и т н о й  п о л о д е  и  п о л о ж е н и е  в ы д а в л и в а е м ы х  и з о б р а ж е н и й . К а р т ы  

м о г у т  и с п о л ь з о в а т ь с я  в  и н т е р в а л е  т е м п е р а т у р  о т  --3 5  д о  + 5 0 ° С  п р и  

о т н о с и т е л ь н о й  в л а ж н о с т и  в о з д у х а  5  -  9 5  % .

. М а г н и т н а я  п о л о с а  с о с т о и т  и з  т р е х  д о р о ж е к . Д л я  з а п и с и  н а  

п е р в о й  д о р о ж к е  и с п о л ь з у е т с я  а л ф а в и т , в  к о т о р о м  и м е ю т с я  6 4  б у к 

в е н н о -ц и ф р о в ы х  с и м в о л а . К а ж д ы й  с и м в о л  о б р а з у ю т  7  б и т , п р и ч е м  

п о с л е д н и й  б и т  н у ж е н  д л я  п р о в е р к и  н а  ч е т н о с т ь . Д л я  з а п и с е й  н а  

в т о р о й  и  т р е т ь е й  д о р о ж к а х  а л ф а в и т  с о д е р ж и т  16  б у к в е н н о 

ц и ф р о в ы х  с и м в о л о в . К а ж д ы й  с и м в о л  о б р а з о в а н  ц е п о ч к о й  и з  5  б и т , 

п о с л е д н и й  т а к ж е  и с п о л ь з у е т с я  д л я  п р о в е р к и  н а  ч е т н о с т ь .

Н а  п е р в о й  д о р о ж к е , п р е д н а з н а ч е н н о й  т о л ь к о  д л я  ч т е н и я , п о 

м е щ а е т с я  7 6  -  7 9  б у к в е н н о -ц и ф р о в ы х  с и м в о л о в : с т а р т о в а я  м е т к а , 

и д е н т и ф и к а ц и о н н ы й  н о м е р , и м я  в л а д е л ь ц а , д а т а  о к о н ч а н и я  с р о к а  

д е й с т в и я  к а р т ы , т р е х з н а ч н о е  ч и с л о , п е р в а я  ц и ф р а  к о т о р о г о  о п р е 

д е л я е т  р е г и о н  п р и м е н е н и я  к а р т ы , в т о р а я  -  п л а т е ж н ы й  л и м и т , тре^ 

т ь я  -  н е о б х о д и м о с т ь  з а п р о с а  P IN -к о д а . З а п и с ы в а ю т с я  н а  п е р в у ю  

д о р о ж к у  и  д р у г и е  св е д е н и я . .

P IN -к о д  (п е р с о н а л ь н ы й  и д е н т и ф и к а ц и о н н ы й  н о м е р ) п р и м е н я 

е т с я  д л я  п о д т в е р ж д е н и я  п о д л и н н о с т и  к л и е н т а  (т .е . д л я  а у т е н т и ф и 

к а ц и и ). В л а д е л е ц  к а р т ы  в в о д и т  е го  в  т е р м и н а л  о т д е л ь н о  о т  к а р т ы , 

н а п р и м е р , с  п о м о щ ь ю  к л а в и а т у р ы .

Н а  в т о р о й  д о р о ж к е , р а з м е щ е н н о й  в  с е р е д и н е  м а г н и т н о й  п о л о 

с ы  и  т а к ж е  п р е д н а з н а ч е н н о й  д л я  ч т е н и я , п о м е щ а е т с я  3 7 - 4 0  б у к 

в е н н о -ц и ф р о в ы х  с и м в о л о в , к о т о р ы е  и с п о л ь з у ю т с я  д л я  в ы п о л н е 

н и я  р а з л и ч н ы х  б а н к о в с к и х  о п е р а ц и й . Н а к о н е ц , т р е т ь я  д о р о ж к а  

п р е д н а з н а ч е н а  к а к  д л я  с ч и т ы в а н и я , т а к  и  д л я  з а п и с и  и н ф о р м а ц и и , 

н у ж н о й  п р и  п р о в е д е н и и  э л е к т р о н н ы х  т р а н з а к ц и й . О н а  с о д е р ж и т  

1 0 7  ц и ф р о в ы х  с и м в о л о в .
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Р е ж и м  в з а и м о д е й с т в и я  п л а с т и к о в о й  к а р т ы  с  б а н к о м  в  р е 

а л ь н о м  в р е м е н и  (o n - lin e )  д а е т  в о з м о ж н о с т и  п о в ы с и т ь  у с т о й ч и 

в о с т ь  с и с т е м ы  к  в о з м о ж н о й  к о м п р о м е т а ц и и  к л ю ч е й  ш и ф р о в а н и я . 

Ц е н т р а л и з о в а н н а я  п р о в е р к а  и д е н т и ф и к а т о р а  п о л ь з о в а т е л я  д е л а е т  

в о з м о ж н ы м  о п е р а т и в н о е  о б н о в л е н и е  с п и с к о в  з а п р е щ е н н ы х  к  и с 

п о л ь з о в а н и ю  к а р т . Э т о т  р е ж и м  в о з м о ж е н  л и ш ь  п р и  н а л и ч и и  н а 

д е ж н ы х  к а н а л о в  с в я з и  м е ж д у  т е р м и н а л а м и , к о т о р ы е  у с т а н а в л и в а 

ю т с я  в  т о ч к а х  п р о д а ж и  и л и  в  л ю б ы х  д р у г и х  м е с т а х  с о п р и к о с н о 

в е н и я  с  к л и е н т о м , и  с  к о м п ь ю т е р о м  б а н к а -р а с п р о с т р а н и т е л я , ч т о  

д е л а е т э т о т  р е ж и м  д о в о л ь н о  д о р о ги м . К р о м е  т о г о , н а л и ч и е  к а н а л а  

с в я з и  п о р о ж д а е т  и  д р у г и е  у г р о з ы  б е з о п а с н о с т и , н а п р и м е р , а н а л и з  

т р а ф и к а  и  и м и т а ц и я  р а б о т ы  к о м п ь ю т е р а  б а н к а -э м и т е н т а  к о м п ь ю 

т е р о м  з л о у м ы ш л е н н и к а .

П л а с т и к о в а я  с м а р т -к а р т а  ( S C )  и м е е т  в  п а м я т и  п е р в и ч н ы й  н о 

м е р  с ч е т а  к л и е н т а  -  P A N  (P r im a ry  A c c o u n t  N u m b e r). В  п а м я т ь  к а р 

т ы  в м е с т е  с  P A N  т а к ж е  м о ж е т  б ы т ь  в к л ю ч е н а  д о п о л н и т е л ь н а я  и н 

ф о р м а ц и я  о  н а з в а н и и  б а н к а , о  р а з м е р е  с ч е т а  и  т .д .

П р и  и с п о л ь з о в а н и и  к а р т ы  в л а д е л ь ц у  н е о б х о д и м о  в в о д и т ь  д о 

п о л н и т е л ь н ы й  к о д  -а у т е н т и ф и к а ц и и . Э т о т  к о д , п о  т р а д и ц и и  н а з ы 

в а е м ы й  P IN  (P e rs o n a l Id e n t if ic a t io n  N u m b e r), п р е д н а з н а ч е н  д л я  п е р 

с о н а л ь н о й  а у т е н т и ф и к а ц и и  к л и е н т а  (р и с . 3 8 ). О н  н и к о г д а  н е  з а п и 

с ы в а е т с я  н а  п л а с т и к о в о й  к а р т е  и  д о л ж е н  с е к р е т н ы м  о б р а з о м  х р а 

н и т ь с я  у  в л а д е л ь ц а  о т д е л ь н о  о т  к а р т ы . P IN -к о д  н и к о г д а  н е  п е р е д а 

е т с я  п о  к а н а л а м  с в я з и  и  н е  х р а н и т с я  в  к о м п ь ю т е р е  б а н к а -э м и т е н т а  

в  о т к р ы т о м  в и д е .

Рис. 38. Структурная схема формирования кода аутентификации 
пластиковой карты
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К о д  а у т е н т и ф и к а ц и и  P IN  с о д е р ж и т  4 - 8  ц и ф р . О н  м о ж е т  г е 

н е р и р о в а т ь с я  к а к  б а н к о м , т а к  и  в л а д е л ь ц е м  к а р т ы . В  п о с л е д н е м  

с л у ч а е  в л а д е л е ц  с о з д а е т  с л у ч а й н о е  ч и с л о  и  с о о б щ а е т  с в о й  P IN  в 

б а н к -р а с п р о с т р а н и т е л ь  к а р т . Т а м  P IN  з а ш и ф р о в ы в а е т с я  с п е ц и 

а л ь н ы м  к л ю ч о м  б а н к а -р а с п р о с т р а н и т е л я  и  х р а н и т с я  в  в и д е  к р и п т о 

г р а м м ы . О б а  н а б о р а  д а н н ы х , №  с ч е т а  (P A N ) и  P IN  н е к о т о р ы м  

о б р а зо м  с в я за н ы  д р у г  с  д р у г о м .

П е р в ы е  п л а с т и к о в ы е  к а р т ы  с  и н т е г р а л ь н о й  м и к р о с х е м о й  

п о я в и л и с ь  в о  Ф р а н ц и и  в  1 9 8 0  г . (п а т е н т  ж у р н а л и с т а  Р о л а н а  М о 

р е н о ). В  н а с т о я щ е е  в р е м я  с у щ е с т в е н н о  р а с ш и р я е т с я  с ф е р а  п р и 

м е н е н и я  и н т е л л е к т у а л ь н ы х  к а р т  с  м е т а л л и ч е с к и м и  к о н т а к т а м и , 

в с т у п а ю щ и м и  в  н е п о с р е д с т в е н н о е  ф и з и ч е с к о е  с о е д и н е н и е  с  к о н 

т а к т а м и  с ч и т ы в а ю щ е г о /з а п и с ы в а ю щ е г о  у с т р о й с т в а  п р и  п о м е щ е н и и  

к а р т ы  в  т е р м и н а л . С у щ е с т в у ю т  к а р т ы , и с п о л ь з у ю щ и е  в с т р о е н н у ю  

и н д у к ц и о н н у ю  к а т у ш к у  д л я  с ч и т ы в а н и я  и  п е р е з а п и с и  и н ф о р м а ц и и  

п о  р а д и о  н а  р а с с т о я н и и  д о  4  м  о т  т е р м и н а л а . С к о р о с т ь  п е р е д а ч и  

д а н н ы х  д о  9 6 0 0  б и т /с .

И з в е с т н ы  с л е д у ю щ и е  о с н о в н ы е  р а з н о в и д н о с т и  и н т е л л е к т у а л ь 

н ы х  к а р т .

-  К а р т ы  с  п р о г р а м м и р у е м ы м  з а п о м и н а ю щ и м  у с т р о й с т 

в о м  ( P R O M ) , п р и м е н я е м ы е  д л я  т е л е ф о н н ы х  п е р е го в о р о в  и  д л я 

х р а н е н и я  к л ю ч е й .

-  К а р т ы  с  э н е р г о н е з а в и с и м ы м  п е р е п р о г р а м м и р у е м ы м  

з а п о м и н а ю щ и м  у с т р о й с т в о м  ( E E P R O M ), п р и м е н я е м ы е  д л я  х р а 

н е н и я  и н д и в и д у а л ь н ы х  д а н н ы х .

-  К а р т ы  с  з а щ и щ е н н ы м  п е р е п р о г р а м м и р у е м ы м  з а п о м и 

н а ю щ и м  у с т р о й с т в о м , к о т о р ы е  о б е с п е ч и в а ю т  д о с т у п  к  ч т е н и ю  и  

з а п и с и  п о с л е  п р е д ъ я в л е н и я  п а р о л я  и л и  к л ю ч а .

П о  и с п о л н я е м ы м  ф у н к ц и я м  р а з л и ч а ю т :

-  М н о г о ф у н к ц и о н а л ь н ы е  к а р т ы , п р и м е н я е м ы е  с  р а з л и ч 

н ы м и  ц е л я м и , в  т о м  ч и с л е  и  д л я  а у т е н т и ф и к а ц и и  п о л ь зо в а те л е й .

-  К а р т ы - с ч е т ч и к и  с  п р е д в а р и т е л ь н о  о п л а ч е н н о й  с у м м о й , 

е с л и  с у м м а  н е  в е л и к а  и  н е  т р е б у ю т  з а щ и т ы . П р и  р е а л и за ц и и  с д е л 

к и  о н и  в ы ч и т а ю т  и с т р а ч е н н ы е  с у м м ы  и з  о с т а ю щ е й с я  в  п а м я т и , 

н а п р и м е р , п р и  п л а т е  з а  т е л е ф о н , п р о е з д , с т о я н к у  и  т .п .
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Р а з л и ч а ю т  к а р т ы , у н и ч т о ж а е м ы е  п о с л е  и с п о л ь з о в а н и я  и  в о 

з о б н о в л я е м ы е . О б ъ е м  п а м я т и  т а к и х  к а р т  к о л е б л е т с я  о т  2 0 4 8  д о  8 1 9 2  

б и т .

К а р т ы  п а м я т и  д л я  х р а н е н и я  и н ф о р м а ц и и  (п л а с т и к о в ы е  д е н ь 

г и , м е д и ц и н с к и е  и н д и в и д у а л ь н ы е  д а н н ы е ). С р е д и  т а к и х  к а р т  р а з 

л и ч а ю т  к а р т ы  б е з з а ш и т ы  и  с  з а щ и т о й  и н ф о р м а ц и и , с  о г р а н и ч е 

н и е м  и  б е з  о г р а н и ч е н и я  д о с т у п а  к  ч т е н и ю /з а п и с и  и  с т и р а н и ю . 

П р и  в ы п о л н е н и и  з а щ и щ е н н ы х  о п е р а ц и й  т р е б у е т с я  к л ю ч . О б ъ е м  

п а м я т и , з а щ и щ е н н о й  P IN -к о д о м , с о с т а в л я е т  зд е сь  2 5 6  -  8 1 9 2  б и т а .

М и к р о п р о ц е с с о р н ы е  к а р т ы , п р и м е н я ю т с я  д л я  о б е с п е ч е н и я  

э л е к т р о н н ы х  п л а т е ж е й  с  ш и ф р о в а н и е м  д а н н ы х  п о  с т а н д а р т у  D E S , 

с  о б ъ е м о м  п о с т о я н н о й  п а м я т и  д о  1 6  К б а й т , с  о б ъ е м о м  п е р е з а п и 

с ы в а е м о й  п а м я т и  д о  8 К б а й т , с  а с и н х р о н н ы м  р е ж и м о м  о б м е н а  и н 

ф о р м а ц и е й  п р и  с к о р о с т и  9 6 0 0  б и т /с .

К р и п т о к о н т р о л л е р ы , в ы п о л н я ю щ и е  с  п о м о щ ь ю  в с т р о е н н ы х  

а л г о р и т м о в  D E S  с  с е к р е т н ы м  к л ю ч о м  и  R S A  с  о т к р ы т ы м  к л ю 

ч о м  ш и ф р о в а н и е /д е ш и ф р о в а н и е  и н ф о р м а ц и и , а  т а к ж е  ге н е р а ц и ю  

ц и ф р о в о й  п о д п и с и .

И н т е л л е к т у а л ь н ы е  к а р т ы  и м е ю т  с у щ е с т в е н н ы е  п р е и м у щ е с т в а  

п е р е д  о б ы ч н ы м и  м а г н и т н ы м и  п л а с т и к о в ы м и  к а р т а м и . О н и  з н а ч и 

т е л ь н о  л у ч ш е  з а щ и щ е н ы  о т  и с п о л ь з о в а н и я  п о с т о р о н н и м и  л и ц а м и , 

а  т а к ж е  о т  н е с а н к ц и о н и р о в а н н ы х  и з м е н е н и й  з а п и с а н н о й  н а  к а р 

т е  с у м м ы  д л я  с д е л о к . М а г н и т н ы е  к а р т ы  п о з в о л я ю т  п р о и з в о д и т ь  

п л а т е ж и  в  р е ж и м е  o n - lin e , т .е . п р и  о б м е н е  д а н н ы м и  с  б а н к о м , в 

т о  в р е м я  к а к  s m a rt-c a rd  п о з в о л я ю т  п р и  о п р е д е л е н н ы х  у с л о в и я х  

и с п о л ь з о в а т ь  и  а в т о н о м н ы й  (o f f - lin e )  р е ж и м  д л я  в ы п о л н е н и я  о п р е 

д е л е н н ы х  ф у н к ц и й  (п л а т е ж е й ).

С м а р т -к а р т а  о б е с п е ч и в а е т  с л е д у ю щ и й  н а б о р  ф у н к ц и й :

-  р а з г р а н и ч е н и е  п о л н о м о ч и й  д о с т у п а  к  в н у т р е н н и м  р е с у р 

с а м  б л а го д а р я  р а б о т е  в  з а щ и щ е н н о й  ф а й л о в о й  с и с т е м е ,

-  ш и ф р о в а н и е  д а н н ы х  с  п р и м е н е н и е м  р а з л и ч н ы х  а л г о р и т 

м о в ,

-  ф о р м и р о в а н и е  э л е к т р о н н о й  ц и ф р о в о й  п о д п и с и ,

-  в е д е н и е  к л ю ч е в о й  с и с т е м ы ,

-  в ы п о л н е н и е  в с е х  о п е р а ц и й  в з а и м о д е й с т в и я  в л а д е л ь ц а  к а р 

т ы , б а н к а  и  т о р г о в ц а .
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Д л я  р а б о т ы  с  п л а с т и к о в ы м и  к а р т а м и  н е о б х о д и м о  с л е д у ю щ е е  

д о п о л н и т е л ь н о е  о б о р у д о в а н и е : р а с ч е т н ы е  т е р м и н а л ы ,.с т а ц и о н а р 

н ы е  (п е р е н о с н ы е ) к а с с о в ы е  а п п а р а т ы , у с т р о й с т в а , в с т р о е н н ы е  в 

р а з л и ч н ы е  т о р г о в ы е  а в т о м а т ы , б а н к о м а т ы  -  у с т р о й с т в а  д л я  в ы д а 

ч и  н а л и ч н о с т и .

К а ж д ы й  т е р м и н а л  о б ы ч н о  р е а л и з у е т с я  н а  б а зе  п е р с о н а л ь н о г о  

к о м п ь ю т е р а  с  д о п о л н и т е л ь н ы м и  у с т р о й с т в а м и  с ч и т ы в а н и я  и  в м е 

с т е  с о  с м а р т -к а р т о й  у ч а с т в у е т  в  о б е с п е ч е н и и  л о г и ч е с к о й  б е з о п а с 

н о с т и .

П л а с т и к о в ы е  к а р т ы  о б л а д а ю т  д о с т а т о ч н о й  м е х а н и ч е с к о й  

п р о ч н о с т ь ю  в  и н т е р в а л е  т е м п е р а т у р  о т  - 2 0  д о  + 7 0 ° С . В ы д е р ж и 

в а ю т  1 0 0 0  ц и к л о в  (п о  3 0  ц и к л о в  в  м и н у т у ) п е р е к р у ч и в а н и я  н а  3 0  

г р а д у с о в  в  о б е  с т о р о н ы . В р е м я  х р а н е н и я  и н ф о р м а ц и и  п о р я д к а  10  

л е т , м и н и м а л ь н о е  ч и с л о  п е р е з а п и с е й  о к о л о  1 0 4.

И н ф о р м а ц и о н н а я  б е з о п а с н о с т ь  п л а с т и к о в ы х  к а р т  о с н о в ы в а е т 

с я  н а  к р и п т о г р а ф и ч е с к и х  м е т о д а х , а  т а к ж е  н а  и с п о л ь з о в а н и и  с п е 

ц и а л ь н ы х  б е з о п а с н ы х  м и к р о к о м п ь ю т е р о в . К о н с т р у к т и в н о й  и  а л 

г о р и т м и ч е с к о й  о с н о в о й  б е з о п а с н о г о  м и к р о к о м п ь ю т е р а  я в л я е т с я  

н е в о з м о ж н о с т ь  д о с т у п а  к  е г о  в н у т р е н н и м  с о с т о я н и я м  ч е р е з  

в х о д н ы е  и  в ы х о д н ы е  п о р т ы  с и с т е м ы .

О б ы ч н о  н а  к а р т е  и м е е т с я  н е с к о л ь к о  з о н  п а м я т и :

-  о т к р ы т а я  (с в о б о д н а я  о т  к о н т р о л я ),

-  з а щ и щ е н н а я  (д л я  д о с т у п а  к  з а п и с и  н е о б х о д и м  п а р о л ь , а 

ч т е н и е  с в о б о д н о е ),

-  к о н ф и д е н ц и а л ь н а я  (т р е б у ю щ а я  п а р о л ь  д л я  ч т е н и я ),

-  с е к р е т н а я  (с о д е р ж а щ а я  п а р о л и  и  к л ю ч и ).

С м а р т -к а р т ы  р е а л и з у ю т с я  н а  о с н о в е  о с о б о й  т е х н о л о г и и

(M O S ), к о т о р а я  и с к л ю ч а е т  в о з м о ж н о с т ь  м и к р о с к о п и ч е с к о г о  с ч и 

т ы в а н и я  с о д е р ж и м о г о  п а м я т и  и  в н у т р е н н е г о  с о с т о я н и я  п р и  м е х а 

н и ч е с к о м  в с к р ы т и и  к а р т .

8 7



З А К Л Ю Ч Е Н И Е

П р и м е р ы  п р и л о ж е н и й  к р и п т о г р а ф и и  м о ж н о  б ы л о  б ы  п р о д о л 

ж и т ь . В а ж н о  о т м е т и т ь , ч т о  в  т е ч е н и е  д л и т е л ь н о г о  в р е м е н и  к р и п 

т о г р а ф и я  б ы л а  у д е л о м  о т д е л ь н ы х  т а л а н т л и в ы х  и з о б р е т а т е л е й , к а к  

т е х , к т о  с о з д а в а л  ш и ф р ы , т а к  и  т е х , к т о  п ы т а л с я  и х  р а з га д ы в а т ь . 

Н о  п о с т е п е н н о , о с о б е н н о  н а ч и н а я  с  X V I I - X V I I I  в в ., б л а го д а р я  и с 

с л е д о в а н и я м  и  р а б о т а м  р я д а  у ч е н ы х  и , в  ч а с т н о с т и , т а к и х  и з в е с т 

н ы х , к а к  Л . Э й л е р , Ф . Э п и н у с , Д . К а р д а н о , Ф . В и е т  и  д р ., п о з д н е е  -  

К . Ш е н н о н , А . Т ь ю р и н г , к р и п т о г р а ф и я  п р о ч н о  с т а н о в и т с я  н а  н а 

у ч н у ю  о с н о в у .

В  н а с т о я щ е е  в р е м я  к р и п т о г р а ф и я  я в л я е т с я  с а м о с т о я т е л ь н ы м , 

а к т и в н о  р а з в и в а ю щ и м с я  н а п р а в л е н и е м  н а у ч н ы х  и с с л е д о в а н и й , ее 

р е з у л ь т а т ы  и м е ю т  в е с ь м а  ш и р о к у ю  о б л а с т ь  п р а к т и ч е с к и х  п р и л о 

ж е н и й .

С  г о р д о с т ь ю  м о ж н о  о т м е т и т ь , ч т о  б о л ь ш о й  в к л а д  в  р а з в и т и е  

к р и п т о г р а ф и и  к а к  н а у к и  в н е с л и  н а ш и  о т е ч е с т в е н н ы е  у ч е н ы е , в с е 

м и р н о  и з в е с т н ы е  п о  с в о и м  т р у д а м  в  д р у г и х  о б л а с т я х  н а у ч н ы х  и с 

с л е д о в а н и й : а к а д е м и к и  А .Н . К о л м о г о р о в , В .А . К о т е л ь н и к о в , А .А . 

М а р к о в , А .О . Г е л ь ф о н д , Ю .В . Л и н н и к  и  д р .

Р о с с и я , к с т а т и , е д и н с т в е н н а я  с т р а н а , в  к о т о р о й  о б р а з о в а н а  и  

п о л ь з у е т с я  р е а л ь н о й  г о с у д а р с т в е н н о й  п о д д е р ж к о й  А к а д е м и я  

к р и п т о г р а ф и и  Р Ф , и м е ю щ а я  в е с ь м а  в ы с о к и й  н а у ч н ы й  п о т е н ц и а л . 

В  р е з у л ь т а т е  д е я т е л ь н о с т и  р о с с и й с к и х  у ч е н ы х  р а б о т ы  р я д а  к р у п 

н ы х  н а у ч н о -и с с л е д о в а т е л ь с к и х  и н с т и т у т о в  (о д и н  и з  к о т о р ы х , в  

ч а с т н о с т и , о п и с а н  в  п р о и з в е д е н и я х  С о л ж е н и ц ы н а  А .И .)  в  С о в е т 

с к о й  Р о с с и и  п р а к т и ч е с к и  с  н у л я  б ы л а  с о з д а н а  ц е л а я  о т р а с л ь  р а з р а 

б о т к и  и  п р о и з в о д с т в а  н а д е ж н ы х  с р е д с т в  к р и п т о г р а ф и ч е с к о й  з а щ и 

т ы  и н ф о р м а ц и и . О н а  с ы г р а л а  о г р о м н у ю  р о л ь  в  п о б е д е  н а ш е й  

с т р а н ы  в  В е л и к о й  о т е ч е с т в е н н о й  в о й н е  и  в  ее п о с л е в о е н н о м  в о с 

с т а н о в л е н и и  в  у с л о в и я х  ж е с т к о г о  п р о т и в о с т о я н и я  с  З а п а д о м  и , к  

с ч а с т ь ю , в ы ж и л а  и  в т р у д н ы х  у с л о в и я х  с м е н ы  в  Р о с с и и  ф о р м  с о б 

с т в е н н о с т и  и  с о о т в е т с т в у ю щ е г о  и з м е н е н и я  с т р у к т у р ы  г о с у д а р с т 

в е н н о й  в л а с т и .

П о м и м о  у п о м я н у т ы х  в ы ш е , а  т а к ж е  с т а в ш и х  у ж е  д о с т а т о ч н о  

о б щ е и з в е с т н ы м и  п р и л о ж е н и я м и  к р и п т о г р а ф и и  в  о б л а с т и  з а щ и -



щ е н н о г о  о б м е н а  и н ф о р м а ц и е й  п о  с е т я м  с в я з и  о б щ е го  п о л ь з о в а н и я , 

в  ч а с т н о с т и , п о  и н т е р н е т у , з а щ и т ы  э л е к т р о н н ы х  б а з д а н н ы х , з а 

к р ы т и я  и н ф о р м а ц и и , х р а н я щ е й с я  н а  ж е с т к и х  д и с к а х , н а  « и н т е л 

л е к т у а л ь н ы х »  к а р т а х  и  т .п ., и м е ю т с я  и  м е н е е  и з в е с т н ы е  п р и м е р ы  

п р и м е н е н и я  к р и п т о г р а ф и ч е с к и х  м е т о д о в , т а к ж е  з а с л у ж и в а ю щ и е  

у п о м и н а н и я .

Т а к , и з в е с т н о  ш и р о к о е  р а с п р о с т р а н е н и е  г о л о г р а м м  д л я  з а щ и 

т ы  о т  п о д д е л о к  д о к у м е н т о в , р а з л и ч н о г о  р о д а  п р о д у к ц и и  и  т .д . 

О к а з ы в а е т с я , ч т о  н а и б о л е е  н а д е ж н а я  г о л о г р а ф и ч е с к а я  з а щ и т а  м о 

ж е т  б ы т ь  п о с т р о е н а  н а  о с н о в е  п о м е щ е н и я  в  г о л о г р а м м у  а б с о л ю т н о  

н а д е ж н о  з а щ и щ е н н о г о  м е т о д а м и  к р и п т о г р а ф и и  ц и ф р о в о г о  к о д а , 

с о д е р ж а щ е го  в с ю  н е о б х о д и м у ю  и д е н т и ф и к а ц и о н н у ю  и н ф о р м а ц и ю  

о  з а щ и щ а е м о м  о б ъ е к т е . Т а к и е  т е х н о л о г и и  у ж е  р а з р а б о т а н ы  р о с 

с и й с к и м и  у ч е н ы м и , п р а в д а , п о к а  и х  п р а к т и ч е с к а я  р е а л и з а ц и я  в ы 

г л я д и т  д о с т а т о ч н о  с л о ж н о й .

Д р у г о й  п р и м е р  -  п р о б л е м а  з а щ и т ы  к о н т р о л ь н о -к а с с о в ы х  м а 

ш и н  ( К К М )  о т  и з м е н е н и я  н е д о б р о с о в е с т н ы м и  п о л ь з о в а т е л я м и  с о 

д е р ж а щ е й с я  в  и х  ф и с к а л ь н о й  п а м я т и  и н ф о р м а ц и и  о  р е з у л ь т а т а х  

т о р г о в о г о  д н я . К  н а с т о я щ е м у  в р е м е н и  у ж е  р а з р а б о т а н ы  (к с т а т и , 

н а ш и м и  о т е ч е с т в е н н ы м и  ф и р м а м и ) к р и п т о г р а ф и ч е с к и е  с п о с о б ы  

з а щ и т ы  о т  т а к о г о  р о д а  з л о у п о т р е б л е н и й , п о з в о л я ю щ и е  п р а к т и ч е 

с к и  с о  с т о п р о ц е н т н о й  н а д е ж н о с т ь ю  п р о в е р я т ь  к о н т р о л ь н ы м  о р г а 

н а м  п о д о б н о е  в м е ш а т е л ь с т в о  в  ф и с к а л ь н у ю  п а м я т ь  к о н т р о л ь н о 

к а с с о в о й  м а ш и н ы . Б о л е е  т о г о , п р и  о с н а щ е н и и  к о н т р о л и р у е м ы х  

о б ъ е к т о в  с о о т в е т с т в у ю щ и м и  с р е д с т в а м и  с в я з и  м о ж н о  б ы л о  б ы  

т а к о й  к о н т р о л ь  д е л а т ь  д и с т а н ц и о н н о  и  н е з а м е т н о  д л я  о б ъ е к т а  к о н 

т р о л я . П о с л е д н е е  у д о в о л ь с т в и е , п р а в д а , п о к а  в е с ь м а  д о р о го е .

Г о в о р я  о  с о в р е м е н н о м  с о с т о я н и и  к р и п т о г р а ф и и , с л е д у е т  с к а 

з а т ь , ч т о  о н а  п е р е ж и в а е т  э т а п  б у р н о г о  р а з в и т и я . Э т о м у  с п о с о б с т 

в у ю т  д в а  о б с т о я т е л ь с т в а . В о -п е р в ы х , с т р е м и т е л ь н о  р а з в и в а ю т с я  

И Т -т е х н о л о г и и , я в л я ю щ и е с я  о с н о в н о й  с ф е р о й  п р и л о ж е н и й  д л я  

к р и п т о г р а ф и и . Е е  р о л ь  б у д е т  в о з р а с т а т ь  в  с в я з и  с  р а с ш и р е н и е м  ее 

о б л а с т е й  п р и л о ж е н и я  (ц и ф р о в а я  п о д п и с ь , а у т е н т и ф и к а ц и я  и  п о д 

т в е р ж д е н и е  п о д л и н н о с т и  и  ц е л о с т н о с т и  э л е к т р о н н ы х  д о к у м е н т о в , 

б е з о п а с н о с т ь  э л е к т р о н н о г о  б и з н е с а , з а щ и т а  и н ф о р м а ц и и , п е р е д а 

в а е м о й  ч е р е з  и н т е р н е т  и  д р .). З н а к о м с т в о  с  к р и п т о г р а ф и е й  п о т р е 

б у е т с я  к а ж д о м у  п о л ь з о в а т е л ю  э л е к т р о н н ы х  с р е д с т в  о б м е н а  и н 
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ф о р м а ц и е й . В о -в т о р ы х , к р и п т о г р а ф и я , н а к о н е ц , в ы ш л а  в  о т к р ы 

т ы й  м и р , и  в  н е й  н а ш л и  п о л е  п р и л о ж е н и я  с в о и х  с и л  б о л ь ш о е  к о 

л и ч е с т в о  т а л а н т л и в ы х  у ч е н ы х .

К  ч и с л у  н а и б о л е е  и н т е р е с н ы х  и  з н а ч и т е л ь н ы х  д о с т и ж е н и й  с о 

в р е м е н н о с т и  в  к р и п т о г р а ф и и , б е з у с л о в н о , с л е д у е т  о т н е с т и  и з о б р е 

т е н и е  а м е р и к а н с к и м и  у ч е н ы м и  Д и ф ф и  и  Х е л л м а н о м  в  7 0 - х  г г . 

п р о ш л о г о  с т о л е т и я  н о в о г о  п р и н ц и п а  п о с т р о е н и я  ш и ф р о в , н е  т р е 

б у ю щ е г о  о р г а н и з а ц и и  д о в о л ь н о  т р у д о е м к о г о  п р о ц е с с а  п о с т о я н н о 

го  з а щ и щ е н н о г о  с н а б ж е н и я  с в я з ы в а ю щ и х с я  с т о р о н  с е к р е т н ы м и  

к л ю ч а м и . В  н о в о м  с п о с о б е  э т и  к л ю ч и  в ы р а б а т ы в а ю т с я  с  п о м о щ ь ю  

с п е ц и а л ь н о й  п р о ц е д у р ы  о б м е н а  н е к о т о р ы м и  д а н н ы м и  п о  о б ы ч 

н ы м  о т к р ы т ы м  к а н а л а м  с в я з и . К  с о ж а л е н и ю , и д е я  э т о г о  с п о с о б а  

о с н о в а н а  н а  г л у б о к и х  м а т е м а т и ч е с к и х  р е з у л ь т а т а х  и  н е  м о ж е т  

б ы т ь  д о с т у п н о  и з л о ж е н а  в  п о п у л я р н о й  ф о р м е . В м е с т е  с  т е м , х о т я  

э т о т  с п о с о б  у ж е  ш и р о к о  и с п о л ь з у е т с я  н а  п р а к т и к е , н е к о т о р ы е  о с 

н о в о п о л а г а ю щ и е  м а т е м а т и ч е с к и е  г и п о т е з ы , н а  к о т о р ы х  о н  о с н о 

в а н , п о к а  с т р о г о  н е  д о к а з а н ы . Э т о  с о з д а е т  о п р е д е л е н н у ю  т р е в о г у  с  

т о ч к и  з р е н и я  н а д е ж н о с т и  т а к о г о  р о д а  ш и ф р о в а л ь н ы х  с и с т е м .

Е щ е  о д н и м  н а п р а в л е н и е м  и с с л е д о в а н и й , с у л я щ и м  б о л ь ш и е  

п е р с п е к т и в ы  д л я  к р и п т о г р а ф и и , я в л я ю т с я  р а б о т ы  в  о б л а с т и  т а к  

н а з ы в а е м о й  « к в а н т о в о й  к р и п т о г р а ф и и » , о с н о в а н н о й  у ж е  н а  р е 

з у л ь т а т а х  т е о р е т и ч е с к о й  ф и з и к и . И  х о т я  н а  п у т и  п р а к т и ч е с к о й  

р е а л и з а ц и и  э т о г о  н а п р а в л е н и я  в с т р е т и л и с ь  с е р ь е з н ы е  т р у д н о с т и  

н а у ч н о -т е х н и ч е с к о г о  х а р а к т е р а , с п е ц и а л и с т ы  д о с т а т о ч н о  о б о с н о 

в а н н о  н а д е ю т с я  н а  в о з м о ж н о с т ь  и х  п р е о д о л е н и я , и  т о г д а  м ы  с т а 

н е м  с в и д е т е л я м и  н о в ы х  к р у п н ы х  у с п е х о в  в  т е о р е т и ч е с к о й  и  п р а к 

т и ч е с к о й  к р и п т о г р а ф и и .

В  з а к л ю ч е н и е  о д и н  к о н к р е т н ы й  п р и м е р  и с п о л ь з о в а н и я  к р и п 

т о г р а ф и и  в  б а н к о в с к о й  сф е р е . Р е ч ь  и д е т  о б  а в т о м а т и з и р о в а н н ы х  

п л а т е ж н ы х  с и с т е м а х  с  д и с т а н ц и о н н ы м  у п р а в л е н и е м  б а н к о в с к и м  

с ч е т о м  н а  б а зе  о б щ е д о с т у п н ы х  (о т к р ы т ы х ) с е т е й  с в я з и  (п л а с т и к о 

в ы е  к а р т ы  п л ю с  и н т е р н е т , с и с т е м ы  м о б и л ь н о й  с в я з и  и  т .п .) . З д е сь  

т а к и е  в а ж н ы е  ф у н к ц и и  п л а т е ж н ы х  с и с т е м , к а к  з а щ и т а  п е р е д а в а е 

м ы х  п о  к а н а л а м  о б щ е й  с в я з и  п л а т е ж н ы х  п о р у ч е н и й , ю р и д и ч е с к а я  

з н а ч и м о с т ь  э л е к т р о н н ы х  т р а н з а к ц и й , н е о т к а з у е м о с т ь  у ч а с т н и к о в  

с и с т е м ы  о т  с о в е р ш е н н ы х  о п е р а ц и й  д о л ж н ы  б а з и р о в а т ь с я  и с к л ю 

ч и т е л ь н о  н а  к р и п т о г р а ф и ч е с к и х  с р е д с т в а х  з а щ и т ы .
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Т а к и м  о б р а з о м , к р и п т о г р а ф и ч е с к и е  м е т о д ы , х а р а к т е р и з у ю 

щ и е с я  б о л ь ш и м и  в о з м о ж н о с т я м и  п о  о б е с п е ч е н и ю  к о н ф и д е н ц и 

а л ь н о с т и  и  д о с т о в е р н о с т и  и н ф о р м а ц и и , а  т а к ж е  п о  о б е с п е ч е н и ю  

« н е о т к а з у е м о с т и »  о т  а в т о р с т в а  в  п р о ц е с с е  о б м е н а  и н ф о р м а ц и е й , 

н а х о д я т  с е б е  п р и м е н е н и е  в о  в с е  б о л е е  и  б о л е е  м н о г о ч и с л е н н ы х  

п р и л о ж е н и я х . М о ж н о  п р е д п о л о ж и т ь  в  с в я з и  с  э т и м , ч т о  о п р е д е 

л е н н о е  з н а к о м с т в о  с  к р и п т о г р а ф и е й , е е  м е т о д а м и  и  в о з м о ж н о с т я 

м и  в  н е д а л е к о м  б у д у щ е м  п о т р е б у е т с я  к а ж д о м у  п о л ь з о в а т е л ю  

э л е к т р о н н ы х  с р е д с т в  о б р а б о т к и  и  о б м е н а  и н ф о р м а ц и е й . Б о л е е  т о 

г о , о п т и м и с т ы  к р и п т о г р а ф и и  с ч и т а ю т , ч т о  к р и п т о г р а ф и я  р а н о  и л и  

п о з д н о  с т а н е т  « т р е т ь е й  г р а м о т н о с т ь ю »  н а р я д у  с о  « в т о р о й »  г р а 

м о т н о с т ь ю  -  в л а д е н и е м  к о м п ь ю т е р о м  и  и н ф о р м а ц и о н н ы м и  т е х н о 

л о г и я м и .
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Б у м а г а  о ф с е т н а я .  П е ч а т ь  о ф с е т н а я .  У е л .  п е ч .  л .  6 ,0 .  Т и р а ж  2 5 0  э к з .  З а к а з  №  3 2 /1 0  
Р Г Г М У , 1 9 5 1 9 6 , С а н к т - П е т е р б у р г ,  М а л о о х т и н с к и й  п р . ,  9 8 .
З А О  « Н П П  « С и с т е м а » ,  1 9 7 0 4 5 , С а н к т - П е т е р б у р г ,  У ш а к о в с к а я  н а б . ,  1 7 /1 .




